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エンタープライズセキュリティ
Dropbox では、エンタープライズ、インフラストラクチャ、アプリケーション、および組織にとって重要な製品の
セキュリティを確保するために、多層的なアプローチを採用しています。

Dropbox は、情報セキュリティマネジメントフレームワークを確立しています。このフレームワークは、信頼性を
維持するための目的、方向性、原則、基本規則を表し、チーム向け Dropbox システムのリスクを評価し、セキュ
リティ、機密性、整合性、可用性、プライバシーを継続して改善することによって実現されています。Dropbox は
定期的にセキュリティポリシーの見直しや更新、セキュリティトレーニングの提供、アプリケーションやネット
ワークのセキュリティテスト（侵入テストを含む）を実施しています。また、セキュリティポリシーのコンプライア
ンスを監視し、内部および外部からのリスク評価も行っています。

Dropbox における各種ポリシー

Dropbox のセキュリティチームでは、綿密なセキュリティポリシーを設けています。ポリシーは少なくとも年に  
1 度は見直され、承認されています。Dropbox の社員、インターン、契約社員は入社時にセキュリティトレーニン
グへの参加が義務付けられており、さらにはセキュリティ認識トレーニングを継続的に受講しています。

•	 情報セキュリティ

ユーザーと Dropbox の情報を安全に保ちます。

Dropbox 信頼性プログラム
Dropbox は、信頼という基盤の上に、世界中にいる数億人ものユーザーや企業との関係を築いています。皆様に
ご利用いただいていることを誇りとし、情報保護の責任を第一に考えています。皆様の信頼に応えられるよう、
セキュリティ、プライバシー保護、透明性、コンプライアンスを強化して Dropbox を機能拡張し、今後も成長し
続けます。

Dropbox 信頼性プログラムポリシーでは、リスク評価プロセスを確立しています。このプロセスは、システムの
セキュリティ、機密性、処理の完全性、可用性、プライバシー保護などに影響する可能性のあるさまざまなリスク
（環境、物理的条件、ユーザー、サードパーティ、適用法、契約要件などに関するリスク）に対応するために設計
されたものです。対応状況の見直しは、年に 1 回以上実施されます。Dropbox 信頼性プログラムの詳細につい
ては、dropbox.com/business/trust をご覧ください。

Dropbox はトラストセンターを設置し、製品のセキュリティ、プライバシー、コンプライアンス、信頼性に関する
情報に、セルフサービスでアクセスできるようにしています。詳細については、トラストセンター 
trust.dropbox.comをご覧ください。

https://www.dropbox.com/business/trust
https://trust.dropbox.com/
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	• 認証

Dropbox 社員が情報システムとデータにアクセスする際に自分自身を認証する方法について説明します。

	• デバイスセキュリティ

企業情報にアクセスするために使用するモバイルデバイスの最小セキュリティ要件。

	• 論理的アクセス制御

Dropbox のシステム、ユーザー、および情報を安全に保ちます。業務環境およびプロダクション環境への	
アクセス制御について取り決めています。

	• データセキュリティ

Dropbox が特定のストレージ、アクセス、および使用の要件を設けてデータをどのように保護しているかを
説明します。

	• 出張時のセキュリティ

Dropbox 社員が国外へ出張する前にすべきことについて説明します。

	• 営業と顧客サポート（CX）のセキュリティガイドライン

ユーザーの情報と Dropbox 社員を保護し、ユーザーにサポートを提供します。

	• 物理セキュリティ

Dropbox の社員や資産が安全に守られる環境を維持します。

	• プロダクション環境の物理的なセキュリティガイドライン

プロダクション設備への物理的なアクセスを管理します。

	• インシデントレスポンス

セキュリティ、プライバシー、サイトに関する事象が報告されたときに、Dropbox がどのように対処し、それ
ぞれに対するインシデントレスポンス計画をどのように策定するかを説明します。

	• 著作物の不正使用

社員が Dropbox や自社のシステムを使用して、承認されていないコンテンツを保存または共有することを	
禁止します。

	• 変更管理

プロダクション環境システムへの変更を管理します。システムへのアクセス権を持つすべての Dropbox 社員、
契約社員、インターンが対象となります。

	• ユーザーデータのプライバシー

自社のプライバシーポリシーに従って、Dropbox でのユーザー情報とユーザーデータを保護および処理し	
ます。

	• 事業継続ポリシーおよび危機管理

人（Dropbox 社員）、資産、および（ビジネス）プロセスの維持、保護、および安全性について説明します。

•	  Dropbox プライバシープログラム

Dropbox プライバシープログラムの目的、原則、説明責任。
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•	  Dropbox 信頼性プログラム

Dropbox がどのように運営されているか、そしてなぜ信頼に値するかを説明します。

	• 支払環境のセキュリティ

クレジットカードによる支払を受け付けられるよう、Dropbox で使用されている専用の支払環境のセキュリ
ティを確保および維持します。

経験豊富なセキュリティチーム

Dropbox のセキュリティプログラムは、リスクを見極め、Dropbox のセキュリティを促進します。すべての 
Dropbox 社員は、業務のあらゆる面でセキュリティの維持とお客様のデータの保護に全力を尽くします。すべて
の製品とサービスは、Dropbox のセキュリティ担当責任者の指揮のもとで運用される情報セキュリティプログ
ラムに準拠しています。また、正式なリスク管理プログラムの一環として、セキュリティリスクは定期的にレビュー
され、その結果が製品、インフラストラクチャ、企業のレベルでセキュリティ関連の取り組みに反映されています。

プライバシープログラムの運用は、プライバシーチームが担当しています。このチームは、主要なプライバシーの
取り組みを実施するとともに、データライフサイクルにおいて「プライバシーバイデザイン」を実現するための取
り組みを行っています。

すべての従業員がお客様のデータ保護を推進できるようにするために、Dropbox は、当初よりセキュリティとプ
ライバシーが企業文化の一環となるよう取り組んできました。従業員は、徹底的な身元確認を受け、行動規範お
よび利用規約に署名してこれに従うとともに、セキュリティ意識とプライバシーに関する研修を毎年受講してい
ます。また、月次の情報セキュリティニュースレターやセキュリティ関連のお知らせを通じて、継続的に情報セ
キュリティ意識の向上を図っています。

社員ポリシー、社員のセキュリティ、アクセス

Dropbox の社員は採用時に背景調査を受け、セキュリティポリシーの承認と機密保護契約に署名し、セキュリ
ティに関するトレーニングを受けることが求められます。これらの手順を完了した社員だけが、職務における必
要性に従って、Dropbox の業務環境およびプロダクション環境への物理的/論理的アクセスが許可されます。ま
た、全社員を対象に年 1 回のセキュリティおよびプライバシートレーニングを修了することを必須要件としてい
ます。また社員はセキュリティ情報に関するメール、講演、プレゼンテーション、社内イントラネットで閲覧可能
な資料を通じてセキュリティ意識に関するトレーニングを日常的に受けています。

社員による Dropbox 環境へのアクセスは中央ディレクトリにより管理されており、強力なパスワード、パスフ
レーズで保護された SSH キー、2 段階認証の組み合わせによって認証されます。リモートアクセスする場合は 
2 段階認証によって保護されている VPN を使用する必要があり、特別なアクセスがあった場合はセキュリティ
チームが見直しおよび入念な検査を行います。業務環境およびプロダクション環境のネットワークへのアクセス
は、明確なポリシーに基づいて厳しく制限されています。たとえば、Dropbox のプロダクションネットワークへの
アクセスは SSH キーベースであり、業務の一環としてアクセスが必要なエンジニアリングチームのみに限られ
ています。ファイアウォール設定も厳格に管理され、ごく少数の管理者のみがアクセスできます。
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また、Dropbox の内部ポリシーでは、Dropbox の業務環境やプロダクション環境にアクセスする社員に対し
て、SSH 秘密キーの作成および保管に関するベストプラクティスを遵守するように指示しています。データセン
ター、サーバー設定ユーティリティ、プロダクション環境サーバー、ソースコード開発ユーティリティなど、その他
のリソースについては、適切な管理者による明示的な承認によりアクセス許可が付与されます。アクセス許可の
リクエスト、正当性、承認に関する記録は管理者が行い、適切な担当者によってアクセス許可が付与されます。

Dropbox は技術的なアクセス制御と内部ポリシーを使用して、社員が独自の判断でユーザーファイルにアクセ
スすることを禁止し、ユーザーアカウントについてのメタデータやその他の情報にアクセスすることを制限してい
ます。エンドユーザーのプライバシーとセキュリティを保護するために、Dropbox のコアサービスを開発してい
る少数のエンジニアのみがユーザーファイルの保管されている環境にアクセスできます。社員が退職した場合
は、退職後すぐにアクセス権が取り消されます。

Dropbox の製品およびサービスは、お客様のインフラストラクチャ拡張として提供しているため、お客様は安心
して Dropbox にデータ保護を任せることができます。詳細については、「プライバシー」のセクションをご覧くだ
さい。

セキュリティトレーニングと意識向上

Dropbox は、ソフトウェア開発チームが安全なアプリケーションを構築するためのベストプラクティスと技術を
習得できるよう支援しています。常に進化し続けるデジタル環境において、ソフトウェアのセキュリティを確保す
ることは非常に重要です。そのため、Dropbox は製品を守りユーザーを保護するために必要な知識とスキルを
チームに提供するよう尽力しています。

Dropbox オフィス

	• 物理セキュリティ

物理的なセキュリティポリシーを施行し、Dropbox オフィスのセキュリティを監督する責任は、Dropbox の
物理セキュリティチームが担っています。

	• 訪問者とアクセスに関するポリシー

Dropbox の施設（一般用エントランスとロビーを除く）への物理的なアクセスは、承認された Dropbox 社員
と、Dropbox 社員が同伴する登録済みの訪問者のみに制限されています。バッジアクセスシステムにより、
承認された人物のみが Dropbox 施設内の制限区域にアクセスできます。

	• サーバーへのアクセス

Dropbox のサーバーやネットワーク機器が設置されているサーバー ルームなどの区域へのアクセスは、バッ
ジアクセスシステムから上位の権限を付与された承認済みの担当者のみに制限されます。Dropbox の業務
環境およびプロダクション環境への物理的なアクセス許可を承認された社員のリストは、四半期に 1 回以上
の頻度で見直されます。
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脆弱性の管理

Dropbox のセキュリティチームは、定期的に自動および手動でセキュリティテストとパッチ管理を行うととも
に、サードパーティの専門家と協力して潜在的なセキュリティ脆弱性とバグを特定し、修正しています。

Dropbox では、情報セキュリティ管理システムの 1 つの要件として、上記すべてのセキュリティ評価の調査結果
と推奨事項を管理チームに伝達し、評価を受けます。その後、必要に応じて適切な方法で対処します。重大性の
高い項目は、記録および追跡され、指定されたセキュリティ担当エンジニアが解決します。

物理セキュリティ

インフラストラクチャ

Dropbox のプロダクション環境システムが設置されているサブサービス組織の施設への物理的なアクセスは、
Dropbox が承認したユーザーが職務のために必要な場合にのみ制限されています。それ以外に Dropbox のプ
ロダクション環境施設へのアクセスを必要とするユーザーには、しかるべき管理者が明示的に承認してアクセス
権を付与します。

アクセス権のリクエスト、正当性、承認に関する記録は管理者が行い、適切な担当者によってアクセス権が付与
されます。承認後はインフラストラクチャチームの承認されたメンバーが該当するサブサービス組織に連絡し、
承認されたユーザーのアクセス権をリクエストします。サブサービス組織は社内システムにユーザーの情報を入
力し、承認された Dropbox ユーザーにバッジアクセス（可能であれば、生体認証によるアクセス）を付与しま
す。承認されたユーザーにアクセス権が付与された後は、データセンターが責任を持って、そのアクセス権が承
認済みユーザーのみに制限されるようにする必要があります。

注意事項：

チーム向け Dropbox、Dropbox Sign、Dropbox DocSend の各サービスは、SaaS および IaaS として 
Amazon Web Services（AWS）を利用しています。AWS は、第三者機関による保証評価（SOC 1、SOC 2、
ISO 27001 など）を受けた最先端の施設を運営しています。Amazon は絶えずリスクを管理し、定期的に評価
を受けることで業界標準への準拠を徹底しています。さらに、Dropbox DocSend では Heroku を通じた PaaS 
も利用しており、こちらも第三者機関による保証評価（SOC 1、SOC 2、ISO 27001 など）を独立して受けてい
ます。

AWS コンプライアンスプログラムの詳細については、こちらをご覧ください。

インシデントレスポンス

Dropbox では、インシデントレスポンスポリシーおよび手順を定め、サービスの可用性、完全性、セキュリティ、
プライバシー保護、機密性の問題に対応しています。当社には、インシデントレスポンス手順の一環として、専門
訓練を受けたチームが存在します。

https://aws.amazon.com/compliance/programs/
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•	 インシデントが疑われる警告に迅速に対応する

•	 インシデントの重大性を判定する

•	 必要に応じて軽減措置や抑制措置を講じる

•	 社内外の関係者と連絡を取り合う（違反やインシデントに関する通知を行う契約義務を履行し、関連する法
律や規制を遵守するために、影響を受ける顧客に通知することも含む）

•	 調査のために証拠を収集および保存する

•	 事後の分析結果を文書にまとめ、恒久的なトリアージ計画を策定する

インシデントレスポンスのポリシーと手順は、SOC 2、ISO/IEC 27001、およびその他のセキュリティ評価の一
環として監査を受けています。

インフラストラクチャのセキュリティ
Dropbox は、Dropbox および AWS のインフラストラクチャ上にホストされた既製のサービスおよびカスタム
サービスを利用しています。AWS は、Dropbox と AWS の共同責任に基づいて運営されています。AWS イン
フラストラクチャにおける論理的セキュリティとネットワークセキュリティは、AWS が提供しています。

注：現在、Dashで使用されているすべての AWS インフラストラクチャは米国内に設置されており、複数のアベ
イラビリティゾーンに分散しています。今後、Dash の製品開発が進展し、お客様の需要が拡大するにつれて、
データレジデンシーに関する要件に対応するため、世界各地のリージョンが追加される可能性があります。

ネットワークセキュリティ

Dropbox は、バックエンドネットワークのセキュリティ維持に懸命に取り組んでいます。ネットワークセキュリ
ティと監視に関する Dropbox の技術は、複数の階層で保護と防御を提供するように設計されています。
Dropbox には、ファイアウォール、ネットワークの脆弱性スキャン、ネットワークセキュリティの監視、侵入検出
システムなど、業界標準の保護技術が導入されており、Dropbox のインフラストラクチャに到達できるのは承
認済みで悪意のないトラフィックのみになるよう徹底しています。

Dropbox の内部プライベートネットワークは、用途とリスクレベルに基づいてセグメント化されています。主要
なネットワークは次のとおりです。

•	 インターネット接続 DMZ

•	 優先インフラストラクチャ DMZ

•	 プロダクションネットワーク

•	 業務ネットワーク

•	 可能な場合は Dropbox のサービスとアプリケーションをコンテナによって分離
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Dropbox のプロダクション環境へのアクセスは承認された IP アドレスに限定されており、すべてのエンドポイ
ントで多要素認証が必要です。アクセス許可のある IP アドレスは、Dropbox の業務ネットワークまたは承認さ
れた Dropbox 社員と関連付けられています。安全なプロダクション環境を維持するため、承認された IP アドレ
スは四半期ごとに見直されます。IP アドレスリストを変更するためのアクセスは、承認されたユーザーのみに限
定されています。

インターネットから Dropbox プロダクションネットワークへ向かうトラフィックは、複数階層のファイアウォー
ルとプロキシによって保護されています。

Dropbox の社内ネットワークと公共のインターネットの間には、厳格な制限が設定されています。プロダクショ
ン環境ネットワークとインターネットの間でやり取りされるトラフィックは、専用プロキシサービスで入念に管理
され、同様に厳格なファイアウォールルールによって保護されています。

Dropbox は高度なツールセットを利用して、Mac または Windows のノートパソコン/デスクトップパソコンとプ
ロダクションシステムに有害なイベントが発生していないかどうかを監視しています。セキュリティログは 1 か所
に集められ、業界標準の保持ポリシーに従って、フォレンジック解析とインシデントレスポンスが行われます。

Dropbox では、社内のセキュリティ専任チームとサードパーティのセキュリティ専門家が、ネットワークセキュリ
ティテストや監査を定期的に行い、リスクを識別して軽減します。

ポイント・オブ・プレゼンス（PoP）

Dropbox では、ユーザーがウェブサイトを利用する際のパフォーマンスを最適化するため、サードパーティのコ
ンテンツ・デリバリ・ネットワーク（CDN）と、Dropbox が世界中の 31 か所に展開してホストしているポイント・
オブ・プレゼンス（PoP）を活用しています。これらの場所でユーザーデータのキャッシュは行われません。また、
転送されるすべてのユーザーデータは SSL/TLS で暗号化されています。また、Dropbox がホストする PoP へ
の物理的/論理的アクセスは承認された Dropbox 社員のみに制限されています。さらに Dropbox は、トランス
ポート（TCP）レイヤーとアプリケーション（HTTP）レイヤーの最適化を行っています。

ピアリング

また、オープンピアリングポリシーを採用しており、すべてのお客様からのピアリングを受け入れています。詳細
については、dropbox.com/peering をご覧ください。

セキュリティ監視

Dropbox は、クラウドネイティブのセキュリティプラットフォームを使用してプロダクション環境のセキュリティ
を監視し、不審なユーザーアクティビティを積極的に監視しています。Dropbox セキュリティチームへの直接的
なアラートのエスカレーションも行います。

https://www.dropbox.com/peering


Dropbox Business セキュリティ ホワイトペーパー 12

信頼性

お客様がビジネスを行ううえで、Dropbox が常に稼働していることは欠かせません。そのため、Dropbox は可
能な限り高い稼働率の維持に努めています。Dropbox の製品とサービスは、幾重もの冗長性を持たせることで
データ紛失を防ぎ、可用性を確保しています。

データセンターおよびマネージドサービス・プロバイダ

Dropbox の業務システムとプロダクション環境システムは、米国内のさまざまな地域にあるサードパーティのサ
ブサービス組織のデータセンターおよびマネージドサービスプロバイダに格納されています。セキュリティ制御
が十分に行われるように、サブサービス組織のデータセンターの SOC レポートとベンダーのセキュリティアン
ケート、および契約上の義務は年に 1 回以上見直されています。これらのサードパーティサービスプロバイダ
は、Dropbox のインフラストラクチャと外部との境界における物理的/環境上/運営上のセキュリティの管理を
担当しています。Dropbox は、サードパーティのデータセンターに収容されている弊社のインフラストラクチャ
における論理的/ネットワーク上/アプリケーション上のセキュリティの管理を担当しています。

Amazon Web Services（AWS）は処理とストレージを扱っているマネージドサービスプロバイダであり、インフ
ラストラクチャを経由して提供している Dropbox サービスの論理的およびネットワーク上のセキュリティの管理
を担当しています。接続は AWS のファイアウォールにより保護されており、デフォルトではすべて拒否（deny-
all）モードに設定されています。Dropbox は、AWS の環境にアクセス可能な IP アドレスの数や社員数を制限し
ています。

Dash のインテリジェントなデータ分析機能と意思決定機能は、ElasticSearch プラットフォームによって支え
られています。ElasticSearch は完全なマネージド SaaS ソリューションを提供しており、そのセキュリティは 
ISO 認証や SOC 監査報告書によって証明されています。

ドイツ、オーストラリア、日本、英国のインフラストラクチャ

条件を満たしたお客様は、米国以外の領域に配置されたストレージにファイルブロックを保管できます。
Dropbox のインフラストラクチャは、ドイツ、オーストラリア、日本、英国の Amazon Web Services（AWS）に
よってホスティングされており、冗長性の確保とデータ消失防止のため、各領域内で複製されます。ファイルのメ
タデータは、米国にある Dropbox の専用サーバーに保管されます。Paper ドキュメントとプレビューは、どのお
客様のものかに関係なく、すべて米国内に保管されます。

事業継続

Dropbox は事業継続マネジメントシステム（BCMS）を確立しており、ビジネスに不可欠のプロセスやアクティ
ビティが中断した場合でも、ユーザーに対するサービスの提供を再開または継続する方策を立て、さらに企業と
して機能する方法も講じています。この計画に基づき、Dropbox では次の段階で構成されるプロセスを周期的
に実施します。
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	• ビジネスへの影響とリスクの評価

Dropbox は 1 年に 1 回以上の頻度でビジネスへの影響評価（BIA）を実施し、Dropbox に不可欠なプロセ
スの特定、サービス停止による潜在的な影響の評価、優先的な復旧スケジュールの設定、重要度の非常に高
い依存関係およびサプライヤの特定を行います。また、全社的なリスク評価も年 1 回以上行っています。この
リスク評価を行うことで、Dropbox に対する破壊的な事象が生じた場合のリスクを体系的に特定し、分析、
評価することができます。リスク評価と BIA を併せて実施することで、サービス継続の優先順位を認識し、
事業継続計画（BCP）における影響軽減と復旧のための戦略を立てることができます。

	• 事業継続計画

BIA によって Dropbox のサービス継続に不可欠であると特定されたチームは、この情報に基づいて、不可
欠なプロセスに関するビジネス継続計画を立案します。この計画を立てることで、緊急時にプロセスを再開
させる責任が誰にあるかを把握し、サービス停止時に Dropbox のどのオフィスまたは事業拠点がプロセス
を引き継ぐことができるかを特定し、継続性に関する事案が発生したときにどのような方法で連絡を取るべ
きかを確認できます。また、復旧プランやその他の重要な情報（プランの適用時期および方法、連絡先や
ミーティングに関する情報、重要なアプリ、復旧戦略など）を一元的に管理することで、障害のインシデント
に備えることができます。Dropbox のビジネス継続プランは全社的な危機管理計画（CMP）に結び付いてお
り、その計画に基づいて Dropbox の危機管理およびインシデントレスポンスチームが設立されています。

	• 計画のテスト/演習

Dropbox では、事業継続計画の中からいくつかの項目を選んで、少なくとも年に 1 回テストしています。テス
トは BCMS の適用範囲と目標に従って行われ、適切なシナリオを元に、明確に定義された目的に応じて適
切に設計されます。テストの対象範囲は、机上での演習から実際のインシデントに関する本格的なシミュ
レーションまで多岐にわたります。チームは、テスト結果と実際のインシデントの経験に基づいて、問題への
対応計画を更新し改善して、チームの対応力を高めます。

•	  BCMS の見直しと承認

Dropbox のエグゼクティブスタッフは、信頼性プログラムの見直しの一環として、BCMS を少なくとも年に 
1 回見直します。

ディザスタリカバリ

Dropbox は、災害はいつどの地域でも発生する可能性があることを認識しています。そのため、インフラストラ
クチャは回復力の高い設計となっており、サービスに影響を及ぼす事象が発生した場合に備えて、緊急時対応計
画も策定されています。また、Dropbox は Amazon Web Services（AWS）を利用しており、データおよび処理
の冗長性を確保するために複数のデータセンターに分散配置しています。システムに関連する重要なデータは、
毎日バックアップされます。バックアップに失敗した場合はエンジニアリングチームに通知され、適切に問題を
解決します。

重大な危機や災害によってチーム向け Dropbox に影響があった場合に情報セキュリティ要件に対応するため、
Dropbox ではディザスタリカバリ計画を設けています。Dropbox のエンジニアリングチームはこの計画を毎年
見直し、いくつかの項目を選んで、少なくとも年に 1 回テストしています。テスト結果は文書化され、解決策が見
つかるまで追跡されます。
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Dropbox のディザスタリカバリ計画（DRP）では、耐久性と可用性に関する災害のどちらにも対応しています。
これらの災害は次のように定義されます。

•	 耐久性に関する災害とは、次のような問題が発生するもののことです。

•	 メタデータを保管するプライマリデータセンター、またはファイルブロックを保管する複数のデータセンターの
完全な（または永続的な）損失

•	 メタデータを保管するデータセンターから、またはファイルコンテンツを保管する複数のデータセンターから
の通信機能またはデータ提供機能の損失

•	 可用性に関する災害とは、次のような問題が発生する状態を指します。

•	  10 日間を超える停電

•	 メタデータを保管するストレージサービス/データセンターから、またはファイルブロックを保管する複数のス
トレージサービス/データセンターからの通信機能またはデータ提供機能の損失

Dropbox では、目標復旧時間（RTO）と目標復旧時点（RPO）を定めています。RTO とは、災害後のビジネスプ
ロセスやサービスの復旧にかかる時間とサービスレベルのことで、RPO とは、サービスの停止によるデータ損失
が許容される最長期間のことです。また、Dropbox では、年に 1 回以上実施しているディザスタリカバリテスト
の間に、実際の復旧時間（RTA）も測定しています。

Dropbox のインシデントレスポンス、事業継続、ディザスタリカバリの計画は、一定期間ごとに、および組織や
環境に大きな変化があったときにテストを受けるように定められています。

アプリケーションのセキュリティ
脆弱性のスキャンおよびセキュリティ侵入テスト（社内および社外）

Dropbox のセキュリティチームは、アプリケーションのセキュリティテストを自動/手動で定期的に実施し、デス
クトップ用、ウェブ用、モバイル用の各アプリの潜在的なセキュリティ脆弱性やバグを特定し、修正しています。

すべての Dropbox アプリケーションは、Dropbox アプリケーションセキュリティプログラムと完全に連携され
ています。Dropbox では、自社の取り込みプロセスを通じて新機能のデザインとアーキテクチャのレビューを実
施します。すべての Dropbox コードは、Semgrep や CodeScan などの静的コード解析ツールを使用してセ
キュリティ関連の問題がないかスキャンされます。

また、Dropbox はサードパーティのベンダーと契約し、プロダクション環境に対して定期的な侵入テストと脆弱
性テストを実施しています。そしてサードパーティのセキュリティ専門家、業界の他のセキュリティチーム、セキュ
リティリサーチのコミュニティと協力して、Dropbox のアプリケーションを安全な状態に維持しています。
Dropbox は脆弱性を見つけるために複数の自動解析システムを使っていますが、このプロセスには社内で開発
したシステムや Dropbox のニーズに合わせてカスタマイズしたオープンソースのシステム、継続的な自動解析業
務を委託している社外ベンダーのシステムが含まれます。
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有害なコンテンツから Dropbox を保護

Dropbox には、有害なコンテンツが Dropbox に保存され、拡散されるのを防ぐためのスキャン機能がありま
す。このスキャン機能では、Microsoft や Google などのパートナーから提供された業界最先端の機能に加え
て、自社で開発したテクノロジーを駆使することで、Dropbox の安全を守っています。

バグ発見の奨励金

Dropbox では、専門の会社に委託した侵入テストと自社のテストの他に、バグ発見の奨励金（脆弱性の報告に
関する報酬プログラム）を提供することにより、幅広いセキュリティコミュニティの専門知識を活用しています。
Dropbox のバグ発見の奨励金プログラムは、ソフトウェアのバグを発見し責任を持って開示する研究者に対し
て報奨金を提供します。このように社外コミュニティを関与させることで、Dropbox のセキュリティ担当チーム
はアプリケーションを独立した立場で精査し、ユーザーの安全性確保に役立てることができます。報奨金額で
も、対処や修正の早さでも、Dropbox は業界をリードするべく努力しています。

Dropbox では、報奨金プログラムの対象となる申請内容と Dropbox アプリケーションの範囲を設定し、さら
に、セキュリティの脆弱性の発見と報告を促進し、ユーザーの安全性を高めるための責任ある公開ポリシーを設
けています。このポリシーのガイドラインは、次のとおりです。

•	 セキュリティ問題の詳細をご連絡ください。

•	 既存のアプリケーションを尊重していただきます。脆弱性の自動スキャンによって生まれるスパム行為は、明確
に範囲外とされているため、報奨金や賞金の対象となりません。

•	  Dropbox がセキュリティの問題に対処するための相応の時間を取ってから、問題に関する情報を一般公開し
ます。

•	 アカウント所有者の許可なしに、ユーザーデータへのアクセスおよび変更は行わないでください。

•	 データの閲覧、保存、保管、転送、アクセスは禁じられています。また、Dropbox に脆弱性を報告した後はた
だちに、ローカルにあるすべての情報を消去する必要があります。

•	 プライバシーの侵害、データの破壊、サービスの妨害やパフォーマンスの低下（サービス拒否攻撃を含む）が
生じないよう、誠実な対応をお願いします。

問題は、Bugcrowd（bugcrowd.com/dropbox）にてご報告ください。

データの保護と暗号化

転送中のデータ/データ転送

転送中のデータを保護するために、Dropbox アプリと Dropbox サーバーとの間で行われる転送では、128 ビッ
ト以上の AES 暗号化で保護されている安全な SSL/TLS トンネルが使用されます。チーム向け Dropbox クラ
イアント（デスクトップ/モバイル/API/ウェブ）とホストされているサービスとの間で転送されるファイルデータ
は、SSL/TLS で暗号化されます。Dash クライアントと最新バージョンのブラウザでは、強力な暗号化技術を
使用し、ウェブ上ではすべての認証 cookie に secure 属性を付け、includeSubDomains パラメータ付きで 
HSTS（HTTP Strict Transport Security）機能を有効にしています。同様に、Paper クライアント（現状では

https://bugcrowd.com/dropbox
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モバイル/API/ウェブ）とホストされているサービスとの間で転送中の Paper ドキュメントのデータは、SSL/TLS 
で暗号化されます。

Dropbox Sign と DocSend では、ドキュメントはファイアウォールの内側で保管され、ドキュメントへのリク
エストが発生するたびに、送信者のセッションに対して認証が行われます。さらに、各ドキュメントは一意のキー
で暗号化されます。安全対策強化のため、各キーは定期的に循環して使用されるマスター キーで暗号化されま
す。つまり、物理的なセキュリティを回避してハードドライブを持ち出すことができたとしても、お客様のデータ
を復号化することはできません。

Dropbox が管理するエンドポイント（デスクトップ/モバイル）と最新バージョンのウェブブラウザでは、強力な
暗号化を使用し、前方秘匿性（Perfect Forward Secrecy）と証明書ピニングをサポートしています。さらに、
ウェブ上ではすべての認証 cookie に secure 属性を付け、includeSubDomains パラメータ付きで HSTS
（HTTP Strict Transport Security）機能を有効にしています。

注：Dropbox では TLS のみを使用しています。SSLv3 には脆弱性があることが知られているため、使用を取り
やめていますが、TLS は慣習的に「SSL/TLS」と呼ばれているため、ここではこの表記を使用しています。

中間者攻撃を防止するため、Dropbox のフロントエンドサーバーの認証は、クライアントが保持する公開証明書
を使用して行われます。ファイル転送前に暗号化接続がネゴシエートされ、この接続によって Dropbox のフロン
トエンドサーバーにファイルや Paper ドキュメントが安全に転送されます。

保存データ

ユーザーによって Dropbox にアップロードされたファイルは、256 ビットの Advanced Encryption Standard
（AES）によって暗号化して保存されます。ファイルは個々のファイルブロックに分割され、複数のデータセン
ターに格納されます。各ブロックは断片化され、強力な暗号によって暗号化されます。ファイルの編集中に変更
されたブロックのみが同期対象になります。Dropbox に保管されているファイルも同様に、256 ビットの 
Advanced Encryption Standard（AES）によって暗号化されます。Paper ドキュメントは、サード パーティの
システムを使用して複数のアベイラビリティゾーンに保管されます。

キーの管理

Dropbox のキー管理インフラストラクチャは、操作、技術、手順におけるセキュリティ管理を意図して設計され
ており、キーへの直接アクセスが必要最小限に抑えられています。暗号化キーの生成、交換、保管の処理は分散
して行われます。キー管理サービスは、操作、技術、手順におけるセキュリティ管理を組み込んで設計されてい	
ます。

	• ファイル暗号化キー

Dropbox のファイル暗号化キー管理はユーザーの利益を意図して設計されており、複雑さを排除して、高度
なサービス機能と強力な暗号制御を実現しています。ファイル暗号化キーは、プロダクションシステムインフ
ラストラクチャのセキュリティ管理とセキュリティポリシーにより作成され、保管、保護されます。

	• 内部 SSH キー

本番環境システムへのアクセスは、一意の SSH キー ペアで制限されており、SSH キーを保護するためのセ
キュリティポリシーと手順が定められています。公開鍵の交換プロセスのセキュリティは内部システムで管理
され、秘密鍵は安全に保管されています。内部の SSH キーは、別個の二要素認証なしでは、本番環境システ
ムへのアクセスには使用できません。
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	• キーの配布

Dropbox は扱いに注意を要するキーの管理と配布を自動化しており、操作に必要なシステムにキーを配布し
ます。

証明書ピニング

Dropbox ではデスクトップ クライアントとモバイルクライアントで証明書ピンニングを使用しています。証明書ピ
ンニングは、認証局の許可されたリストからデジタル証明書を持つサーバーにのみクライアントが接続できるよう
にするための追加チェック機能です。Dropbox は、不正な認証局を管理する国家支援の攻撃者をブロックし、不正
にアクセスするローカル マルウェアからユーザーを保護する目的で証明書ピンニングを使用しています。

認証データの保護

Dropbox では、ユーザーのログイン資格情報を保護するために、通常のハッシュ化では行われない保護対策を
講じています。Dropbox は業界のベストプラクティスに従い、ランダムに生成されたユーザー固有のソルトを付
与して各パスワードをソルト化するとともに、このハッシュ化を繰り返して処理を遅くしています。この手法を採る
ことで、ブルートフォース（総当たり）攻撃や辞書攻撃、レインボー攻撃などからの保護に役立ちます。さらに追
加の事前対策として、データベースとは別に保管されるキーによってハッシュ値を暗号化しています。これによ
り、データベースのみが侵害された場合にパスワードの安全を確保できます。

マルウェア対策

Dropbox は、元のユーザーのアカウント外にコンテンツが共有された時点でマルウェアをスキャンする自動シス
テムを開発しました。このシステムは Dropbox 独自のテクノロジーと業界標準の検出エンジンを活用し、マル
ウェアの拡散を防ぐよう設計されています。

製品セキュリティ
設計レビュー

Dropbox のセキュリティチームは、セキュリティレビューを製品ロードマップに組み込んでおり、あらゆる主要リ
リースにおいて脅威モデルの作成と設計レビューを実施しています。これにより、ユーザーに安全なエクスペリエ
ンスを提供できるようにしています。
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安全なデプロイメント

Dropbox では、ソフトウェア開発ライフサイクルの一環として、新しいアプリケーション機能がコードベースに
追加されるたびに、まずコードの品質とセキュリティ上の欠陥について分析とスキャンを行っています。機能がリ
リースに適すると判断されるためには、ピア評価を含むこのレビュープロセスを経る必要があります。

変更管理

開発、問題の修正、パッチ適用のプロセスは、すべて Dropbox エンジニアリングチームが定めた公式な変更管
理ポリシーに従って行われます。そのため、システム変更はテストされ承認を得なければプロダクション環境に
導入できないようになっています。Dropbox アプリケーションやサービスの機能向上を希望する開発者は、ソー
スコードを変更します。変更はバージョン管理システムに保存され、セキュリティ要件が満たされているかどうか
確認するため、自動化された品質管理テスト手順を完了することが求められます。品質管理手順が正常に完了す
ると、変更適用の段階に進みます。品質管理で承認された変更は、自動的にプロダクション環境に適用されま
す。Dropbox のソフトウェア開発ライフサイクル（SDLC）では、セキュアコーディングガイドラインに従う必要
があります。また、品質管理および手動による審査プロセスを通じて、コード変更に対するスクリーニングを行
い、セキュリティの潜在的な問題がないか確認することも求められます。プロダクション環境にリリースされた	
変更は記録およびアーカイブされ、アラートは自動的に Dropbox エンジニアリングチームの管理者に送信され
ます。

Dropbox インフラストラクチャに対する変更は、承認された社員のみに制限されています。Dropbox のセキュ
リティチームは、インフラストラクチャのセキュリティを維持し、業界標準に準拠してサーバー、ファイアウォー
ル、その他のセキュリティ関連の設定を最新の状態に保つ責任があります。ファイアウォールルールと、プロダク
ションサーバーへのアクセス許可を持つ社員は、定期的に見直されます。

データプライバシー
Dropbox は重要な業務成果の日常的な保存先として、個人や組織に支持され信頼されており、Dropbox は責任
ある企業としてこれらの情報の機密性の保護に最善を尽くしています。Dropbox では、お客様のデータの所有
者はお客様自身という理念に基づき、プライバシーの保護に努めています。Dropbox のプライバシーポリシーに
は、個人情報の取り扱いや保護対策が明確に定められています。また、独立した第三者監査機関により、プライ
バシー保護に関する管理体制の審査が毎年実施されており、お客様のご要望に応じて、同機関が作成した報告
書と意見書を開示しています。Dropbox のプライバシー保護に関する慣行とポリシーの詳細については、プライ
バシーとデータの保護に関するホワイトペーパーをご覧ください。

プライバシーについての問題を報告するには、privacy@dropbox.com までご連絡ください。

https://www.dropbox.com/privacy
https://assets.dropbox.com/www/en-us/security/privacy_data_protection_whitepaper.pdf
https://assets.dropbox.com/www/en-us/security/privacy_data_protection_whitepaper.pdf
mailto:privacy@dropbox.com
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機能の詳細
Dropbox の使いやすいインターフェースは、同期、共有、共同作業をスピードアップできるように、バックグラウ
ンドで動作するインフラストラクチャで支えられています。Dropbox では、製品やアーキテクチャを常に進化さ
せ、データ転送の高速化、信頼性の向上、環境変化への適合を図っています。このセクションでは、セキュリティ
を維持しながらデータがどのように転送、保管、処理されているかを説明します。

チーム向け Dropbox
さまざまな業種でデジタルトランスフォーメーションが進行している中で、データ、チーム、デバイスがどこにあっ
ても保護されることが大変重要になっています。チーム向け Dropbox などのクラウドソリューションを活用して
テレワークや分散ワークを行っている組織は、共同作業を効率化し、クラウドのリスクに対処しつつ、効果的な
管理を行う必要があります。つまり、管理機能と耐障害性に優れたクラウドサービスを使うことで、組織の知的
財産（IP）の保護、保存データや共有データの完全性維持、そしてデータの可用性確保を実現できます。

チーム向け Dropbox は、リモートワークで分散したチームが安全に共同作業できるソリューションとして、	
57 万 5 千以上の企業や組織に採用されています。チーム向け Dropbox の中核をなすソリューションは、コラボ
レーションのためのスマートワークスペース、そしてファイルの同期と共有の機能です。高度なエンタープライズ
セキュリティ、チームとコンテンツのセキュリティ、電子署名、安全なファイル送信、そしてデータガバナンスを実
現するための各種の機能に加えて、業界最先端のインフラストラクチャが Dropbox のソリューションを支えて
います。別段の記載がある場合を除き、このホワイトペーパーの情報はすべてのチーム向け Dropbox 製品に適
用されます。Paper は、チーム向け Dropbox の機能です。

チーム向け Dropbox の中核にあるのは、Dropbox 信頼性プログラムと呼ばれる包括的なセキュリティプログ
ラムです。このプログラムでは、多層的なセキュリティ対策を講じていますが、世界中でリモートワークが盛んに
行われるようになった今、このようなアプローチが非常に重要になっています。

このホワイトペーパーでは、チーム向け Dropbox 製品のセキュリティ機能、Dropbox 運用上のセキュリティ	
対策、プライバシーと透明性に関するコミットメントの他に、バックエンドポリシー、独立した認証、規制準拠の
施策について詳しく解説します。これらはどれも、Dropbox の安全なソリューションを支える柱のような存在	
です。

別段の記載がある場合を除き、このホワイトペーパーの情報はすべてのチーム向け Dropbox に適用されます。
Paper は、チーム向け Dropbox の機能です。
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ファイルインフラストラクチャ

Dropbox ユーザーは、デスクトップ、ウェブ、モバイルクライアントまたは Dropbox にリンクしているサードパー
ティ製アプリなどから、ファイルやフォルダにいつでもアクセスできます。すべてのクライアントでは、セキュリ
ティで保護されたサーバーに接続して、ファイルへのアクセスや、他のユーザーとのファイル共有を行うことがで
きます。ファイルが追加、変更、削除された場合は、Dropbox にリンクしているすべてのデバイスで最新のファイ
ルが保持されます。

Dropbox のファイルインフラストラクチャは、以下のコンポーネントで構成されています。

	• メタデータサーバー

ユーザーデータに関する特定の基本情報はメタデータと呼ばれ、独立したストレージサービスに保管されて
います。メタデータは、ユーザーアカウントのデータに対するインデックスとして機能します。メタデータに
は、メールアドレス、ユーザー名、デバイス名などの基本的なアカウント情報とユーザー情報が含まれます。	
また、ファイル名やファイル形式などファイルに関する基本情報も含まれ、バージョン履歴やファイルの復元、
同期などの機能をサポートするのに役立ちます。

	• メタデータデータベース

ファイルのメタデータは、Multi-Version Concurrency Control を備えたトランザクション対応の Key-Value 
ストアに保管され、パフォーマンスと高可用性に関する要件を満たすために、必要に応じてシャード化/複製さ
れます。

	• ブロックサーバー

Dropbox は、従来の暗号化を超えて設計された独自のセキュリティの仕組みを利用して、ユーザーのデータ
を保護しています。ブロックサーバーでは、Dropbox アプリケーションからのファイルをブロックに分け、強
力な暗号を使用して各ファイルブロックを暗号化し、リビジョン間で変更のあったファイルブロックのみを同
期します。Dropbox アプリケーションが新しいファイルや既存ファイルに対する変更を検知すると、変更が
あったことをブロックサーバーに通知します。新規または変更されたファイルブロックは、前述のように処理
されてブロックストレージサーバーに転送されます。さらに、ブロックサーバーはファイルやプレビューを配
信するために使用されます。これらのサービスが使用する暗号化の詳細については、データの保護と暗号化
をご覧ください。



Dropbox Business セキュリティ ホワイトペーパー 21

	• ブロックストレージサーバー

ユーザーのファイルに含まれる実際のコンテンツは、暗号化されたブロックの状態でブロックストレージサー
バーを使用して保管されます。Dropbox クライアントはデータを転送する前に、ストレージに合わせてファ
イルをファイルブロックに分割します。ブロックストレージサーバーは Content-Addressable Storage（コン
テント・アドレス・ストレージ：CAS）システムとして機能し、暗号化された各ファイルブロックはそのハッシュ
値に基づいて取得されます。

	• プレビューサーバー

プレビューサーバーは、ファイルのプレビューを作成します。プレビューとは、エンドユーザーが自分のデバイ
スですぐに確認できるよう、ユーザーのファイルを別のファイル形式でレンダリングしたものです。プレビュー
サーバーは、ブロックストレージサーバーからファイルブロックを取得してプレビューを生成します。ファイル
のプレビューが要求されると、まずプレビューサーバーがプレビューストレージサーバーからキャッシュされ
たプレビューを取得してブロックサーバーに転送します。最終的にユーザーにプレビューを提供するのはブ
ロックサーバーです。

	• プレビューストレージサーバー

キャッシュ化されたプレビューは、暗号化された形式でプレビュー ストレージサーバーに保管されます。

	• 通知サービス

この独立したサービスは、Dropbox アカウントに対して変更があったかどうかをモニタリングします。ファイ
ルやメタデータがこのサービスに保管または転送されることはありません。各クライアントは、通知サービス
に対してロングポーリング接続を確立して待機します。Dropbox のファイルが変更されると、通知サービス
はロングポーリング接続を終了することで、関連するクライアントに変更を通知します。ロングポーリング接
続の終了を検知したクライアントは、メタデータサーバーに安全に接続して、ファイルの変更を同期する必要
があります。

ファイルデータの保存

Dropbox には基本的に、ファイルに関するメタデータ（ファイルが最後に変更された日時など）とファイルの実
際のコンテンツ（ファイルブロック）という 2 種類のファイルデータが保管されます。ファイルのメタデータは、
Dropbox サーバーに保管されます。ファイルブロックは、Amazon Web Services（AWS）または Dropbox の
社内ストレージシステムである Magic Pocket の 2 つのシステムのいずれかに保管されます。Magic Pocket は
独自のソフトウェアとハードウェアで構成されており、高い信頼性と安全性を確立するために新規に設計されて
います。Magic Pocket と AWS の両方で、ファイルブロックは暗号化された状態で保管され、両方のシステム
とも高い信頼性基準を満たしています。詳細については、信頼性をご覧ください。

Paper インフラストラクチャ

ユーザーは、ウェブやモバイルクライアント、Dropbox Paper にリンクしているサードパーティ製アプリなどか
ら、Paper のドキュメントにいつでもアクセスできます。いずれのクライアントでも、セキュリティで保護された
サーバーに接続して、Paper のドキュメントへのアクセスや、他のユーザーとのドキュメントの共有を行うことが
できます。ドキュメントが追加、変更、削除された場合も、Dropbox にリンクしているすべてのデバイスで最新の
状態が維持されます。
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Dropbox Paper のインフラストラクチャは、次のコンポーネントで構成されています。

•	  Paper アプリケーションサーバー

Paper アプリケーションサーバーは、ユーザーからの要求の処理、編集された Paper ドキュメントの出力の
表示、および通知サービスを実行します。Paper アプリケーションサーバーは、ユーザーが行った編集を永
続的なストレージに配置されている Paper データベースに書き込みます。Paper アプリケーションサーバー
と Paper データベース間の通信セッションは、Secure Hypertext Transfer Protocol（HTTPS）によって
安全が保たれています。

•	  Paper データベース

Paper ドキュメントに関する一部のメタデータとユーザーの Paper ドキュメントの実際のコンテンツは、
Paper データベースの永続的なストレージ上で暗号化されています。Paper コメントやタスクなどのドキュメ
ント内のコンテンツだけでなく、その Paper ドキュメントについての情報（タイトル、所有者、作成日時など）
も暗号化されます。Paper データベースは、パフォーマンスと高可用性に関する要件を満たすために、必要
に応じてシャード化/複製されます。

	• メタデータサーバー

Paper は、Dropbox インフラストラクチャ図で解説されているのと同じメタデータサーバーを使用して、
Paper ドキュメントに関する情報を処理します。こうした情報にはファイルの変更履歴、共有フォルダのメン
バーシップなどがあります。Dropbox は、サードパーティのコロケーションデータセンターに置かれているメ
タデータサーバーを直接管理します。

	• メタデータデータベース

Paper は、Dropbox インフラストラクチャ図で解説されているのと同じメタデータデータベースを使用して、
Paper ドキュメントに関する情報を保存しています。こうした情報には、共有、権限、フォルダの関連付けな
どがあります。Paper ドキュメントのメタデータは MySQL ベースのデータベースサービスに保管され、	
パフォーマンスと高可用性に関する要件を満たすために、必要に応じてシャード化/複製されます。

•	  Paper 画像ストレージサーバー

Paper ドキュメントにアップロードした画像は、Paper 画像ストレージサーバーに暗号化されて保存されま
す。Paper アプリケーションサーバーと Paper 画像ストレージサーバー間の画像データの転送は、暗号化さ
れたセッションを介して行われます。
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	• プレビューサーバー

プレビューサーバーは、Paper ドキュメントにアップロードされた画像、および Paper ドキュメントに埋め込
まれたハイパーリンクのプレビューを生成します。Paper ドキュメントにアップロードされた画像の場合は、
暗号化チャネル経由で Paper 画像ストレージサーバーに保存されている画像データを取り出します。Paper 
ドキュメントに埋め込まれたハイパーリンクの場合は、画像データを取り出し、ソースのリンクで指定された
暗号化方式を使用して画像のプレビューを表示します。最終的にユーザーにプレビューを提供するのはブ
ロックサーバーです。

	• プレビューストレージサーバー

Paper は、Dropbox のインフラストラクチャ図にあるものと同じプレビューストレージサーバーを使用して、
画像プレビューのキャッシュを保存します。キャッシュ化されたプレビューのチャンクは、暗号化された形式
でプレビューストレージサーバーに保管されます。

Paper ドキュメントのストレージ

Dropbox では Paper ドキュメントに主に次の種類のデータを格納します。1 つは Paper ドキュメントに関する
メタデータ（ドキュメントの共有権限など）、もう 1 つはユーザーによってアップロードされた Paper ドキュメン
トの実際のコンテンツです。これらをまとめて Paper ドキュメントデータと呼び、Paper ドキュメントにアップ
ロードされた画像は Paper 画像データと呼びます。この種のデータは、Amazon Web Services（AWS）に保
存されます。Paper ドキュメントは、AWS で静的に暗号化されており、AWS は高信頼性基準を満たしていま
す。詳細については、信頼性を参照してください。

Dropbox では、エンタープライズ、インフラストラクチャ、アプリケーション、および組織にとって重要な製品の
セキュリティを確保するために、多層的なアプローチを採用しています。
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信頼性
優れたストレージシステムには信頼性が不可欠です。Dropbox は幾重もの冗長性を持たせることでデータ紛失
を防ぎ、可用性を確保しています。

ファイルメタデータ

メタデータの冗長コピーは、データセンター内にある独立した複数のデバイスにわたって、少なくとも N+2 可用
性モデルを使用して分散されています。増分バップアップは少なくとも 1 時間ごと、完全バックアップは 36 時間
ごとに行われます。メタデータは、Dropbox がホストし管理する、米国内に置かれたサーバーで保管されます。

ファイルブロック

ファイルブロックの冗長コピーは、2 つ以上の別々の地理的領域に独立して格納され、各領域内で確実に複製さ
れます（注：お客様がドイツ、オーストラリア、日本、英国のインフラストラクチャにファイルを保存することを選
択した場合、ファイルブロックはそれぞれの領域内でのみ複製されます。詳細については、データセンターおよび
マネージドサービスプロバイダをご覧ください）。Magic Pocket と AWS はいずれも、99.999999999 % 以
上の年間データ耐久率を提供するよう設計されています。

Dropbox では、アーキテクチャ、アプリケーション、同期メカニズムが一体となって、ユーザーデータの保護と
高可用性を実現しています。まれにサービスを利用できない事態が発生しても、Dropbox ユーザーは、リンクし
ているパソコン上のローカル Dropbox フォルダで最後に同期したファイルのコピーにアクセスできます。ダウン
タイム中、停止中、オフライン時は、ユーザーのハードドライブの Dropbox デスクトップクライアント/ローカル
フォルダで同期済みファイルにアクセスできます。ファイルやフォルダへの変更は、サービスまたは接続が復旧次
第 Dropbox に反映されます。

Paper ドキュメント

Paper ドキュメントの冗長コピーは、データセンター内にある独立した複数のデバイスにわたって、N+1 の可用
性モデルを使用して分散されています。Paper ドキュメントのデータは、完全バックアップも毎日実行されます。
Dropbox では、Paper ドキュメントのストレージに、99.999999999 % 以上の年間データ耐久性を提供する
よう設計されている、米国に置かれた AWS インフラストラクチャを使用しています。まれにサービスが利用で
きない事態が発生しても、Dropbox ユーザーは、モバイルアプリケーション内で「オフライン」モードを使用して
最後に同期した Paper ドキュメントのコピーにアクセスできます。

ファイルの同期

Dropbox は、業界で認められた最高水準のファイル同期を提供しています。Dropbox の同期の仕組みにより、
高速で応答性に優れたファイル転送が確立され、さまざまなデバイスであらゆる場所からデータにアクセスでき
ます。また、Dropbox の同期は回復性にも優れています。Dropbox サービスとの接続に失敗した場合、接続が
再確立され次第、クライアントは操作を再開します。ローカルクライアントのファイルが更新されるのは、
Dropbox サービスと完全に同期され、正常に検証された場合のみです。複数のサーバーに負荷を分散すること
で冗長性を確保し、安定したファイル同期をエンドユーザーに保証します。
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差分同期

この同期方法を使用すると、ファイルの変更された部分だけがダウンロード/アップロードされます。Dropbox 
はアップロードされた各ファイルを暗号化された個々のブロックとして保管し、変更されたブロックだけを更新
します。

ストリーミング同期

ストリーミング同期では、ファイルのアップロードが完全に終了するのを待つのではなく、1 つ目のデバイスがす
べてのブロックのアップロードを完了する前に、2 つ目のデバイスが同期されたブロックのダウンロードを開始し
ます。別々のパソコンが 1 つの Dropbox アカウントにリンクされている場合や、異なる Dropbox アカウントで
フォルダを共有している場合、この方法が自動的に採用されます。

ハードドライブの容量節約

ユーザーは、必要なファイルのみをハードドライブ上でオフライン利用できるように設定することで、パソコンの
ストレージ容量を節約できます。この設定では、その他のファイルは dropbox.com 上にオンラインのみで保存
されるため、パソコンの空き容量を確保できます。

LAN 同期

この機能を有効にすると、同じローカル エリア ネットワーク（LAN）上の別のパソコンにある新しいファイルや
更新されたファイルがダウンロードされます。そのため、Dropbox サーバーからファイルをダウンロードするの
に比べて時間やネットワーク帯域を消費しません。

アーキテクチャ

LAN 同期システムは、デスクトップアプリで動作する検出エンジン、サーバー、クライアントという 3 つの主要
コンポーネントで構成されます。検出エンジンは、同期対象となるパソコンをネットワーク上で見つけます。検出
対象となるパソコンは、同じ個人用 Dropbox フォルダまたは共有 Dropbox フォルダにアクセスすることが承認
されているマシンに限られています。サーバーは、ネットワーク上の他のマシンからのリクエストを処理し、リクエ
ストされたファイルブロックを提供します。クライアントは、ネットワークに対してファイルブロックをリクエスト
します。
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検出エンジン

LAN に接続されている各マシンは、ポート 17500 上で UDP ブロードキャストパケットの送信やリッスンを定期
的に行います（このポートは LAN 同期用に IANA で予約済み）。このパケットには、マシンが使用しているプロト
コルのバージョン、対象となる Dropbox の個人/共有フォルダ、サーバーの実行に使用される TCP ポート（ポー
ト 17500 が使用できない場合は別のポート）、およびランダムに生成されたマシンの ID が含まれています。この
パケットを受け取ったマシンは、Dropbox の個人/共有フォルダに対応する同期先のリストに IP アドレスを追加
します。

プロトコル

実際のファイルブロックの転送は HTTPS 経由で行われ、各マシンはエンドポイントを備えた HTTPS サーバー
を実行します。クライアントは、ブロックが存在するピアを特定するために、複数のピアに対してポーリングを行
いますが、ブロックのダウンロード元となるサーバーは 1 つだけです。

ユーザーデータの安全を確保するには、認証されたクライアント以外はフォルダに対してブロックをリクエスト
できないようにする必要があります。また、管理下にないフォルダのデータを配布できないようにする対策も必
要です。そのため Dropbox では、個人および共有フォルダごとに SSL キー/証明書ペアを生成しています。こ
のペアは、フォルダに対して認証されたマシンに Dropbox サーバーから配布され、フォルダに参加するメンバー
が変更になるたびに更新されます（共有フォルダからメンバーを除外した場合など）。Dropbox の個人/共有
フォルダの認証に用いる証明書は、HTTPS 接続の両側で同一でなければなりません。同一の証明書を使用す
ることで、接続の正当性が保証されます。

サーバーに接続する際、クライアントは Server Name Indication（SNI）を使用して、どの個人用 Dropbox ま
たはフォルダに接続しようとしているかをサーバーに通知します。これにより、サーバーが正しい証明書を使用で
きます。
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サーバー/クライアント

前述のプロトコルを使用する場合、サーバー側で必要となるのは存在するブロックとその場所の情報だけです。

クライアントはエンジンの検出結果に基づいて、Dropbox の個人/共有フォルダごとに同期先のリストを維持し
ます。LAN 同期では、ブロックのダウンロード要求があると、検出結果からピアを任意に抽出して Dropbox の
個人/共有フォルダへのリクエストを送信し、ブロックを所有していると最初に応答したピアにブロックを要求し
ます。

Dropbox では、接続プールを使用して確立済みの接続を再利用することで、遅延を回避しています。接続は必
要になったときに初めて確立されますが、一旦確立された接続は再利用に備えて維持されます。また、1 つのピ
アの接続数には制限があります。

ブロックが見つからない場合や正常にダウンロードされない場合、または接続した結果速度が遅すぎた場合、	
システムはフォールバックして Dropbox サーバーにブロックを要求します。

Dropbox ユーザーインターフェース
Dropbox サービスには多数のインターフェースからアクセスできます。各インターフェースは、ユーザーデータに
簡単にアクセスできるだけではなく、データを処理し保護するうえでのセキュリティ設定やセキュリティ機能を
個別に備えています。

	• ウェブ

ウェブインターフェースには、すべての最新ウェブブラウザからアクセスできます。ファイルのアップロード、
ダウンロード、閲覧、共有が可能で、パソコンのローカルにある既存のファイルをデフォルトアプリケーショ
ンで開くこともできます。

	• デスクトップ

Dropbox デスクトップアプリケーションはパワフルな同期クライアントで、同期したファイルはローカルに
保存され、オフラインでアクセスできます。デスクトップアプリケーションから Dropbox アカウントに制限な
くアクセスできます。また、Windows や Mac に対応しており、ファイルは各オペレーティングシステムのファ
イルブラウザ内で直接閲覧および共有できます。

	• モバイル

Dropbox アプリは、iOS や Android デバイスに対応しているので、外出先でもすべてのファイルにアクセス
できます。また、モバイルアプリでは、ファイルをオフラインでアクセス可能にすることもできます。

•	  API

Dropbox API を使用すると、Dropbox ユーザーアカウントの読み取り/書き込みや、ファイルの検索、改訂、
復元などの高度な機能へのアクセスを柔軟な方法で行うことができます。また、チーム向け Dropbox アカウ
ントのユーザーに関するあらゆる管理作業を API 経由で行うことができ、チームのメンバー全員に対するア
クションを実行したり、チーム向け Dropbox の管理機能へのアクセスを有効化したりすることも可能です。
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Paper ユーザーインターフェース
Paper サービスには多数のインターフェースからアクセスできます。各インターフェースは、ユーザーデータに簡単
にアクセスできるだけではなく、データを処理し保護するうえでのセキュリティ設定やセキュリティ機能を個別に
備えています。

	• ウェブ

ウェブインターフェースには、すべての最新ウェブブラウザからアクセスできます。Paper ドキュメントの作成、
表示、編集、ダウンロード、共有が可能です。

	• モバイル

Paper モバイルアプリは、iOS および Android のモバイルデバイスやタブレットで利用でき、外出先でもあ
らゆる Paper ドキュメントにアクセスできます。モバイルアプリは、内部の webview ブラウザをラップする
（iOS や Android の）ネイティブコードから構成されるハイブリッドアプリとして作成されています。

•	  API

上記で説明した Dropbox API には、権限の管理、アーカイブ、完全削除などの機能のサポートを含む、
Dropbox Paper 内のドキュメントとフォルダを管理するエンドポイントとデータ型が含まれています。

Dropbox 向けアプリ
DBX Platform は、柔軟性を備えたアプリケーション・プログラミング・インターフェース（API）を利用する開発
者の強力なエコシステムで成り立っています。このプラットフォームでは、75 万人以上の開発者が生産性向上、
共同作業、セキュリティ、管理などのためのアプリケーションやサービスを構築しています。

プリビルトされたコンポーネント

Chooser、Saver、Embedder は、プリビルトされているウェブおよびモバイル用のコンポーネントで、サード
パーティのアプリやサイトからわずか数行のコードで Dropbox に簡単にアクセスできるようにするものです。

•	 Chooser は、Dropbox からのファイル選択を可能にします。

•	 Saver は、ユーザーが Dropbox にファイルを直接保存できるようにします。

•	 Embedder は、ユーザーが Dropbox にあるファイルやフォルダを表示できるようにします。

これらのコンポーネントに対する認証は、Dropbox のみを通じて行われます。Dropbox の共有リンクや有効期
限の短いダウンロードリンクを通じて、Chooser で選択されたファイルへのアクセス許可がアプリに与えられま
す。これらの事前定義コンポーネントは単独で使用することも、以下に説明する API とともに使用することもで
きます。
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チーム向け Dropbox API インテグレーション

サードパーティのデベロッパーは Dropbox の公開 API を使用することで、アプリから Dropbox にアクセスし、
Dropbox と連携できるようになります。これには、ファイルやメタデータのやり取り、共有、チームに関連する機
能などがあります。

認証

Dropbox は業界基準プロトコルの OAuth を認証に使用しているため、アカウントの資格情報を公開せずに、
ユーザーはアカウントのアクセス権をアプリに付与できます。Dropbox は、API リクエストの認証で OAuth 2.0 
をサポートしています。リクエストは Dropbox ウェブサイトまたはモバイルアプリ経由で認証されます。
Dropbox は、有効期限が短いアクセストークンや分散アプリのための PKCE など、OAuth のベストプラクティ
スをサポートしています。

ユーザーの権限

Dropbox API を使用すると、エンドユーザーの Dropbox 上にあるコンテンツに、以下のレベルでアクセスでき
るアプリを開発できます。

	• アプリフォルダ

Dropbox の「アプリ」フォルダには、アプリ名が付いた専用フォルダが作成されます。アプリには、このフォル
ダに対してのみ読み取り/書き込みアクセス権が付与され、ユーザーはこのフォルダにファイルを移動するこ
とにより、アプリでコンテンツを使用できます。また、アプリから Chooser または Saver 経由でファイル/
フォルダへのアクセス権をリクエストすることもできます。

•	  Dropbox へのフルアクセス権

アプリは、Dropbox 内にあるすべてのファイルやフォルダに無制限にアクセスできるようになります。
Chooser または Saver 経由でファイル/フォルダへのアクセス権をリクエストすることもできます。

アプリは特定のスコープをリクエストすることも可能で、API エンドポイントのサブセットへのアクセスによって
挙動を制限できます。たとえば、ファイルへの読み取り専用アクセスやコンテンツのアップロードを可能にするも
のの、共有の作成は禁止するなどしてアプリを制限できます。

チームの権限

チーム向け Dropbox の管理者は、チームの管理コンソールに表示されている管理機能にアプリからアクセスできる
ように許可することができます。チームがリンクしたアプリが実行できるアクションは、スコープによって制限できま
す。具体的には、アプリがどのチーム設定に読み取りアクセスまたは管理できるかを指定することになります。

スコープの一般的な組み合わせの例は以下の通りです。

•	 Team Information（チーム情報）

チームと使用状況の概要に関する読み取り専用の情報

•	 Team auditing（チーム監査）

チーム情報および詳細なイベントログへの読み取り専用アクセス

•	 Team Member File Access（チームメンバーのファイルアクセス）

チーム内のユーザーの代理として、ファイルやフォルダの管理などのアクションを実行する機能

•	 Team Member Management（チームメンバーの管理）

チームへのメンバーの追加と削除
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ウェブフック

ウェブフックを使用すると、ウェブアプリはユーザーの Dropbox に変更が発生した場合に、それに関する通知を
リアルタイムに取得できます。ウェブフックを受信するために URI を登録すると、アプリの登録ユーザーのいずれ
かに変更が発生したとき、HTTP リクエストがその URI に送信されます。チーム向け Dropbox API とウェブフッ
クを組み合わせて使用すると、チームメンバーシップの変更に関する通知も生成できます。多くのセキュリティア
プリでウェブフックを使用することで、管理者はチームアクティビティの追跡と管理ができるようになります。

Extensions

アプリは拡張 URI を登録することが可能で、Dropbox の UI の「共有」と「開く」のメニューにアクションを表
示することができます。Dropbox Extensions を使うことで、ユーザーは Dropbox 内にあるファイルから直接
サードパーティのカスタムワークフローを開始できます。アクションがトリガーされると、Dropbox は指定された 
URI にユーザーをリダイレクトし、API とともに使用できるファイル識別子を渡して任意のファイル操作を実行
します。登録した拡張機能をユーザーに表示するには、事前にアプリの認証を行う必要があります。Dropbox で
は一部の拡張機能のインテグレーションを「共有」と「開く」のメニュー内でユーザーに宣伝目的で表示する場
合がありますが、ユーザーが承認するまでアプリがコンテンツにアクセスすることはできません。

Dropbox デベロッパー向けガイドライン

Dropbox はデベロッパー向けにさまざまなガイドラインや実践方法を示して、ユーザーのプライバシーを尊重し
保護しながら Dropbox のユーザーエクスペリエンスを向上する API アプリの開発に貢献しています。

	• アプリキー

開発するアプリごとに一意の Dropbox アプリキーを使用する必要があります。また、DBX プラットフォーム
を意識させないサービスやソフトウェアを実現するアプリが開発者向けに提供される場合、そのアプリを利
用する開発者は独自の Dropbox アプリキーを申し込む必要があります。

	• アプリのアクセス許可

開発者は、アプリに付与する権限を最小限に留める必要があります。開発者がアプリをプロダクション段階
に昇格する承認を申請すると、Dropbox はアプリが提供する機能を考慮し、必要以上に幅広い権限を要求
していないかどうか確認します。

	• アプリの審査プロセス

•	 開発段階 
新たに作成された Dropbox API アプリには、最初に、開発段階が割り当てられます。アプリはその他のプロダク
ション段階のアプリと同様に機能しますが、リンクできる Dropbox ユーザー数は最大 500 人に制限されます。
アプリを Dropbox ユーザー 50 人にリンクしたら、開発者は 2 週間以内にプロダクション段階の承認を求める
申請を行う必要があります。申請を行わないと、追加の Dropbox ユーザーをリンクする機能は凍結されます。

•	 プロダクション段階と承認 
プロダクション段階の承認を得るには、アプリが、DBX Platform 使用上の禁止事項など、開発者向けのブラ
ンドの取り扱いガイドラインと利用規約を遵守している必要があります。禁止事項には、知的所有権または著
作権の侵害の助長、ファイル共有ネットワークの構築、コンテンツの不正ダウンロードなどが含まれます。開発
者は、アプリの機能に関する追加情報や、アプリによる Dropbox API の使用方法などを審査前に提出するこ
とが求められます。プロダクション段階の承認を受けたアプリは、リンクできる Dropbox ユーザー数の制限が
解除されます。
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チームのアプリ管理

チームの管理コンソール内で、チーム向け Dropbox の管理者は、接続済みのアプリとインテグレーションを管理
できます。

API パートナーシップ

Dropbox はこれまでテクノロジーパートナーと緊密に連携し、普及している各社のソフトウェアパッケージとの
インテグレーション機能を開発できるよう支援してきました。これらのパートナーは Dropbox API を使用してア
プリを開発し、Dropbox のアーキテクトと協力してセキュリティや UX のベストプラクティスを採り入れていま
す。以下に示すように、開発されるアプリにはセキュリティや管理のツール以外にも、エンドユーザー向けの生産
性向上アプリなどがあります。

	• セキュリティ情報 /イベント管理（SIEM）と分析

チーム向け Dropbox アカウントを SIEM や分析ツールに接続することで、ユーザーによる共有、ログイン試
行、管理操作などをモニターし、評価できます。中央ログ管理ツールを使えば、社員のアクティビティログと
セキュリティ関連のデータにアクセスして、それらを管理できます。

	• 情報漏洩防止（DLP）

ファイルのメタデータとコンテンツを自動的にスキャンして、チーム向け Dropbox アカウントに重要な変更
が加えられたときに、アラートやレポート処理、アクションをトリガーします。企業のポリシーをチーム向け 
Dropbox のデプロイメントに適用し、規制準拠の要件を満たすのに役立ちます。

	• 電子情報開示（eDiscovery）と法的ホールド

チーム向け Dropbox アカウントのデータで、訴訟や調停、規制に関する調査に対応できます。電子的に保管
された情報の中から関連性のある情報を検索/収集し、電子情報開示プロセスでデータを保存するので、時
間と経費を節約できます。

	• デジタル著作権管理（DRM）

サードパーティ製のコンテンツ保護機能を追加して、社員のアカウントに保管された機密データや著作権の
あるデータの保護を強化できます。クライアント側での暗号化、電子透かし、監査証跡、アクセス取り消し、
ユーザー/デバイスのブロックなど、パワフルな DRM 機能を利用できます。

	• データ移行とオンプレミスバックアップ

既存のサーバーや他のクラウドベースソリューションから Dropbox へデータを移行することで、時間、経費、
労力を節約できます。チーム向け Dropbox アカウントからオンプレミスサーバーへ自動でバックアップする
こともできます。

	• アイデンティティ管理とシングル・サインオン（SSO）

プロビジョニングとプロビジョニング解除の処理を自動化して、新入社員のオンボーディングを迅速化でき
ます。チーム向け Dropbox を既存のアイデンティティ管理システムと連携することで、管理業務の合理化と
セキュリティの強化が実現します。

	• カスタムワークフロー

Dropbox を既存のビジネスプロセスに統合する社内アプリを構築して、社内のワークフローを強化できます。

テクノロジーパートナーの一覧については、Dropbox アプリインテグレーションのページをご覧ください。エン
ドユーザーは、App Center で Dropbox 製およびサードパーティ製のアプリとインテグレーションを見つけるこ
とができます。

https://help.dropbox.com/integrations/app-integrations
https://www.dropbox.com/app-integrations
https://www.dropbox.com/apps
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Dropbox との統合
他にも、一流のテクノロジーパートナーと協力して、Dropbox の UI 内に組み込むインテグレーションを開発して
います。こうしたより密接なインテグレーションは、Dropbox とパートナーが共同で開発しています。以下にご
紹介します。

Dropbox Extensions

このインテグレーションではさまざまなタイプのアプリ拡張機能を使用して、動画の公開、メールやチャットへ
のファイルの追加、電子署名をリクエストするためのファイル送信などの操作を Dropbox の画面からシームレ
スに実行することができます。これらのアプリケーションはパートナーによって開発されていますが、Dropbox は
「次で開く」と「次で共有」のメニューで一部の Extensions パートナーを表示することで、ユーザーが発見しや
すいよう支援しています。

Slack

このインテグレーションは Dropbox によるファーストパーティ製です。ユーザーは Dropbox の画面から切り替
えることなく、Slack の会話を開始できるようになります。エンドユーザーは OAuth を使用して Slack への認
証を行います。

モバイル/ウェブ版 Microsoft Office

Dropbox の Microsoft Office インテグレーション機能を利用すると、Dropbox に保存されている Word/
Excel/PowerPoint ファイルを直接開くことができます。また、Office モバイルアプリやウェブアプリでファイ
ルを編集して、Dropbox に直接保存できます。Office モバイルアプリやウェブアプリで Dropbox ファイルを初
めて開くと、アクセス許可を求める画面が表示されます。リンクが保持されるため、2 回目以降はこの画面が表
示されません。

Adobe Acrobat と Acrobat Reader

Dropbox はデスクトップ版とモバイル版（Android と iOS）のこれらのアプリと連携しており、Dropbox に保存
された PDF ファイルの閲覧、編集、共有を行うことができます。アプリで Dropbox ファイルを初めて開くと、ア
クセス権を求める画面が表示されます。PDF の変更内容は自動的に Dropbox に保存されます。

製品のセキュリティ
Dropbox は IT 担当者とエンドユーザーがデータを効果的に管理し保護できるよう、制御機能と可視性機能を
備えています。Dropbox なら、仕事に必要なすべてのツール、コンテンツ、共同作業の場を 1 か所に集約できま
す。Dropbox が提供するのは安全なストレージだけではありません。これまでのワークフローを最適化する、ス
マートでスムーズな方法を提供します。

ここでは、管理者とユーザーが利用できる機能と、主要な IT プロセスを管理するためのサードパーティ製品と
の連携の例を紹介します。

注：使用できる機能は加入プランによって異なります。詳細については、dropbox.com/business/plans をご覧
ください。

https://www.dropbox.com/business/plans-comparison
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コンテンツの管理

知的財産（IP）や個人を特定可能な情報（PII）といった機密性の高いビジネス資産を保護することは、IT チーム
とデータセキュリティチームにとっての最重要課題です。コンテンツのきめ細かな権限設定、データ保持ポリ
シー、そして法的ホールドにいたるまで、Dropbox は業界最先端のソリューションを使用してお客様のコンテン
ツを管理、監視、保護しています。以下に、コンテンツ管理をサポートする主要な Dropbox 製品と機能を紹介し
ます。

コンテンツのきめ細かな権限とファイル/フォルダの共有権限

	• 共有ファイルのアクセス許可

共有ファイルを所有するチームメンバーは、特定ユーザーのアクセス権の削除や、ファイルへのコメント機能
の無効化ができます。

	• 共有ファイルのアクセス許可

共有フォルダを所有するチームメンバーは、特定ユーザーのフォルダへのアクセス権の削除、特定ユーザーの
閲覧/編集権限の変更、フォルダの所有権の移行を実行できます。また、チームのグローバル共有権限によっ
ては、各共有フォルダの所有者が、チーム外のユーザーとの共有、編集権限を持つ他のユーザーによるメン
バーシップの管理、フォルダに対する権限を持たないユーザーへのリンク共有の権限を有効化または無効化
できる場合もあります。

	• 共有リンクのパスワード

共有リンクは、所有者が指定したパスワードで保護できます。ファイルまたはフォルダのデータが転送される
前に、アクセス制御レイヤーにより正しいパスワードが送信されており、他のすべての要件（チーム、グルー
プ、フォルダの ACL など）が満たされていることが検証されます。検証されると、ユーザーのブラウザにセ
キュアな cookie が保存され、パスワードが検証済みであることが記憶されます。チーム管理者は共有管理
機能を使うことで、デフォルトのパスワードを設定することもできます。この場合、パスワードをオプションに
したときよりも、チームのコンテンツに対する保護を強化できます。

	• 共有リンクの有効期限

共有リンクに有効期限を設定して、ファイルやフォルダへのアクセスを一時的に許可できます。チーム管理者
は共有管理機能を使うことで、デフォルトの有効期限を設定することもできます。この場合、有効期限をオプ
ションにしたときよりも、チームのコンテンツに対する保護を強化できます。

Paper ドキュメントと共有 Paper フォルダのアクセス許可

•	  Paper ドキュメントと共有 Paper フォルダのアクセス許可

Paper ドキュメントや共有 Paper フォルダを所有しているチームメンバーは、特定ユーザーのアクセス権の
削除や、Paper ドキュメントの編集機能の無効化ができます。

•	  Paper ドキュメントのアクセス許可

Paper ドキュメントを所有しているチームメンバーは、共有パネルに記載されている特定のユーザーのアク
セス権を削除できます。Paper ドキュメントの所有者と編集者はどちらも、特定のユーザーの表示/編集権
限の変更が可能で、ドキュメントのリンクポリシーも同様に変更できます。リンクポリシーは、ドキュメント
を開くことのできるユーザーと付与される権限を制御するものです。チーム管理者は、リンクとドキュメント
の共有のポリシーをチーム規模で設定できます。

•	  Paper フォルダのアクセス許可

フォルダのメンバーになっているチームメンバーは、フォルダの共有ポリシーを変更可能で、フォルダに明示
的に追加された特定のユーザーのアクセス権を削除できます。



Dropbox Business セキュリティ ホワイトペーパー 34

ファイルとフォルダのアクション

	• ファイル用チームフォルダ

管理者はチームフォルダを作成することができます。このフォルダによって、グループや他の共同作業者に必
要なコンテンツへの適切なアクセスレベル（表示または編集）が自動的に付与されます。

	• アクセスと共有のきめ細かな管理機能

管理者は共有管理機能を使用して、トップレベルやサブフォルダレベルでメンバーシップや権限を管理し、
社内外のメンバーやグループに対して、特定のフォルダのみへのアクセス権を与えることができます。

	• チーム フォルダ管理者

管理者は、すべてのチームフォルダの表示や共有ポリシーのカスタマイズを単一のツールで行うことができる
ので、機密資料を誤って共有してしまうといったトラブルを防ぐことができます。

•	 Paper ドキュメント用共有フォルダ

管理者は共有 Paper フォルダを作成でき、このフォルダによって他の共同作業者に必要なコンテンツへの適
切なアクセスレベル（コメント付記または編集）が自動的に付与されます。

	• 遠隔削除

社員がチームから外れた場合やデバイスを紛失した場合、管理者は Dropbox のデータとファイルのローカ
ルコピーを遠隔削除できます。デバイスがオンラインに接続され、Dropbox アプリケーションが起動する
と、パソコンとモバイルデバイスの両方からファイルが削除されます。

	• アカウント移行

管理者は、ユーザーのプロビジョニングを（手動またはディレクトリサービスを通じて）取り消した後で、チー
ムを退会したメンバーによって作成された Paper ドキュメントのファイルと所有権をそのユーザーのアカウ
ントから他のチームメンバーに移行できます。アカウント移行機能は、ユーザーを削除しているときだけでは
なく、ユーザーアカウントを削除した後でもいつでも利用できます。

以下の機能は、アドオンとして利用可能です（詳細は営業担当までお問い合わせください）。

	• コンテンツのスキャン

アドオン機能の Advanced Team & Content Controls（チームとコンテンツの高度な管理）を追加すること
で、チーム向け Dropbox Advanced と Enterprise のお客様は、Dropbox 内の新規および既存のコンテン
ツをスキャンし、データの脆弱性を発見および防止できます。

	• カスタマイズしたワークフローの設定とトリガー

Advanced Team & Content Controls アドオンを使用すると、企業ポリシーに違反するファイルに対してカ
スタマイズ可能なアクションを実施できます。

	• アラートの設定

管理者は、セキュリティ上の問題をリアルタイムで監視し、データの脆弱性を未然に防ぐことができます。ファ
イルが外部に共有されたときや、機密性の高いデータがスキャンされたときに、アラートを受け取ることがで
きます。

https://experience.dropbox.com/contact
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コンテンツの可視性

セキュリティに関するアラートと通知

Dropbox Enterprise の管理者は、不正行為やリスクのあるアクティビティ、データ漏洩の可能性がアカウントで
検知されたときにリアルタイムで通知を受け取ることができます。以下のアクティビティを監視できます。

•	 一括削除

•	 データの一括移動

•	 機密性の高いコンテンツの外部との共有

•	 チーム外からのマルウェアの共有

•	 チーム内でのマルウェアの共有

•	 上限を超える回数のログイン失敗

•	 リスクが高い国からのログイン

•	 ランサムウェアの検出

アラートのしきい値や通知の受信者の設定、機密性の高いファイルを含むフォルダが外部に共有された場合の
アラート送信が可能です。また管理者は、「進行中」、「解決済み」、「却下済み」というマークをアラートに設定
することもできます。ダッシュボードウィジェットを使えば、チーム全体のアラート状況や過去 1 週間の傾向を見
ることも可能です。

外部との共有に関するレポートとページ

Dropbox では、外部との共有に関するレポートとページを使って、外部共有の状況を詳しく把握できます。管理
者は、「インサイト」ページまたは「外部との共有」ページからレポートを作成できます。レポートでは、外部と共
有されたチームのファイルおよびフォルダと共有リンクのすべてを確認できます。「外部との共有」ページは管理
コンソールに追加されたページで、チーム外と直接共有されたファイルおよびフォルダと共有リンクを、ファイル
形式、共有相手、リンク設定などの条件でフィルタリングして参照できます。

共有の管理

チーム管理者は共有設定を使用して、チーム コンテンツの共有とアクセスをきめ細かく管理できます。管理者
は、有効期限とパスワードのデフォルトをチームレベルで設定できます。これらの設定を行うと、有効期限やパス
ワードの設定をユーザーに依存せずに済むようになるため、情報漏洩のリスクが軽減されます。

データ分類

Dropbox Enterprise をご利用のチームは、個人データや機密データに自動でラベルを付けることで、情報漏洩
リスクを軽減できます。機密性の高い情報を含む、チーム フォルダ内のファイルやフォルダがチーム外に共有さ
れた場合、管理者は、情報漏洩防止（DLP）のアラートをメールと管理コンソールで受け取ることができます。ま
た管理者は、共有フォルダやチームメンバーの個人フォルダに保存された機密性の高いデータを自動で検出し、
機密情報として分類できます。自動データ分類は、管理コンソールから有効にできます。
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データガバナンスのアドオン

データガバナンスとは、プロセス、テクノロジー、チーム全体の連携によって組織のデータ資産を管理、保護する
ことをいいます。データガバナンスを実現するためには、企業のデータを保存し、必要に応じて特定、発見、取得
できることが必要です。

Dropbox データガバナンスアドオンには、組織が保有するデータの管理と保護を強化しつつ、規制準拠に伴う
リスクとコストを低減するための機能がまとめられています。現在、このアドオンには、チーム管理者とコンプラ
イアンス管理者のための 4 つの主要機能が含まれています。

	• エクステンデッドバージョン履歴

デフォルトのファイルのバージョン履歴は、Dropbox アカウントの種類によって異なります。チーム向け 
Dropbox では、エクステンデッドバージョン履歴（EVH）のアドオンを個別購入、またはデータガバナンスア
ドオンのバンドルとして購入すると、削除または変更されたファイルの復元を過去 10 年までさかのぼって行
うことができます。

	• 法的ホールド

あるチームメンバーに法的ホールドを設定することで、チーム管理者とコンプライアンス管理者はそのメン
バーによって作成または変更されたコンテンツを確認し、エクスポートできます。法的ホールドの対象となる
メンバーに、法的ホールドの対象となっていることは通知されません。また、ファイルの作成、編集、削除を
行う権限は引き続き維持されます。

	• データ保持

データ保持を使用すると、チーム管理者とコンプライアンス管理者は、規制により一定期間の保持が義務付
けられているコンテンツが誤って削除されることを防止できます。この機能では、最終更新日から 10 年間に
わたってデータを保持できます。

	• データ処理機能

データ処理機能を使用すると、チーム管理者とコンプライアンス管理者は、データ保持と破棄の要件に従っ
て、指定した日にデータを完全削除できます。管理者は、今後のファイル削除日を通知するレポートでアク
ティビティを監視できます。

復元とバージョン管理

チーム向け Dropbox では、削除されたファイルを復元でき、ファイルと Paper ドキュメントの過去のバージョン
を回復できます。その際、重要なデータへの変更を追跡して、任意の時点のファイルを取得することができます。

モバイルデバイスでのデータセキュリティ

	• データ消去

セキュリティ強化のため、パスコードの入力に 10 回失敗した場合はデバイスから Dropbox データをすべて
消去できるオプションがあります。

	• 内部ストレージとオフラインファイル

デフォルト設定では、ファイルはモバイルデバイスの内部ストレージに保存されません。Dropbox のモバイル
クライアント機能を使うと、個々のファイルやフォルダを保存することで、オフライン状態でもそのデバイス
から閲覧可能になります。モバイルインターフェースまたはウェブインターフェースから Dropbox アカウント
とデバイスのリンクを解除すると、ファイルやフォルダはそのデバイスの内部ストレージから自動的に削除さ
れます。
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	• オフラインの Paper ドキュメント

Dropbox アカウントのセキュリティのページで、デバイスと Paper のリンクを解除すると、ユーザーはログ
アウトされ、オフライン Paper ドキュメントは自動的にデバイスの内部ストレージから削除されます。

チームの管理機能

組織のニーズは同じではありません。Dropbox では、組織の管理者がチーム向け Dropbox をカスタマイズして
チーム独自のニーズを満たせるように、数多くのツールを開発しています。チーム向け Dropbox には、エンド
ユーザーがアカウントやデータを保護するためのツールが用意されています。Dropbox のさまざまなユーザーイ
ンターフェースから、以下の認証、復元、ログ記録、その他のセキュリティ機能を利用できます。

チーム向け Dropbox の管理コンソールから利用できる制御機能や可視性機能には、次のようなものがあります。

コンテンツのきめ細かな権限設定

	• 管理者役割のレベル分け

Dropbox では、管理者階層の役割を導入することで、より効果的なチーム管理を実現しています。アカウント
管理者には 3 つのアクセスレベルのいずれかが割り当て可能です。チーム内の管理者数に上限はなく、どの
チームメンバーにも管理者の役割を割り当てることができます。

	• チーム管理者

チーム全体のセキュリティ権限と共有権限の設定、管理者の作成、メンバーの管理を行うことができます。
チーム管理者は、利用可能なすべての管理権限を持ちます。管理者の役割の割り当てや変更が行えるのは
チーム管理者のみです。チーム向け Dropbox アカウントには 1 名以上のチーム管理者が必要です。

	• ユーザー管理者

チームメンバーの追加や削除、グループの管理、チームのアクティビティフィードの閲覧など、チーム管理に
関連するタスクのほとんどを実行できます。

	• サポート管理者

削除したファイルの復元、2 段階認証でロックアウトされたチームメンバーに対するサポートなど、チームメ
ンバーから寄せられる一般的なサービスリクエストに対応できます。また、管理者以外のパスワードのリセッ
トや、特定チームメンバーのアクティビティログのエクスポートを行うこともできます。

	• お支払い管理者

管理コンソールの「お支払い」ページにアクセスできます。

	• コンテンツ管理者

コンテンツマネージャーでチームフォルダを作成、管理できます。

	• レポート管理者

管理コンソールでレポートを作成でき、「アクティビティ」ページにアクセスできます。

	• セキュリティ管理者

セキュリティアラート、外部共有、セキュリティリスクを管理できます。
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	• コンプライアンス管理者（データガバナンスアドオンを導入しているチームのみ）

データガバナンスの各ページ（法的ホールド、データ保持、データ処理機能）を管理でき、コンテンツマネー
ジャーにもアクセスできます。

	• グループ

チームは Dropbox のメンバーをグループに分けてリストで管理し、特定のフォルダへのアクセス権を簡単に
付与できます。Dropbox では、Active Directory Connector を使用して Active Directory グループを同期
することもできます。

	• 企業管理グループ

この種類のグループのメンバーシップを作成、削除、および管理できるのは管理者のみです。ユーザーは、企
業管理グループへの参加または企業管理グループからの退会をリクエストすることはできません。

	• ユーザー管理グループ

管理者はユーザーにグループの作成と管理の権限を付与するかどうかを選択できます。また、いつでもユー
ザー管理のグループを企業管理グループに変更して、全面的に管理することができます。

	• パソコン上での複数アカウントの使用制限

管理者は、チームメンバーが仕事用の Dropbox アカウントをリンクしているパソコンに別の Dropbox アカ
ウントをリンクできないようにすることが可能です。

	• ユーザーの使用停止

管理者は、企業の情報を守るために、ユーザーのデータと共有関係を保持したまま、ユーザーがアカウント
にアクセスできないようにすることができます。管理者は、このアカウントは後で再度アクティブにすること
も、削除することも可能です。

	• ユーザーの代理ログイン

チーム管理者は、チームメンバーの代理としてログインすることができます。この方法でログインすると、管
理者はチームメンバーのアカウントに保存されているファイルやフォルダ、Paper ドキュメントに直接アクセ
スして、ファイルやフォルダを変更したり、チームメンバーの代わりに共有したり、ファイルレベルのイベント
に関する監査を実行したりできます。「ユーザーの代理ログイン」イベントはチームのアクティビティログに
記録され、このイベントをメンバーに通知するかどうかは管理者が決定できます。

	• 共有権限

チーム管理者は、チームが Dropbox を使用して次のような共有ができるかどうかを包括的に管理できます。

•	 チームメンバーがチーム外のユーザーとファイルやフォルダを共有できるかどうか。

•	 チームメンバーがチーム外のメンバーの所有するフォルダを編集できるかどうか。

•	 チームメンバーが作成した共有リンクをチーム外のユーザーが使用できるかどうか。

•	 チームメンバーがファイルリクエストを作成して、チームメンバーまたはチーム外のユーザー（もしくはその両
方）からファイルを収集できるかどうか。

•	 ユーザーがチームの所有するファイルを参照し、コメントを追加できるかどうか。

•	 チームメンバーがチーム外のユーザーと Paper ドキュメントや Paper フォルダを共有できるかどうか。

•	 完全削除の権限を付与するかどうか。
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チーム向け Dropbox アカウントのチーム管理者は、ファイルや Paper ドキュメントを完全に削除できる権限を
チーム管理者のみに制限できます。

オンボーディングとユーザープロビジョニング

ユーザープロビジョニングと ID の管理方法

	• メールによる招待

チーム向け Dropbox の管理コンソールには、管理者が招待メールを手動で送信できるツールがあります。

•	  Active Directory

チーム向け Dropbox の管理者は、Dropbox の Active Directory Connector またはサードパーティアイデ
ンティティプロバイダを通じて、既存の Active Directory システムからアカウントを自動で作成したり、アカ
ウントを削除したりできます。この機能を統合すると、Active Directory を使用してメンバーシップを管理で
きます。

	• シングル・サインオン（SSO）

チーム向け Dropbox では、1 つのアイデンティティプロバイダにログインすることで Dropbox へのアクセス
が許可されるように設定できます。Dropbox の SSO 実装では業界標準の Security Assertion Markup 
Language 2.0（SAML 2.0）を使用しています。信頼性の高いアイデンティティプロバイダが認証を管理し
ており、チームメンバーは別のパスワードを使わなくても Dropbox にアクセスできるため、プロビジョニング
がよりシンプルかつ安全になります。Dropbox は主要なアイデンティティプロバイダとも連携しており、ユー
ザーのプロビジョニングとその解除を自動で行うことができます。チーム向け Dropbox API インテグレー
ションをご覧ください。

•	  API

チーム向け Dropbox API を使用することで、ユーザープロビジョニングとアイデンティティ管理のためのカ
スタムソリューションを構築することができます。さらに詳しくは、チーム向け Dropbox API インテグレー
ションをご覧ください。

2 段階認証

ユーザーの Dropbox アカウントの保護を強化するためのセキュリティ機能です。Dropbox では本機能の利用を
推奨しています。 2 段階認証を有効にすると、ログインする際、または新しいコンピュータ/スマートフォン/タブ
レットをアカウントにリンクする際に、通常のパスワードのほかに 6 桁のセキュリティコードが必要になります。

•	 管理者は、チームメンバー全員または特定のメンバーのみに、2 段階認証を必須にすることができます。

•	 アカウント管理者は、どのチームメンバーに対して 2 段階認証が有効になっているか追跡できます。

•	  Dropbox の 2 段階認証コードは、テキストメッセージで受信するか、Time-based One-Time Password
（TOTP）アルゴリズム標準に対応するアプリで取得できます。

•	 これらの方法でセキュリティコードを取得できない場合は、1 回限り有効な緊急バックアップコード（16 桁）
を使用することもできます。 また、予備の電話番号を使用して、テキストメッセージでバックアップコードを
受信することもできます。

•	  Dropbox では、オープンスタンダードの FIDO Universal 2nd Factor（U2F）にも対応しています。この標準
に準拠することで、6 桁のコードではなく USB セキュリティキーをセットアップして認証を受けることができ
ます。
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エンタープライズインストーラー

管理者には、企業の規模に合わせたプロビジョニングが必要となる場合があります。Windows 版エンタープラ
イズインストーラーを使用することで、マネージドソフトウェアソリューションやデプロイメントメカニズムを通じ
て、離れた場所から Dropbox デスクトップクライアントをサイレントインストールできます。

管理対象デバイスとログイン

	• エンタープライズ・モビリティ・マネージメント（EMM）

Dropbox はサードパーティ EMM プロバイダと連携しているため、Enterprise プランのチーム向け 
Dropbox の管理者は、チームメンバーがモバイルデバイスで Dropbox をどのように利用しているか、より詳
細に管理できます。管理者はモバイルアプリで Dropbox Enterprise アカウントにアクセスして使用すること
を管理対象デバイスのみに制限でき（会社提供または個人用）、アプリの使用状況（使用可能なストレージ
やアクセス場所など）をより詳細に参照できます。また、紛失したデバイスや盗難に遭ったデバイスを遠隔削
除することができます。Paper モバイルアプリは、EMM で管理できないことにご注意ください。

	• デバイスの承認

Dropbox では、チーム向け Dropbox の Advanced または Enterprise プランをご利用の場合、管理者の判
断で、ユーザーが Dropbox と同期できるデバイスの数を制限したり、承認の管理をユーザーまたは管理者の
どちらが行うかを選択したりすることができます。また、デバイスの数が制限されないユーザーの例外リスト
を作成することもできます。Paper モバイルアプリは、デバイス承認に含まれていないことにご注意ください。

•	 2 段階認証の使用

管理者は、チームメンバー全員または特定のメンバーのみに、2 段階認証を必須にすることができます。チー
ムで SSO 実装することで、その他の多要素認証の要件を定めることもできます。

	• パスワード管理

Education、Advanced および Enterprise をご利用の場合、管理者はメンバーに対して、アカウントのパス
ワードに強力で複雑なものを使用するよう強制できます。この機能を有効にすると、チームメンバーはウェブ
セッションからログアウトされ、ログイン時に新しいパスワードを作成するように要求されます。組み込み
ツールによって、一般的に使用される単語、名前、パターン、および番号のデータベースとパスワードが比較
され、その強度が分析されます。よく使用される一般的なパスワードを入力したユーザーに対しては、より一
般的でなく推測が困難なものにすることを求めるメッセージが表示されます。管理者はチーム全体またはメ
ンバーごとにパスワードをリセットできます。

	• ドメイン管理

Dropbox には、企業がユーザーのオンボーディングに必要な手続きや Dropbox の使用状況の管理を簡単
にして、作業をスピーディにするためのツールが備わっています。

•	 ドメイン認証 
企業は、自社のドメインの所有権を要求したり、他のドメイン管理ツールを使用したりすることができます。

•	 移行指示 
管理者は、会社の Dropbox チームに招待された個人ユーザーに対して、チームのアカウントに移行するか、	
個人用アカウントに指定しているメールアドレスを変更するように要求できます。
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•	 ドメインインサイト 
管理者は、会社のメールアドレスを個人用 Dropbox アカウントに指定しているユーザーの数など、主な情報を
参照することができます。

•	 アカウントキャプチャ 
管理者は Dropbox ユーザー全員に対して、会社のメールアドレスを使用してチームに参加するか、個人用アカ
ウントに指定しているメールアドレスを変更することを強制できます。

	• ウェブセッション管理

管理者は、チームメンバーが dropbox.com に対してログイン状態を維持できる期間を制御できます。管理
者は、すべてのウェブセッションまたはアイドル状態のセッションの継続時間を制限できます。上記の制限に
達したセッションは自動的にログアウトされます。管理者は、個々のユーザーのウェブセッションを追跡し、
終了することもできます。

	• アプリへのアクセス

ユーザーがサードパーティ製アプリを使用してアカウントにアクセスしている場合、管理者はそのアクセスを
閲覧でき、無効にすることができます。

	• デバイスのリンク解除

管理者は管理コンソールから、ユーザーは個人用アカウントのセキュリティ設定から、ユーザーアカウントに
リンクしているパソコンやモバイルデバイスのリンクを解除できます。パソコンのリンクを解除すると認証
データが削除され、次回そのパソコンがオンラインになったときに、ファイルのローカルコピーを削除するオ
プションが表示されます（詳細は遠隔削除をご覧ください）。モバイルデバイスのリンクを解除した場合は、
お気に入りに登録したファイル、キャッシュデータ、ログイン情報が削除されます。また、オフラインの 
Paper ドキュメントも Paper モバイルアプリから削除されます。2 段階認証をオンにしていた場合は、デバイ
スを再リンクする際にもう一度認証を行う必要があります。また、ユーザーのアカウント設定で、デバイスが
リンクされたことを自動的にメールで通知するように設定することもできます。

	• ネットワーク制御

チーム向け Dropbox（Enterprise プラン）をご利用のチーム管理者は、Enterprise チームのアカウントだけ
がお客様の会社のネットワーク上の Dropbox を利用できるように制限できます。この機能をお客様の会社
のネットワークセキュリティプロバイダと統合することで、パソコンの許可されたアカウント以外のすべての
トラフィックをブロックできます。現時点では、ネットワーク制御による Paper の管理には対応できませんの
でご了承ください。

モバイルセキュリティ

	• 指紋認証

Dropbox モバイルアプリのロックを解除する方法として、iOS デバイスの Touch ID や Face ID、Android 
デバイスの指紋認証（サポートされている場合）を有効にできます。

アクセスの可視性

	• テクニカルサポートによる ID 確認

Dropbox サポートがトラブルシューティングを行ったりアカウント情報を提供したりする前に、アカウントの
管理者は本人であることを証明するため、1 回限り有効でランダムに生成されるセキュリティコードを提示す
る必要があります。この PIN は管理コンソールでのみ取得できます。

ユーザーアカウントのアクティビティ

ユーザーはアカウント設定から以下のページにアクセスして、自分のアカウントのアクティビティに関する最新情
報を取得できます。
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	• 共有ページ

このページには、現在ユーザーの Dropbox に含まれている共有フォルダと、ユーザーが追加できる共有フォ
ルダが表示されます。また、ユーザーはフォルダとファイルの共有解除と、共有権限の設定を実行できます。

	• ファイルページ

このページには、共有済みのファイルが、共有したユーザーと各ファイルの共有された日と一緒に表示されま
す。ユーザーはこれらのファイルへのアクセス権を削除することもできます。他のユーザーから共有されてい
る Paper ドキュメントを表示するには、Paper ドキュメントのナビゲーションインターフェースにある「共有
中」ページに移動します。

	• リンクページ

このページには、ユーザーが作成したすべてのアクティブな共有リンクと、それぞれの作成日が表示されま
す。また、他のユーザーから共有されているすべてのリンクも表示されます。ユーザーはリンクの無効化と権
限の変更を実行できます。

	• メール通知

ご利用の Dropbox アカウントに新しいデバイスやアプリがリンクされると、すぐにメールで通知されるよう
に設定できます。

ユーザーアカウントの権限

	• リンク済みのデバイス

ユーザーアカウントのセキュリティ設定にある「デバイス」セクションでは、ご利用のアカウントにリンクして
いるすべてのパソコンやモバイルデバイスのリストが表示されます。各パソコンの名前、IP アドレス、国、最近
のアクティビティのおおよその時間も表示されます。ユーザーはリストに含まれる任意のデバイスのリンクを
解除できます。その際、次回オンラインに接続したときにパソコンのファイルを削除するオプションを設定す
ることもできます。

	• アクティブ状態のウェブセッション

「セッション」セクションでは、ユーザーアカウントに現在ログインしているすべてのウェブブラウザが表示され
ます。ブラウザごとに、IP アドレス、国、最近のセッションのログイン日時、最近のアクティビティのおおよその
時間などが表示されます。アカウントのセキュリティ設定では、任意のセッションを遠隔から終了できます。

	• リンク済みのアプリ

「リンク済みのアプリ」では、アカウントへのアクセスが許可されているすべてのサードパーティ製アプリの
リストと、各アプリが使用するアクセスタイプが表示されます。ユーザーは、Dropbox にアクセスされないよ
うに、アプリの権限を取り消すこともできます。

アクティビティフィード

チーム向け Dropbox は、ファイルのアクションをチームのアクティビティフィードに記録します。このフィードは
管理コンソールからアクセスできます。管理者は柔軟に条件を指定してアクティビティフィードを検索できるの
で、アカウントやファイル、Paper ドキュメントのアクティビティについて的を絞って調査を行うことができます。
たとえば、任意のファイルの完全な履歴を表示してそのファイルや Paper ドキュメントに対するユーザーの操作
を検証することも、期間を指定してチームのアクティビティをすべて表示することもできます。アクティビティ
フィードは、ダウンロード可能なレポートを CSV 形式でエクスポートすることも、サードパーティのパートナーソ
リューションを通じて SIEM（セキュリティ情報/イベント管理）製品やその他の分析ツールに直接統合すること
もできます。アクティビティフィードには、次のコンテンツイベントが記録されます。
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	• ファイル、フォルダ、リンクの共有

各種レポートには、アクティビティにチーム外部のユーザーが関与したかどうかが明示されます（該当する	
場合）。

共有ファイル

•	 チームメンバーまたはチーム外のメンバーの追加/削除

•	 チームメンバーまたはチーム外のメンバーの権限の変更

•	 グループの追加/削除

•	 ユーザーの Dropbox への共有ファイルの追加

•	 ファイルまたはフォルダへの招待を通じて共有されたファイルのコンテンツ閲覧

•	 ユーザーの Dropbox への共有コンテンツのコピー

•	 共有コンテンツのダウンロード

•	 ファイルへのコメント

•	 コメントの解決/解決取り消し

•	 コメントの削除

•	 コメント通知機能の設定/解除

•	 チームが所有するファイルへの招待の請求

•	 チームが所有するファイルへのアクセス権の要求

•	 ファイルの共有解除

共有フォルダ

•	 新しい共有フォルダの作成

•	 チームメンバー、チーム外のメンバー、またはグループの追加/削除

•	 ユーザーの Dropbox への共有フォルダの追加、または共有フォルダに対するユーザーアクセスの削除

•	 リンクによる共有フォルダの追加

•	 チームメンバーまたはチーム外のメンバーの権限の変更

•	 別のユーザーへのフォルダ所有権の移行

•	 フォルダの共有解除

•	 共有フォルダへのメンバーシップの要求

•	 共有フォルダへのアクセスのリクエスト

•	 リクエストしているユーザーの共有フォルダへの追加

•	 チーム外のメンバーのフォルダへの追加のブロック/ブロック解除

•	 フォルダへのユーザー追加をすべてのチームメンバーに許可するか、所有者のみに許可するかの選択

•	 共有フォルダへのグループアクセスの変更
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共有リンク

•	 リンクの作成または削除

•	 リンク済みコンテンツの閲覧を、リンクを知っているすべてのユーザーに許可するか、チームメンバーのみに	
許可するかの選択

•	 リンクのコンテンツのパスワード保護

•	 リンクの有効期限の設定または削除

•	 リンクの閲覧

•	 リンク済みコンテンツのダウンロード

•	 ユーザーの Dropbox へのリンク済みコンテンツのコピー

•	  API アプリによるファイルリンクの作成

•	 チームメンバー、チーム外のメンバー、またはグループとのリンクの共有

•	 チーム外のメンバーによる共有フォルダ内のリンク済みファイル閲覧のブロック/ブロック解除

•	 アルバムの共有

ファイルリクエスト

•	 ファイルリクエストの作成、変更、取り消し、削除

•	 ファイルリクエストへのユーザーの追加

•	 ファイルリクエストの期限の追加/削除

•	 ファイルリクエストのフォルダの変更

•	 ファイルリクエストを通じたファイルの受信

•	 「Email to Dropbox」機能経由でのファイルの受信

個々のファイルやフォルダのイベント

•	  Dropbox へのファイルの追加

•	 フォルダの作成

•	 ファイルの閲覧

•	 ファイルの編集

•	 ファイルのダウンロード

•	 ファイルまたはフォルダのコピー

•	 ファイルまたはフォルダの移動

•	 ファイル名またはフォルダ名の変更

•	 前のバージョンのファイルの復元

•	 ファイル内の変更のロールバック
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•	 削除したファイルの復元

•	 ファイルまたはフォルダの削除

•	 ファイルまたはフォルダの完全削除

ログインの成功または失敗

•	 ログイン試行の成功または失敗

•	 シングル・サインオン（SSO）経由でのログイン試行の失敗またはエラー

•	  EMM 経由でのログイン試行の失敗またはエラー

•	 ログアウト

•	 ウェブセッション用 IP アドレスの変更

パスワード

パスワードや 2 段階認証の設定の変更。 管理者は、メンバーの実際のパスワードを閲覧できません。

•	 パスワードの変更またはリセット

•	 2 段階認証の有効化、リセット、または無効化

•	 SMS またはモバイルアプリを使用するための 2 段階認証の設定または設定変更

•	 2 段階認証で使用するバックアップ用電話番号の追加、編集、削除

•	 2 段階認証用セキュリティキーの追加または削除

メンバーシップ

チームメンバーの追加/削除

•	 チームメンバーの招待

•	 チームへの参加

•	 チームメンバーの削除

•	 メンバーシップの一時停止または再開

•	 削除したチームメンバーの復元

•	 アカウントドメインに基づくチームへの参加リクエスト

•	 アカウントドメインに基づくチームへの参加リクエストの承認/拒否

•	 既存のドメインアカウントへのドメイン招待の送信

•	 アカウントキャプチャによるユーザーのチーム参加

•	 アカウントキャプチャによるドメインからのユーザー退会

•	 チームメンバーによる新規メンバー提案の有効化/無効化

•	 新規チームメンバーの提案
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アプリ

Dropbox アカウントにリンクしたサードパーティ製アプリの情報。

•	 アプリケーションの承認または削除

•	 チームアプリケーションの承認または削除

デバイス

Dropbox アカウントにリンクしたコンピュータやモバイルデバイスについての情報。

•	 デバイスのリンクまたはリンク解除

•	 遠隔削除の使用と、全ファイルの削除成功または一部ファイルの削除失敗

•	 デスクトップパソコンまたはモバイルデバイス用 IP アドレスの変更

管理者の操作

共有フォルダの権限など、管理コンソールの設定についての変更内容。

	• 認証およびシングル・サインオン（SSO）

•	 チームメンバーのパスワードのリセット

•	 すべてのチームメンバーのパスワードのリセット

•	 チームメンバーによる 2 段階認証の無効化のブロック/ブロック解除

•	  SSO の有効化または無効化

•	  SSO によるログインの必須化

•	  SSO 用 URL の変更または削除

•	  SSO 証明書の更新

•	  SSO アイデンティティモードの変更

	• メンバーシップ

•	 アカウントドメインに基づいてユーザーが行うチームへの参加リクエストの承認/拒否

•	 チームのメンバーシップのリクエストを自動で承認するか、管理者による手動での承認を求めるかの設定

	• メンバーアカウントの管理

•	 チームメンバーの名前の変更

•	 チームメンバーのメールアドレスの変更

•	 管理者ステータスの付与/削除、または管理者役割の変更

•	 チームメンバーとしてのログイン/ログアウト

•	 削除されたメンバーのアカウントコンテンツの移行または削除

•	 削除されたメンバーのアカウントコンテンツの完全削除
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	• 共通の共有設定

•	 チーム外のメンバーが所有する共有フォルダへのメンバー追加のブロック/ブロック解除

•	 チームメンバーによるチーム外のメンバーとのフォルダ共有のブロック/ブロック解除

•	 ユーザーがチーム外のメンバーとフォルダを共有したときに表示される警告の有効化

•	 チーム外のメンバーによる共有リンクの閲覧のブロック/ブロック解除

•	 共有リンクの閲覧をチームメンバーのみにデフォルト設定

•	 ユーザーによるファイルへのコメント追加のブロック/ブロック解除

•	 チームメンバーによるファイルリクエスト作成のブロック/ブロック解除

•	 共有リンクページへのロゴの追加、変更、削除

•	 チームメンバーによるチーム外のメンバーとの Paper ドキュメントおよび Paper フォルダの共有のブロック/ 
ブロック解除

	• ファイル用チームフォルダの管理

•	 チームフォルダの作成

•	 チームフォルダの名前の変更

•	 チームフォルダのアーカイブ/アーカイブ解除

•	 チームフォルダの完全削除

•	 チームフォルダの共有フォルダへのダウングレード

	• ドメイン管理

•	 ドメイン検証のテスト、またはドメインの検証/削除

•	  Dropbox サポートによるドメインの検証または削除

•	 ドメイン招待の送信の有効化または無効化

•	 「新規ユーザーを自動的に招待する」機能の有効化または無効化

•	 アカウントキャプチャモードの変更

•	  Dropbox サポートによるアカウントキャプチャ機能の付与/取り消し

	• エンタープライズモビリティ管理（EMM）

•	 テストモード（オプション）または導入モード（必須）での EMM の有効化

•	  EMM トークンの更新

•	  EMM 除外ユーザーリストのチームメンバーの追加/削除

•	  EMM の無効化

•	  EMM 例外リストレポートの作成

•	  EMM モバイルアプリ使用レポートの作成

	• その他のチーム設定の変更

•	 チームのマージ
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•	 チームアカウントのチーム向け Dropbox へのアップグレードまたは無料アカウントへのダウングレード

•	 チーム名の変更

•	 チームアクティビティレポートの作成

•	 チームメンバーによるパソコンへの複数アカウントリンクのブロック/ブロック解除

•	 すべてのチームメンバーまたは管理者のみに対するグループ作成の許可

•	 チームメンバーによるファイル完全削除のブロック/ブロック解除

•	 リセラーに対する Dropbox サポートセッションの開始/終了

グループ

グループの作成、削除、メンバーシップ情報の変更

•	 グループの作成、名前変更、移動、または削除

•	 メンバーの追加/削除

•	 グループメンバーのアクセスタイプの変更

•	 グループの管理主体をチームまたは管理者に変更

•	 グループの外部 ID の変更

Paper アクティビティログ

管理者は、アクティビティフィードの Paper アクティビティの種類を選択して、一部またはすべてのアクティビ
ティレポートをダウンロードできます。Paper に関する以下のアクティビティが記録されます。

•	 Paper の有効化または無効化

•	 Paper ドキュメントの作成、編集、エクスポート、アーカイブ、完全削除、復元

•	 Paper ドキュメントへのコメントの追加と解決

•	 Paper チームメンバーおよびチーム外のメンバーとの Paper ドキュメント共有/共有解除

•	 Paper チームメンバーおよびチーム外のメンバーからの Paper ドキュメントへのアクセス権要求

•	 Paper ドキュメントでの Paper チームメンバーおよびチーム外のメンバーに関する記載

•	 Paper チームメンバーおよびチーム外のメンバーによる Paper ドキュメントの表示

•	 Paper ドキュメントのフォロー

•	 Paper ドキュメントのメンバー権限の変更（編集、コメント、または閲覧のみ）

•	 Paper ドキュメントの外部共有ポリシーの変更

•	 Paper フォルダの作成、アーカイブ、および完全削除

•	 Paper ドキュメントのフォルダへの追加、またはフォルダからの削除

•	 Paper フォルダの名前変更

•	 Paper ドキュメントおよびフォルダの転送
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キーのストレージ
ブラウザ拡張機能

ウェブブラウザでは、ユーザーキーはブラウザ拡張機能のローカルストレージ領域に保存されます。ブラウザ拡
張機能のローカルストレージの値には、拡張機能からのみアクセスできます。ユーザーが閲覧するウェブサイトで
実行されているコードが、ブラウザ拡張機能のローカルストレージ領域から読み取ることはできません。さらに、
ブラウザ拡張機能では、署名済み拡張パッケージに含まれていないコードの実行が禁止されるため、XSS（クロ
スサイトスクリプティング）脆弱性によりローカルストレージの値にアクセスされるリスクを回避できます。

攻撃者がユーザーのデバイスに無制限のアクセス権を持っている場合、ディスク上のローカルストレージファイル
を読み取ることで、ユーザーキーにアクセスできる可能性があります。このような脅威の例として、デバイスへの
物理的アクセスを持つ攻撃者や、デバイス上で悪意のあるマルウェアを実行する攻撃者などが挙げられます。	
このようなシナリオから保護するため、ユーザーはローカルデバイスのパスフレーズを設定できます。

パスフレーズが設定されている場合、ユーザーキーはブラウザ拡張機能のローカルストレージ内で暗号化され
た状態で保存されます。暗号化キーは、Argon2 パスワードハッシュ方式によってパスフレーズから生成され、
XChaCha20-Poly1305 方式で暗号化が行われます。ブラウザ拡張機能が再起動するたびに、ユーザーはパス
フレーズを入力してユーザーキーを復号化し、データのロックを解除する必要があります。したがって、パスフ
レーズを知らない攻撃者は、ディスク上のローカルストレージファイルに保存されたユーザーキーを復号化する
ことはできません。

iOS

iOS では、ユーザーキーは iOS キーチェーンに保存されます。このキーチェーンは、ディスク上に存在する暗号
化されたデータベースファイルです。このファイルは、Secure Enclave ハードウェアモジュール内に保存された
シークレットキーによって暗号化されており、暗号化方式として AES256-GCM が使用されています。署名済
みの Dropbox Passwords iOS アプリのみが、キーチェーンに保存したアイテムにアクセスできます。これによ
り、ユーザーのデバイス上で実行されている他のコードがユーザーキーへアクセスすることを防ぎます。

Android 

Android では、ユーザーキーは EncryptedSharedPreferences オブジェクトに保存されます。これは、ディスク
上に存在する暗号化された設定ファイルです。このファイルは、Android Keystore の安全なハードウェアに保
存されたマスターキーによって暗号化されており、暗号化方式として AES256-GCM が使用されています。署
名済みの Dropbox Passwords Android アプリのみが、この設定ファイルの復号化に使用されるマスターキーに
アクセスできます。

ローカル認証
Dropbox Passwords では、ユーザーの物理デバイスにある Passwords データへのアクセスをさらに制限する
ための任意のローカル認証手段を提供しています。モバイルアプリケーションでは、ローカル OS の認証ジェス
チャ（パスコードと補助的な生体認証）を再利用できます。ブラウザ拡張機能では、任意のパスフレーズを設定
できます。これらの仕組みにより、デバイスの OS がロック解除されている状態でも、アプリケーションの追加
のセキュリティ層を提供します。この仕組みを利用することで、家族や同僚など、他のユーザーがデバイスにアク
セスしている場合でも、ユーザーは自分の Passwords データを保護することができます。



Dropbox Business セキュリティ ホワイトペーパー 50

パスワード強度の提案

Dropbox は、パスワードの強度を評価するためのオープンソースツール zxcvbn を作成しました。このツールは
複数のパスワードマネージャーで使用されています。このツールはパスワードを、3 万件の一般的なパスワード、
米国国勢調査データに基づく一般的な名前や姓、Wikipedia および米国のテレビ番組や映画からの一般的な英
単語、その他の日付、繰り返し（「aaa」）、連続（「abcd」）、キーボードパターン（「qwertyuiop」）、Leet 
Speak（「1337」など、文字を数字や記号で置き換える表記）といった一般的なパターンと照合して強度を評価
します。ユーザーが入力しようとしているパスワードが一般的なものである場合、このツールは、よりユニークで
推測されにくいパスワードを入力するよう促します。［非常に強い］パスワードを使用すると、ユーザーのアカウ
ントセキュリティを最高レベルにすることができます。

Dropbox Passwords
Dropbox Passwords を使って、ユーザー名、パスワード、クレジットカード、デビットカードなどの情報を保存し
て複数のデバイス間で同期し、自動入力できます。オンライン認証情報を保護するための安全でシンプルな方法
です。Dropbox Passwords は、ゼロ知識暗号化によって、クラウドやデバイス上の機密性の高いオンラインア
カウント情報（ユーザー名、パスワード、クレジットカード、デビットカードなどの情報）を保護します。Dropbox 
の製品は、日常的な使用を想定して設計され、設計段階からセキュリティを考慮しています。

ゼロ知識暗号化

Dropbox Passwords は、暗号化されたデータをクラウドに保存しますが、そのデータを復号化するためのキーは
ユーザーのデバイスにのみ保存されます。Dropbox がこれらのキーにアクセスすることは一切ありません。これら
のキーは長く、ランダムな値としてデバイス上で生成され、新しいデバイスをペアリングまたは登録する場合を除
き、デバイス外へ送信されることはありません。キーの転送時には公開鍵暗号化方式が使用され、転送中のキーは
暗号的に署名、保護されます。これにより、他の誰もキーを復号化できないという確信が得られ、そのキーが正当な
ものであることも確認できます。Dropbox を含め、キーを持たない者は暗号化データを利用できないため、この仕
組みは一般に「ゼロ知識暗号化」と呼ばれます。つまり、自分の情報を見ることができるのは本人のみなので、万が
一 Dropbox がハッキングされた場合でも、情報は安全に保護されます。また、暗号化されたデータは、表示される 
Dropbox フォルダから分離されており、Dropbox クライアントや API を使って参照することはできません。

暗号化の詳細

Dropbox では、暗黙的な認証のために XChaCha20-Poly1305 を結合モードで使用しています。ブラウザ拡
張機能とモバイルアプリケーションは、すべて libsodium を基盤とする暗号化を実装しています。libsodium は 
NaCl（Networking and Cryptography library）の派生版で、監査を受け広く配布されています。

暗号化処理のたびに、192 ビットのランダムなナンス値が生成され、暗号化されたペイロードとともに保存さ
れ、後で復号化するときに使用されます。AES-GCM と異なり、XChaCha20-Poly1305 はランダムなナンス
値をサポートしています。復号化するときには、192 ビットのナンス値がペイロードから読み出され、暗号化され
たペイロードの復号化に用いられます。その後の暗号化では、以前のナンス値とは無関係な 192 ビットのランダ
ムなナンス値が生成されます。Dropbox Passwords は libsodium を用いてランダムなナンス値を生成します。
libsodium は、Dropbox がサポートする各プラットフォームにおいて、暗号的に安全な乱数発生器をデフォルト
で使用します。
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キーと復元ワード

Dropbox Passwords では、Blake2 ハッシュを用いて、128 ビットのエントロピー（ユーザーキー）から 256 
ビットの対称キー（暗号化キー）を生成します。この暗号化キーは所有者のデバイスのみに保存され、可能な限
り、そのデバイス上でアクセスできる最も安全なストレージに保持されます。たとえば iPhone の場合、この暗号
化キーは iOS キーチェーンに保存されます。

Dropbox Passwords では、128 ビットのエントロピーをソースとして使用しています。これは十分なセキュリ
ティを確保しながら、バックアップは BIP-39 標準を用いた 12 個の復元ワードだけで済むからです。BIP-39 
は、大きなランダムキーを人間に理解しやすい形式で表現するための仕組みで、キーを 12 個の単語リストに変
換します。任意の 128 ビットのキーには対応する 12 個の単語の組み合わせがあり、それぞれの単語リストは 
128 ビットを一意に識別します。ただし、12 個の単語は実際には 132 ビットに対応しており、追加の 4 ビットは
エラーを特定するためのチェックサムとして使用されます。復元ワードは、デバイスの紛失や盗難時に暗号化
キーを復元するための手段となります。これらの単語は印刷して、安全な場所に保管することをお勧めします。	
信頼できる友人や家族に預けたり、USB メモリに保存したりすることも検討してください。

デバイスの登録

ユーザーが新しいデバイスで Dropbox Passwords にログインする場合、そのデバイスがユーザーの 
Passwords データにアクセスするには、安全な登録手順を完了する必要があります。この手順によって、ユー
ザーのシークレットキーと Passwords データが、そのユーザーの登録済みデバイスからのみアクセス可能にな
ります。また、ユーザーが既存の登録デバイスまたは復元ワードにアクセスできる場合のみ、追加のデバイスを
登録できるようになります。デバイスの登録手順は以下のようになります。

新しく登録するデバイスは、ランダムに 256 ビットのデバイス公開/シークレットキーペアを生成し、その公開
キーを Dropbox サーバーにアップロードします。その後、次のいずれかのシナリオ（A、B、C）が実行されます。

A: ユーザーが以前にデバイスを登録していない場合、登録するデバイスは、ランダムに 128 ビットのユーザー
シークレットキーを生成します。このユーザーキーとデバイスキーのペアは、「キーのストレージ」セクションで
説明するように、OS 固有の安全な場所に保存されます。デバイスはユーザーの Passwords データを初期化
し、暗号化したうえで、暗号化されたペイロードを Dropbox サーバーにアップロードします。

B: ユーザーにすでに登録済みデバイスがある場合、登録承認リクエストが登録済みデバイスのそれぞれに送信
されます。このリクエストには、登録するデバイスの公開キーが添付されます。ユーザーは、いずれかの登録済み
デバイスでリクエストを承認する必要があります。リクエストが承認されると、登録済みデバイスは、自身の秘密
キーと登録するデバイスの公開キーを使用して、X25519 ECDH と XSalsa20-Poly1305 によりユーザーキー
を暗号化します。登録済みデバイスは、暗号化されたユーザーキーを Dropbox サーバーにアップロードし、登
録するデバイスへ送信します。登録するデバイスは、暗号化されたユーザーキーをダウンロードし、自身の秘密
キーと登録済みデバイスの公開キーを使用して復号化します。その後、暗号化された Passwords ペイロードを
ダウンロードし、ユーザーキーを使って復号化します。

C: ユーザーが以前にデバイスを登録したものの、そのデバイスにアクセスできない場合、ユーザーは 12 個の復
元ワードを入力することで、ユーザーキーをローカルで再構築できます。その後、登録するデバイスは暗号化され
た Passwords ペイロードデータをダウンロードし、再構築したユーザーキーを使用して復号化します。
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プライバシーに関する認証、適合証明、規制準拠
毎日、多くのユーザーと組織が Dropbox を信頼して重要なデータを保存しています。このため、Dropbox はお
客様のファイルを保護し外部に漏洩しないよう責任を持って取り組んでいます。Dropbox におけるすべての意思
決定の中核には、お客様のプライバシーを守るという当社のコミットメントがあります。

ISO/IEC 27018（クラウドにおける個人データ保護のための行動基準）および ISO/IEC 27701 
（プライバシー情報管理のための ISO/IEC 27001 と ISO/IEC 27002 に対する拡張）

チーム向け Dropbox は大手クラウドサービスプロバイダとして、ISO/IEC 27018 と ISO/IEC 27701 の認定を
いち早く取得しました。

ISO/IEC 27018 は、クラウドにおけるプライバシー保護とデータ保護のための国際規格であり、ユーザーのプ
ライバシーとデータの保護を目的に 2014 年 8 月に公開されました。

ISO/IEC 27701 は、プライバシー情報管理のための最初の国際的な認定規格であり、2019 年に公開されまし
た。ISO/IEC 27001 における情報セキュリティ管理システム（ISMS）にデータプライバシーに関する考慮事項を
追加して、プライバシー情報管理システム（PIMS）に拡張するためのフレームワークを提供することを目的として
います。

両規格では、Dropbox による組織情報の使用/不使用に関して多くの要件が定められています。

	• お客様のデータを管理するのはお客様です。

お客様から提供された個人情報を Dropbox が使用する目的は、お客様が登録したサービスを提供することに
限られます。お客様は必要に応じて、Dropbox に対してファイルや Paper ドキュメントの追加、変更、削除を
行うことができます。

•	  Dropbox はお客様のデータに関する透明性を守ります。

Dropbox サーバー上のお客様データの保管場所について、透明性を守ります。また、Dropbox は信頼する
パートナー企業に関する情報をお客様に開示し、アカウントの解約やファイルまたは Paper ドキュメントの削
除に伴う情報の取り扱い方法についてもお知らせします。これらの内容が変更された場合も通知いたします。

	• データを安全に保管します。

ISO/IEC 27018 と ISO/IEC 27701 は、世界で最も信頼されている情報セキュリティ基準の 1 つである 
ISO/IEC 27001 を強化、拡張するために策定されました。Dropbox は、2021 年 10 月に ISO/IEC 27001 
認定の更新を受けています。

•	  Dropbox における運用は定期的に審査されています。

ISO/IEC 27018、ISO/IEC 27701、ISO/IEC 27001 に従い、Dropbox では認定を維持するために年に  
1 度、第三者法人による監査を実施いたします。Dropbox が取得しているすべての ISO 認定は、こちらでご
覧になれます。

https://www.dropbox.com/business/trust/compliance/certifications-compliance
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データ転送

Dropbox は、欧州連合（EU）、欧州経済領域、英国、およびスイスからデータを転送する場合、当社のお客様
や関連会社との契約、標準契約条項、EU/米国間データプライバシーフレームワーク、EU/米国間データプライ
バシーフレームワークの英国拡張版、スイス/米国間データプライバシーフレームワーク、欧州委員会による特定
の国の十分性認定など、該当するさまざまな法的枠組みに依拠しています。

Dropbox は、欧州連合（EU）、欧州経済地域、英国、およびスイスから米国に転送される個人データの処理に
関して、米国商務省により定められている EU/米国間およびスイス/米国間のデータプライバシーフレームワー
クと、EU/米国間データプライバシーフレームワークの英国拡張版に準拠しています。Dropbox は、当該データ
に関してこれらのデータプライバシーフレームワークの原則に準拠していることを米国商務省に対して証明して
いますが、本サービスの DocSend と FormSwift の部分に関してはこれに含まれません。本プライバシーポリ
シーとデータプライバシーフレームワーク原則との間に矛盾がある場合は、当該原則が優先されるものとしま
す。本原則に従い、データ処理者が本原則に沿わない方法で個人データを処理した場合でも、Dropbox が転送
に対する責任を引き続き負うものとします。データプライバシーフレームワークの詳細と当社の認証については、
www.dataprivacyframework.gov をご覧ください。

Dropbox のデータプライバシーフレームワークのコンプライアンスに関する苦情と申し立ては、独立した第三者
機関である JAMS を通して調査と解決が行われます。詳細については、Dropbox のプライバシーポリシー
（dropbox.com/privacy）をご覧ください。

EU 一般データ保護規則（GDPR）

一般データ保護規則（GDPR）は、2018 年に施行された欧州連合の規則であり、個人データの取り扱いと保護
に関する包括的な枠組みを確立するものです。

Dropbox は、ユーザーのデータのセキュリティと保護に関して、法的要件とベストプラクティスに常に則ることを
第一に考えています。この約束のもと、弊社は Dropbox の GDPR 準拠を徹底すべく、データ保護担当者の任
命、プライバシー保護プログラムの見直しを介したユーザーによるデータ主体の権利行使の担保、弊社のデータ
処理業務の文書化、セキュリティ侵害が発生した場合の社内プロセスの強化を図っています。今後も、データ保
護当局からのさらなる指示に応じて、弊社のプロセスと慣行が新しい規則の個々の要素を満たし、ときにはそれ
を超えるように調整を続けていきます。

EU クラウド行動規範

EU クラウド行動規範は、Dropbox などのクラウドサービスプロバイダが GDPR コンプライアンスへのコミット
メントを実証できるようにする自発的手段です。Standard、Advanced、Enterprise、Education のプランで構
成されるチーム向け Dropbox は、EU クラウド行動規範の遵守を宣言しており、「レベル 2」のコンプライアン
スマークを取得しています。これはつまり、これらのサービスがこの規範の要件に沿って技術、組織、契約におい
て対策を実施していることを意味しています。EU クラウド行動規範と、この規範に関する Dropbox のコンプラ
イアンスについて詳しくは、この規範の公式ウェブサイトをご覧ください。

Dropbox のプライバシー保護に関する実践とポリシーの詳細については、Dropbox のプライバシーとデータの
保護に関するホワイトペーパーをご覧ください。

https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.dataprivacyframework.gov/s/
https://www.dropbox.com/privacy
https://eucoc.cloud/en/public-register/list-of-adherent-services
https://assets.dropbox.com/www/en-us/security/privacy_data_protection_whitepaper.pdf
https://assets.dropbox.com/www/en-us/security/privacy_data_protection_whitepaper.pdf
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コンプライアンス

企業に求められるセキュリティやプライバシーの規制や業界基準は多数ありますが、Dropbox では、最も広く認
められている規格を、お客様のビジネスや業界固有のニーズに適したコンプライアンス対策と組み合わせるとい
う手法を採用しています。

ISO

国際標準化機構（ISO）は、情報セキュリティと社会セキュリティに関する国際的な一連の標準を作成し、企業
が信頼性の高い革新的な製品とサービスを開発できるようにしています。Dropbox のデータセンター、システ
ム、アプリケーション、人員、プロセスは、オランダを拠点とするサードパーティの独立企業、EY CertifyPoint 
による一連の監査を通じて認証を取得しています。この企業は、Raad voor Accreditatie（オランダ認定評議
会）からの ISO 認定を取得しています。

ISO/IEC 27001（情報セキュリティ）

ISO/IEC 27001 は世界中で認められている情報セキュリティマネジメントシステム（ISMS）の最高基準
で、ISO/IEC 27002 で詳細に規定されているベストプラクティスも活用しています。Dropbox ではお客
様からご信頼をいただけるように、情報セキュリティを物理的、技術的、法的に管理する方法を、包括的
に改善し続けています。

チーム向け Dropbox の ISO/IEC 27001 証明書はこちら

ISO/IEC 27017（クラウド セキュリティ）

ISO/IEC 27017 は、クラウドセキュリティに関する国際規格です。クラウドサービスの提供と使用におけ
るセキュリティ管理のガイドラインが定められています。Dropbox とお客様がともに満たす必要があるセ
キュリティ、プライバシー、コンプライアンスのさまざまな基準については、「共有責任ガイド」をご覧くだ
さい。

チーム向け Dropbox の ISO/IEC 27017 証明書はこちら

ISO/IEC 27018（クラウド プライバシーとデータ保護）

ISO/IEC 27018 は、お客様の代わりに個人情報を処理する Dropbox のようなクラウド サービス プロ
バイダに適用される、プライバシーとデータを保護するための国際規格です。この認証は、お客様が一般
的な規制や契約上の要件あるいは疑問に対応するための基盤となるものです。

チーム向け Dropbox の ISO/IEC 27018 証明書はこちら

https://www.rva.nl/
https://aem.dropbox.com/cms/content/dam/dropbox/www/en-us/business/trust/iso/dropbox_certificate_iso_27001.pdf
https://assets.dropbox.com/documents/en/trust/shared-responsibility-guide.pdf
https://aem.dropbox.com/cms/content/dam/dropbox/www/en-us/business/trust/iso/dropbox_certificate_iso_27017.pdf
https://aem.dropbox.com/cms/content/dam/dropbox/www/en-us/business/trust/iso/dropbox_certificate_iso_27018.pdf
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ISO/IEC 22301（事業継続）

ISO/IEC 22301 は、ビジネスの継続性に関する国際規格です。組織のサービス中断の発生を抑え、	
万が一サービスが中断する際に適切に対応して損害を最小限に抑えるための指針が示されています。
Dropbox では、ビジネス継続計画システム（BCMS）が全体的なリスク管理戦略に組み込まれており、
危機的な問題が発生したときに人員と業務を保護します。

チーム向け Dropbox の ISO/IEC 22301 証明書はこちら

ISO/IEC 27701（プライバシー情報管理）

ISO 27701 は、プライバシー情報管理に関する国際規格です。ISO 27001 に基づく情報セキュリティ管
理システムをプライバシー情報管理システム（PIMS）に強化、拡張するためのフレームワークを提供しま
す。チーム向け Dropbox は PII 処理者としてこの認証を受けています。

チーム向け Dropbox の ISO 27701 証明書はこちら

SOC 3：セキュリティ、機密性、処理の完全性、可用性、プライバシー

SOC 3 保証レポートは、5 つの信用サービス基準であるセキュリティ、機密性、完全性、可用性、プライ
バシー（TSP セクション 100）のすべてを対象としています。一般使用を目的とした本レポートは 
Dropbox の SOC 2 レポートの要旨をまとめたもので、Dropbox の管理の設計および運用の有効性に
関する独立した第三者監査の査定評価が含まれています。

チーム向け Dropbox の SOC 3 認定審査の結果はこちら

SOC

Service Organization Controls（SOC）レポートは、SOC 1、SOC 2、SOC 3 とも呼ばれ、企業や組織内で
実装されている内部管理を報告するために米国公認会計士協会（AICPA）により確立されたフレームワークで
す。Dropbox は、独立した第三者監査法人である Ernst & Young LLP による一連の監査を通じて、システム、
アプリケーション、人員、プロセスに関する検証を受けています。

https://aem.dropbox.com/cms/content/dam/dropbox/www/en-us/business/trust/iso/dropbox_certificate_iso_22301.pdf
https://aem.dropbox.com/cms/content/dam/dropbox/www/en-us/business/trust/iso/dropbox_certificate_iso_27701.pdf
https://assets.website-files.com/64412cfef2e5476af2f044bd/65823ca42739452b56abccb5_Dropbox%20Sign%20SOC%203%20Report%202023.pdf
https://aem.dropbox.com/cms/content/dam/dropbox/www/en-us/business/trust/soc/dropbox-soc-3.pdf
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SOC 2：セキュリティ、機密性、処理の完全性、可用性、プライバシー

SOC 2 レポートは、管理機能に関する詳細なレベルの保証を提供するもので、5 つの信用サービス基準
であるセキュリティ、可用性、処理の完全性、機密性、プライバシー（TSP セクション 100）のすべてを対
象としています。SOC 2 レポートには、Dropbox がお客様のデータを保護するうえで使用するプロセス
や、100 を超える管理機能に関する詳細が含まれています。Dropbox の管理の設計と運用の有効性に関
する独立した第三者監査法人による査定評価の他に、本レポートには監査法人の各管理機能に対するテ
スト手順とそれらの結果報告も記載されています。Dropbox の SOC 2 レポート（SOC 2+ とも呼ばれ
ます）には、弊社の管理と前述の ISO 標準との監査済み対応付けも記載されており、内容をわかりやす
くする工夫がなされております。チーム向け Dropbox の SOC 2 レポートをご希望のお客様はこちらか
らお問い合わせください。

SOC 1 / SSAE 18 / ISAE 3402（旧 SSAE 16 または SAS 70）

SOC 1 レポートは、お客様の財務報告に係る内部統制（ICFR）プログラムにとってチーム向け Dropbox 
が重要な要素であるとお考えのお客様に保証を提供するものです。お客様はこの保証を Sarbanes-
Oxley（SOX）コンプライアンス向けに使用できます。独立した第三者法人による監査は、保証業務基準
書第 18 号（SSAE 18）と国際保証業務基準第 3402 号（ISAE 3402）に従って実施されます。これら
の規格は、廃止された保証業務基準書第 16 号（SSAE 16）と監査基準書第 70 号（SAS 70）に代わっ
て取り入れられています。チーム向け Dropbox の SOC 1 レポートをご希望のお客様はこちらからお問い
合わせください。

クラウド セキュリティ アライアンス：セキュリティ、信頼性、保証登録（CSA STAR）

CSA Security, Trust Assurance Registry（STAR）は、クラウドサービス向けのセキュリティ保証プロ
グラムを提供します。誰でもアクセスすることができ、登録は無料です。ユーザーが現在使用中、または契
約を検討中のクラウドプロバイダのセキュリティを評価する際にこれらの情報が役立ちます。

チーム向け Dropbox は CSA STAR レベル 2 認証とレベル 2 証明を受けています。CSA STAR レベル 
2 では、ISO/IEC 27001 の要件、SOC 2 トラストサービス基準、CSA Cloud Controls Matrix（CCM）
v4.0.2 に則って、第三者機関（EY CertifyPoint による認証と Ernst & Young LLP による証明）による
セキュリティ管理事項の評価が必要です。

CSA ウェブサイトで Dropbox の CSA STAR レベル 2 の認証と証明を確認する

CSA

https://experience.dropbox.com/contact
https://experience.dropbox.com/contact
https://cloudsecurityalliance.org/star/registry/dropbox-inc/#self
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HIPAA/HITECH 

Dropbox は、事業提携契約書（BAA）を、必要とするチーム向け Dropbox のお客様との間で締結します。
BAA は米国の医療保険の携行性と責任に関する法律（HIPAA）と経済的および臨床的健全性のための医療情
報技術に関する法律（HITECH）を遵守するために必要な文書です。詳細については、Dropbox と HIPAA/
HITECH をご覧ください。

Dropbox は Dropbox の HIPAA/HITECH におけるセキュリティ、プライバシー、違反行為に関する通知を評
価した第三者機関による保証報告書に加え、チーム向け Dropbox で HIPAA/HITECH セキュリティおよびプ
ライバシー規則に応じることを意図するお客様に対する Dropbox 社内の慣行および推奨事項の図表を提供し
ています。

これらの文書が必要なお客様、またはチーム向け Dropbox の購入について詳しい情報をお求めのお客様は、
Dropbox の営業担当チームにお問い合わせください。また、現在お客様がチーム向け Dropbox のチーム管理
者である場合は、管理コンソールの［アカウント］ページに移動し、BAA に電子署名することができます。

管理コンソールで BAA に電子署名可能なユーザーは、米国に拠点を置くお客様に限定されていますのでご留意
ください。

NIST 800-171

米国立標準技術研究所（NIST）は、情報システムの保護を支援するための規格およびガイドラインの普及と管
理に取り組んでいます。NIST 特別刊行物（SP）800-171 改訂 2 版（R2）には、連邦政府以外の情報システム
および組織で扱う「管理すべき非機密情報（CUI）」を保護するためのガイドラインが記載されています。米国政
府の CUI を処理、保存するすべての組織（研究機関や教育機関など）は、NIST SP 800-171 R2 に準拠する必
要があります。Dropbox の CUI 関連のシステム、プロセス、および管理機能は、独立した第三者監査機関であ
る Ernst & Young LLP による検証を受けています。

チーム向け Dropbox の NIST SP 800-171 R2 レポートは SOC 2 レポートに統合されています。レポートをご
希望の場合は、Dropbox の営業担当チームまでご請求いただくか、現在チーム向け Dropbox をご利用のお客
様はサポートまでお問い合わせください。

Dropbox Paper は NIST SP 800-171 R2 レポートの範囲に含まれないことにご注意ください。

FERPA と COPPA（学生と児童）

チーム向け Dropbox は、家庭教育の権利とプライバシーに関する法（FERPA）により課せられるベンダーの義
務に従って、顧客のサービス利用を認めています。13 歳以下の学生を有する教育機関も、サービスの利用に関し
て保護者の同意を得ることを教育機関に義務づける特定の契約条項に同意した場合、児童オンラインプライバ
シー保護法（COPPA）に従ってチーム向け Dropbox を利用することができます。

https://help.dropbox.com/security/hipaa-hitech-overview
https://help.dropbox.com/security/hipaa-hitech-overview
https://experience.dropbox.com/contact
https://www.dropbox.com/business
https://www.nist.gov/
https://csrc.nist.gov/pubs/sp/800/171/r2/upd1/final
https://experience.dropbox.com/contact
https://www.dropbox.com/business
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米食品医薬品局（FDA）連邦規則集（CFR）第 21 章第 11 条

連邦規則集（CFR）第 21 章は、米食品医薬品局（FDA）、米麻薬取締局、全米麻薬撲滅対策室向けに、米国に
おける食品と医薬品に関する規則を定めたものです。第 21 章第 11 条に明記された基準に基づいて、FDA では
電子記録および電子署名は信頼性が高く、一般的に、用紙による記録および書面上の手書きの署名に相当する
ものであると認めています。

CFR 第 21 章第 11 条に基づくお客様組織のコンプライアンスに関して Dropbox が提供する支援の詳細につ
いては、Dropbox と FDA CFR 第 21 章第 11 条に関するホワイトペーパーとヘルプセンターの記事をご覧くだ
さい。

PCI DSS

Dropbox は、PCI データセキュリティ基準（PCI DSS）に準拠していますが、チーム向け Dropbox と Dropbox 
Paper はクレジットカードの取引を処理または保存するように設計されていません。Dropbox のマーチャントス
テータスの PCI 準拠証明書（AoC）をご希望のお客様は、こちらからお問い合わせください。

チーム向け Dropbox のコンプライアンスについての詳細は、以下のページをご覧ください。 
dropbox.com/business/trust/compliance

まとめ
チーム向け Dropbox は、チームで効率よく共同作業するための使いやすいツールを提供するとともに、組織が
必要とするセキュリティ対策やコンプライアンス認定を実現しています。堅牢性を備えたバックエンドインフラス
トラクチャとカスタマイズ可能なポリシーセットを組み合わせてマルチレイヤー化されたアプローチにより、
Dropbox はお客様の固有のユーズに合わせることができる強力なソリューションをお客様に提供します。チーム
向け Dropbox の詳細については、sales@dropbox.com にお問い合わせください。

https://assets.dropbox.com/www/en-us/security/Dropbox-and-FDA-21-CFR-Part-11.pdf
https://help.dropbox.com/security/fda-21-cfr-part-11
https://experience.dropbox.com/contact
https://www.dropbox.com/business/trust/compliance
mailto:sales@dropbox.com
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Dropbox Dash
このセクションでは、Dropbox Dash の個人ユーザー向けバージョンについて説明します。チーム向けおよびビ
ジネス向けの Dropbox に関する情報については、Dash for Business のセキュリティをご覧ください。

Dropbox Dash は AI を活用したユニバーサル検索ツールで、あらゆるアプリケーションを横断した作業を効率
化できます。Dash はユーザーの使い方を学習し進化するので、使えば使うほど便利になります。

Dash のインテリジェントなアプリケーション連携により、コンテンツや情報の検索、整理、操作がスムーズに行
えます。コンテンツの検索は、Windows または MacOS デバイスにインストールされたブラウザ拡張機能を通
じて簡単に実行できます。また、連携されたアプリケーション内のあらゆるコンテンツを柔軟に整理でき、アイテ
ムを「スタック」というグループにまとめて管理できます。従来のファイル構造やサイロ化されたデータとは対照
的に、実際の働き方に合わせた柔軟な運用が実現します。また Dash がトピックや利用状況に基づいてスマート
な推奨を提示してくれるので、スタックの作成や整理に役立ちます。

Dash でコンテンツを検索したり、スタックで整理したりすることで、参照したコンテンツやソリューションへス
ムーズにアクセスできるプラットフォームとして活用できます。また、自然言語でのクエリに対しては、お客様の情
報の総合的な文脈に基づいた多面的な回答が提供されます。

暗号化
Dash クライアントや連携アプリケーションから取得したコンテンツを保存するデータベースは、AWS Key 
Management Service（KMS）が提供する FIPS 140-2 Level 3 の暗号サービスによって暗号化され、キー	
管理プロセスは Dropbox が構築および管理します。

機能の詳細
Dropbox Dash は、高速で信頼性の高い検索と、コンテンツの安全な保護を実現するインフラストラクチャに
よって支えられています。Dropbox では、製品やアーキテクチャを常に進化させ、データ転送の高速化、信頼性の
向上、環境変化への適合を図っています。Dash は、Amazon Web Services（AWS）インフラストラクチャ上に
ホストされた既製のサービスとカスタムサービスで構成される最新のスタックを採用しています。

https://aem.dropbox.com/cms/content/dam/dropbox/warp/en-us/dash/Dash-Security-Architecture-Overview_Whitepaper.pdf
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Dropbox Dash のインフラストラクチャは、次の主要コンポーネントで構成されています。

コネクタプラットフォーム

あらゆるアプリケーションを横断した検索を可能にするため、Dash には Google Workspace、Salesforce、
Microsoft Outlook などの最新の生産性アプリケーションやビジネスアプリケーション向けにプリビルトのイン
テグレーションが用意されています。これらのインテグレーションは、HTTP/REST ベースの暗号化された API 
接続であり、API キーまたは OAuth 2.0 認証フローを通じて承認されます。これにより、Dash は対象アプリ
ケーションに関連するデータを取得しインデックス化できるようになります。コネクタプラットフォームは、効率
的な接続プールによって複数ソースからのコンテンツ取得を最適化します。また、重要度や特定の条件に基づい
てコネクタの優先順位をインテリジェントに判断し、効率的なコンテンツアクセスを実現します。

検索データベースとメタデータデータベース

アプリケーションとのインテグレーションが確立されると、メタデータとデータ自体がこれらのデータベースに
取り込まれます。これらのデータベースは、パフォーマンスと高可用性の要件を満たすため、必要に応じて論理
的に分離、分割、複製されます。

AI/ランキングサービス

ユーザーからのクエリに対して適切な結果を返すために、Dash は AI を活用してメタデータやコンテンツを複数
のカテゴリや観点でランク付けします。Dash は、ユーザーがアクセスできるコンテンツやユーザーの操作に基
づいてナレッジグラフを構築し、価値のあるインサイトやパターンを生成できます。Dash の AI モデルは、ユー
ザーのナレッジグラフとパーソナライズされた利用状況を活用し、検索結果のランク付けやスコア付けを行いま
す。ランキングは、最新性、コンテンツ間の関連性、ユーザーやチームメンバーの使用パターンに基づいて決定さ
れます。Dropbox の AI 原則は、Dropbox のチームが AI 製品や機能を責任ある形で開発するための指針とな
ります。

https://www.dropbox.com/ai-principles
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ACL サービス

データやインデックスのパーティショニングを確保し、テナンシーを維持するために、接続されたサービスから
データを取得する際には、権限やアクセス許可が確認されます。ACL サービスにはデータの権限に関するメタ
データが保持されており、返答を返す前にこのデータと照合し検証されるため、承認された結果のみがユー
ザーに返されます。

クエリサービス

このサービスは、ユーザーまたは対応アプリケーションからのリクエストを仲介し、検索を開始します。

ユーザーとデバイス

Dash は最新のオペレーティングシステムとブラウザに対応しており、エンドユーザーは、デバイスや連携アプリ
ケーションからインデックス化されたデータを検索することができます。また、Dash クライアントと共にインス
トールされるブラウザ拡張機能により、ブラウザのスタートページで閲覧履歴が他の関連コンテンツと共に表示
されます。

コネクタデータのストレージ

データは AWS のインフラストラクチャに保存され、AWS に組み込まれた冗長性を活用します。Dropbox のコ
ネクタインフラストラクチャは RDS を利用し、リージョン内でのマルチ AZ 冗長化とフェイルオーバーに対応し
ています。また、完全なデータスナップショットが毎日作成されます。重要度が低い追加データは、AWS S3 に
保存されます。S3 は 99.999999999 % の耐久性を備えています。

自然言語サービス

Dash は、標準の Dash ユーザーインターフェース内で、日常的な言葉で入力されたクエリを処理し応答するこ
とができます。Dash は、各ユーザーに関連する集約された情報を活用して、通常の業務で生じるクエリに対して
厳選された回答を提供します。これにより、適切なコンテンツを探すために費やす時間を削減できます。

アプリケーションのセキュリティ
Dash ユーザーインターフェース

Dash は、ウェブブラウザ拡張機能または dash.ai のウェブサイトからアクセスできます。各インターフェース
は、ユーザーデータに簡単にアクセスできるだけではなく、データを処理し保護するうえでのセキュリティ設定や
セキュリティ機能を個別に備えています。

https://www.dash.ai/
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ウェブブラウザ拡張機能

Dash のブラウザ拡張機能は、現在 Chrome および Edge ブラウザで利用できます。この拡張機能はコンテン
ツを簡単に再取得できるようにするもので、関連コンテンツをインテリジェントにグループ化し、推奨を行うス
マートスタックも備えています。これにより、ユーザーは常に適切なタイミングで適切なコンテンツにアクセスで
きます。

デスクトップ

Dash のデスクトップアプリケーションは、複数のプラットフォームにまたがるデータをシームレスに検索できる
強力なユニバーサル検索クライアントです。Windows と Mac のオペレーティングシステムで動作します。これ
により、ユーザーはさまざまなデータソースを接続し、高度にカスタマイズ可能なインターフェースを使ってコン
テンツを検索できます。

インテグレーション

Dropbox Dash は、ソリューションプロバイダと連携して、最新の SaaS アプリケーションやその他の情報リ
ソースを統合できるコネクタのライブラリを構築しました。一般的に、各コネクタは対象アプリケーションの公開 
API を利用し、その API への許可は、管理者またはユーザーが OAuth 2.0 を通じて付与します。一部のアプリ
ケーションでは、Dropbox Dash 管理コンソールの今後のバージョンから、Dash の管理者がインテグレーショ
ンを作成できるようになります。Gmail や Outlook のようなアプリケーションでは、個々のユーザーがインテグ
レーションを作成する必要があります。これは Dash の初期設定時や、Windows または MacOS 上の 
Dropbox Dash クライアントから行うことができます。

インテグレーションが完了すると、Dropbox Dash のコネクタプラットフォームは、統合された SaaS アプリ
ケーションに接続し、そのサービスの既知のデータスキーマに基づいてコンテンツを取得します。そのコンテンツ
の権限およびアクセス制御も収集され、このメタデータは ACL サービスに保存されます。コンテンツと権限の
両方を定期的に更新し、インデックスの最新性を維持するとともに、コンテンツに関連するクエリ結果を安全に
管理します。

Windows または MacOS で Dropbox Dash クライアントをインストールすると、ブラウザ拡張機能も同時に
インストールされ、Chrome および Edge ブラウザで有効化できます。この拡張機能は、Dropbox Dash のコネ
クタプラットフォームと連携して動作し、最新のブラウザアクティビティを Dash に提供します。

Dropbox Dash クライアントには、Windows および MacOS のローカルファイルシステム検索 API を利用する
コンポーネントも含まれており、デバイス上のファイルを検索結果に活用できるようになっています。

Dash コネクタプラットフォームが、統合された SaaS やローカルの情報リソースからコンテンツを取得する際
には、重複排除、エンリッチメント、コンテンツ保護が適用され、検索インデックスやメタデータグラフのデータ
ベースに登録されます。
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プライバシー
毎日、多くのユーザーと組織が Dropbox を信頼して重要なデータを保存しています。このため、Dropbox はお
客様のデータを保護し外部に漏洩しないよう責任を持って取り組んでいます。Dropbox におけるすべての意思
決定の中核には、お客様のプライバシーを守るという当社のコミットメントがあります。

Dropbox は、自動化されたプロセスを通じてユーザーが自身の個人データへのアクセスや削除を要求する権利
を支持します。ユーザーは、アカウント設定から個人データを訂正できる他、Dropbox のアカウントチームやカ
スタマーエクスペリエンス（CX）チームに連絡して修正を依頼することもできます。また、Dropbox は個人デー
タの保持期間を規定するデータ保持ポリシーを体系的に適用しています。データ最小化と目的限定の原則に基
づき、必要な期間のみデータを保持します。

人工知能（AI）の利用

Dropbox Dash には AI コンポーネントが組み込まれており、これを利用してユーザーが必要とする情報を取得
し、その情報に関するより多くの背景情報を追加します。この情報のプライバシーと保護は、「信頼に応える」と
いう Dropbox のコミットメントにおいて最も重要な要素です。Dropbox の AI 原則は、当社のチームが AI 製品
や AI 機能を責任ある形で開発する際の指針となります。

Dash は、外部サービスである OpenAI によりサポートされている AI を使用しています。各ユーザーは、Dash 
と連携するアプリと、Dash と共有するデータの両方を制御する権限を持っています。OpenAI に送信された
データが OpenAI モデルのトレーニングに使用されることはなく、30 日後に削除されます。

データ転送

Dropbox は、欧州連合（EU）、欧州経済領域、英国、およびスイスからデータを転送する場合、当社のお客様
や関連会社との契約、標準契約条項、EU/米国間データプライバシーフレームワーク、EU/米国間データプライ
バシーフレームワークの英国拡張版、スイス/米国間データプライバシーフレームワーク、欧州委員会による特定
の国の十分性認定など、該当するさまざまな法的枠組みに依拠しています。

https://www.dropbox.com/ai-principles
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
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コンプライアンス
コンプライアンス認証、適合証明、規制準拠

Dropbox では、お客様のデータのセキュリティを最優先にしています。当社は、SOC 2 Type II コンプライアン
スを達成し、セキュリティに関する信用サービス基準を満たしました。これは、業界標準の遵守とお客様のデー
タの保護に対する Dropbox の強いコミットメントを示すものです。SOC 2 レポートには、お客様のデータを保
護するための Dropbox のプロセスおよび管理体制が詳細に記載されており、指定期間にわたる管理体制の運
用上の有効性について、独立した第三者監査機関による査定評価が含まれています。この重要な成果を基盤とし
て、Dropbox はさらなるコンプライアンス認証の取得に取り組んでいます。Dropbox Dash に関するレポートを
ご希望のお客様はこちらからお問い合わせください。

https://trust.dropbox.com/
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Dropbox Sign
事業に関わる書類や契約書、合意書は、数ある書類の中でも重要度が高いものです。法的拘束力のある署名が
必要になることが多いのが特徴で、事業を運営する上で欠かせません。たとえば、新規採用に関する書類、販売
契約、建物の賃貸契約、パートナーシップ契約、ベンダー契約など、数多く挙げられます。これらの文書には機
密性の高い情報が含まれることが多いため、セキュリティは最優先事項となります。Dropbox Sign、Dropbox 
Forms、および Dropbox Fax を含む Dropbox Sign サービスでは、ドキュメントおよび関連する取引の保護を
何よりも重要視します。Dropbox Sign サービスで署名されるすべての文書のプライバシー、セキュリティ、保護
を確保することに全力を尽くします。

セキュリティは非常に幅広い領域を対象としており、本ホワイトペーパーではそのすべてを包括的に説明してい
ます。一定金額以上の契約を締結されたお客様には、Dropbox が個別のセキュリティレビュー、アンケート、	
評価の実施を支援いたします。

暗号化
ドキュメントはファイアウォール内に保管され、このドキュメントへのリクエストが行われるたびに、送信者の
セッションに照らして認証されます。Dropbox Sign は、自社プラットフォームへのデータ転送に、業界のベスト
プラクティス（Transport Layer Security TLS）の使用を徹底しており、データは SOC 1 Type II、SOC 2 
Type I、ISO 27001 で認定されたデータセンターに保管されます。お客様のドキュメントは、AES 256 ビット
暗号化方式を利用して暗号化され、保管されます。

詳細については、セキュリティページをご覧ください。

監査証跡
Dropbox Sign 製品

ドキュメントへの署名は必須であり、各署名がそのドキュメントに記載されます。お客様が署名を依頼すると、
Dropbox Sign によって監査証跡ページがそのドキュメント本体に添付されます。監査証跡には、グローバル一
意識別子（GUID）が含まれています。この GUID を使用して、ドキュメントの署名者と署名日時を示す当社の
データベース内の記録を検索することができます。詳細については、適法性の宣言をご覧ください。

改ざん検知機能付きの監査証跡により、ドキュメントで行われたすべての操作をくまなく追跡し、タイムスタン
プを付けることができます。これにより、アクセス、レビュー、署名の確実な証拠が得られます。

https://sign.dropbox.com/trust/security
https://sign.dropbox.com/about/legal
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Dropbox Sign では、次のようなアクティビティが監査追跡の対象となります。

•	 ドキュメントの送信

•	 ドキュメントの閲覧

•	 署名済みのドキュメント

•	 署名の辞退

•	 署名者の名前/メールアドレスの更新

•	 添付ファイルのアップロード

•	 対面署名の有効化

•	 署名者アクセスコードの認証

•	 電子記録と署名の開示承認

•	 署名依頼の委任

•	 署名依頼の完了

•	 完了した依頼の継続

監査追跡の対象となるすべてのアクティビティの最新リストについては、セキュリティページをご覧ください。

真正性

Dropbox Sign は、お客様のドキュメントのセキュリティを維持し、署名プロセスの実行中および実行後におけ
る改ざんを防止するよう設計されています。Dropbox Sign は、ハッシュ化技術を使用することで、いずれかの当
事者が署名する前に署名対象ドキュメントの一意な記録を作成し、その後、すべての署名が含まれている署名対
象ドキュメントの別の一意な記録を作成します。署名前のドキュメントと署名後のドキュメントとの間に改ざんが
ないことをお客様が証明する必要がある場合に、Dropbox Sign はこれらの 2 つの一意なドキュメント記録を
お客様に提供することができます。また、Dropbox Sign は同じ技術を使用して、お客様の電子署名の保護を促
進しています。

認証
Dropbox では、強力な個人認証機能を複数提供しており、ユーザーが本人であることを確認してから、署名用の
ドキュメントの発行または署名の実行を許可できます。

2 段階認証

ユーザーは 2 段階認証を設定することができます。2 段階認証では、Google Authenticator によって生成され
る一意のコード、または SMS で送信されるコードを入力する必要があります。

https://sign.dropbox.com/trust/security


Dropbox Business セキュリティ ホワイトペーパー 67

このコードは、ユーザー名とパスワードに加えて使用する必要があります。チーム管理者は、2 段階認証で使用
する方式を指定することができます。

•	 シングル・サインオンには、Dropbox または Google アカウントを使用できます。

•	  API には、API キーに基づく認証が利用できます。

•	 すべてのパスワードは、安全にハッシュ化およびソルト化されています。

一定時間経過後のセッション期限切れ

デフォルトの有効期限は 1 時間ですが、ログイン時に［次回から入力を省略］を選択すると、最大 30 日まで延
長できます。

Dropbox Sign 製品固有の認証機能

•	 アクセスコードで保護された署名依頼：Dropbox Sign 製品では、ユーザーが署名者アクセスコード（4 〜 12 
文字の英数字）を有効にできます。署名者がドキュメントを閲覧するには、このコードを入力する必要があり
ます。

•	  OAuth: Dropbox Sign API は、ユーザーに代わって API コールを認証する手段として OAuth をサポート
しています。

•	  SAML: Dropbox Sign は、エンタープライズ向けシングル・サインオンとして SAML 2.0 に対応しています。

権限
システム内では、誰が何を行えるかを制御できることが不可欠です。

Dropbox Sign 製品

Dropbox Sign API でもエンドユーザーの製品でも、異なる役割には異なるアクセス権が付与されます。たとえ
ば、管理者はチーム全体の設定、請求情報および役割を管理します。

•	 役割ベースのセキュリティ：管理者権限から、テンプレートの閲覧や署名依頼発行の権限のみを持つメン
バーまで、チームのメンバーごとにレベルの異なる権限を付与できます。

•	 署名者ごとのアクセスコード：追加のセキュリティ機能として、各署名者に署名者アクセスコードを割り当て
ることで、誰が署名しているかをより確実に保証できます。

Dropbox Forms 製品

•	 役割ベースのセキュリティ：管理者権限から、機能へのアクセスが制限されるメンバーまで、チームのメン
バーごとにレベルの異なる権限を付与できます。
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コンプライアンス認証、適合証明、規制準拠
Dropbox Sign は、以下のフレームワーク、基準、および規制に準拠しています。

SOC

Service Organization Controls（SOC）レポートは、SOC 1、SOC 2、SOC 3 とも呼ばれ、企業や組織内で
実装されている内部管理を報告するために米国公認会計士協会（AICPA）により確立されたフレームワークで
す。Dropbox Sign は、独立した第三者監査法人である Ernst & Young LLP による一連の監査を通じて、シス
テム、アプリケーション、人員、プロセスに関する検証を受けています。

ISO 27001（情報セキュリティ管理）

ISO 27001 は世界中で認識されている情報セキュリティマネジメントシステム（ISMS）の最高基準です。この
基準は、ISO 27002 で説明されているセキュリティのベストプラクティスも利用しています。Dropbox Sign  
ではお客様の信頼に応えるべく、物理的、技術的および法的制御を持続的かつ包括的に管理し、改善を続けて
います。Dropbox Sign の監査を実施した Ernst & Young LLP は、ANSI-ASQ National Accreditation 
Board（ANAB）の ISO 27001 認定を維持しています。Dropbox Sign、Dropbox Fax、Dropbox Forms の 
ISO 27001 認証証明書はこちらをご覧ください。

SOC 3：セキュリティ、機密性、処理の完全性、可用性、プライバシー

SOC 3 保証レポートは、5 つの信用サービス基準であるセキュリティ、機密性、完全性、可用性、プライ
バシー（TSP セクション 100）のすべてを対象としています。一般使用を目的とした本レポートは 
Dropbox Sign の SOC 2 レポートの要旨をまとめたもので、Dropbox Sign の管理の設計と運用の	
有効性に関する独立した第三者監査の査定評価が含まれます。

Dropbox Sign の SOC 3 認定審査の結果はこちら

SOC 2 タイプ II

SOC 2 レポートは、管理機能に関する詳細なレベルの保証を提供するもので、信用サービス基準である
セキュリティ、可用性、機密性（TSP セクション 100）のすべてを対象としています。SOC 2 レポートに
は、Dropbox Sign がお客様のデータを保護するうえで使用するプロセスや、100 を超える管理機能に関
する詳細が含まれています。Dropbox Sign の管理の設計および運用の有効性に関する独立した第三者監
査法人による査定評価の他に、本レポートには監査法人の各管理に対するテスト手順とそれらの結果報告
も記載されています。SOC 2 認定審査の結果をご希望のお客様はこちらからお問い合わせください。

https://anab.ansi.org/
https://anab.ansi.org/
https://assets-global.website-files.com/64412cfef2e5476af2f044bd/654c1263312ec734e0105c5a_EYCP_Certificate_Dropbox%20Sign_27001.pdf
https://assets.website-files.com/64412cfef2e5476af2f044bd/65823ca42739452b56abccb5_Dropbox%20Sign%20SOC%203%20Report%202023.pdf
https://assets.website-files.com/64412cfef2e5476af2f044bd/65823ca42739452b56abccb5_Dropbox%20Sign%20SOC%203%20Report%202023.pdf
https://experience.dropbox.com/contact


Dropbox Business セキュリティ ホワイトペーパー 69

ISO 27018（クラウドプライバシーとデータ保護）

ISO 27018 とは、お客様に代わり個人情報を処理する Dropbox Sign のようなクラウドサービスプロバイダに
適用されるプライバシーとデータ保護の国際規格で、お客様が一般的な規制や契約上の要件あるいは疑問に対
応するための基盤となります。当社が ISO 27018 に準拠していることは、当社の ISO 27001 認証の一環として
認定されています。Dropbox Sign、Dropbox Fax、Dropbox Forms の ISO 27018 認証証明書はこちらをご覧
ください。

HIPAA コンプライアンス

Dropbox Sign は医療保険の相互運用性と説明責任に関する法律（HIPAA）および経済的および臨床的医療
に関する医療情報技術法（HITECH）への準拠に対応しています。

これらの法律は、医療情報のセキュリティとプライバシーの保護を構築しながら、ヘルスケア業界における技術
の普及を促進することを目的としています。保護対象の医療情報（PHI）を扱う組織（病院、診療所、および歯科
医院など）と個人は、HIPAA や HITECH の対象になる可能性があります。これらの事業と連携し、代理で PHI 
にアクセスする企業も、その対象となる可能性があります。

Dropbox Sign では、HIPAA セキュリティルールと HITECH 違反通知の要件に関連するレポートを公開してい
ます。これらのドキュメントをご希望のお客様はこちらまでお問い合わせください。

2000 年米国 ESIGN 法

国際および国内商取引における電子署名に関する法律（ESIGN 法）は、取引のための電子記録および電子署名
の有効性に関する一般的な規則を定めた連邦法です。米国 ESIGN 法では、署名する意図の証明、消費者に対
する一定の開示、記録の保持などを義務付けています。

1999 年の統一電子取引法（UETA）

1999 年に全米統一州法委員会が可決した統一電子取引法は、紙への手書きの署名と同一の法的な重みを電子
署名に与えることにより、電子通信取引の使用を可能にしています。UETA はニューヨークを除くすべての州で
採択されています。

eIDAS 規則（EU の 2016 年 eIDAS 規則（EU Regulation 910/2014）で、以前の欧州 
EC/1999/93 指令に代わるもの）

eIDAS 規制は欧州単一市場での電子取引のための電子 ID とトラストサービスを対象とした規制であり、3 種類
の電子署名（SES、AES、QES）を定義しています。EU 加盟国全体でサービスに安全にアクセスし、取引をデ
ジタルで実行するための、人、会社（特に中小企業）および行政機関を対象とした法的枠組みを定めています。
Dropbox Sign は、SES および QES の電子署名に対応しています。eIDAS に関する詳細は、当社のコンプラ
イアンスページをご覧ください。

https://assets-global.website-files.com/64412cfef2e5476af2f044bd/654c1263d02d7ac9e31dab6a_EYCP_Certificate_Dropbox%20Sign_27018.pdf
https://experience.dropbox.com/contact
https://www.congress.gov/bill/106th-congress/senate-bill/761
https://www.uniformlaws.org/committees/community-home?CommunityKey=2c04b76c-2b7d-4399-977e-d5876ba7e034
https://sign.dropbox.com/trust/compliance
https://sign.dropbox.com/trust/compliance
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データプライバシーフレームワーク

Dropbox Sign は、欧州連合（EU）、欧州経済地域、英国、およびスイスから米国に転送される個人データの処
理に関して、米国商務省により定められている EU/米国間およびスイス/米国間のデータプライバシーフレーム
ワークと、EU/米国間データプライバシーフレームワークの英国拡張版に準拠しています。データプライバシーフ
レームワークの詳細と当社の認証については、www.dataprivacyframework.gov をご覧ください。

EU 一般データ保護規則（GDPR）

一般データ保護規則（GDPR）は、2018 年に施行された欧州連合（EU）の規則で、EU に居住するデータ主体
の個人データの処理に関する従来の枠組みを著しく変更するものとなりました。GDPR には、個人データを取
り扱う Dropbox のような企業に適用される新しい要件や厳格化した要件が盛り込まれています。Dropbox 
Sign は GDPR に準拠していますので、お客様は GDPR の遵守を推進するために Dropbox Sign をご利用い
ただけます。GDPR への準拠に関する詳細は、コンプライアンスページをご覧ください。

再受託プロバイダ

Dropbox Sign は、IaaS プロバイダとして Amazon Web Services を利用しています。Amazon Web 
Services は継続的にリスクを管理し、業界標準（SOC 1、SOC 2、ISO 27001 など）の準拠を確保するため、
定期的な評価を受けています。

AWS コンプライアンスプログラムの詳細については、こちらをご覧ください。

Dropbox Sign の監査および報告書をご希望のお客様はこちらまでお問い合わせください。

重要なリソースへのリンク

•	 Dropbox Sign プライバシーポリシー

•	 Dropbox Sign トラストセンター

•	 Dropbox Sign のセキュリティ

•	 Dropbox Sign のコンプライアンス

https://www.dataprivacyframework.gov/
https://sign.dropbox.com/trust/compliance
https://aws.amazon.com/compliance/programs/
https://experience.dropbox.com/contact
https://sign.dropbox.com/about/privacy
https://sign.dropbox.com/trust
https://sign.dropbox.com/trust/security
https://sign.dropbox.com/trust/compliance
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Dropbox DocSend
Dropbox DocSend は、誰でも使用できる安全なドキュメント共有プラットフォームです。重要なファイルの管
理、共有、追跡を、リンクを共有するのと同じくらい簡単に行えます。メール認証から組み込みの NDA 機能ま
で、DocSend の高度なドキュメントセキュリティ機能が、ユーザーと機密情報を保護します。ドキュメントレベ
ルの分析機能では、誰がドキュメントを閲覧し、具体的にどこの閲覧に時間を費やしたかを把握できます。さら
に、高度なセキュリティ機能も備えており、許可リスト（コンテンツへのアクセスをドメインまたはメールアドレス
ごとに許可）、透かし、ドキュメント閲覧者のメール認証、機密文書の閲覧前に NDA への署名を義務付けるワ
ンクリック NDA などがあります。DocSend では、送信ボタンをクリックした後も、共有ファイルをあらゆる面
で管理できます。

DocSend サービスは、複数の保護レイヤーを備えた安全な分散型インフラストラクチャで構築されています。
個人データが確実に保護されるようにし、コントロールと可視性を備えたツールでお客様による管理を可能にし
ます。

DocSend の製品機能についての詳細は、www.docsend.com をご覧ください。

製品情報
Dropbox DocSend は、プランに応じてさまざまな機能を提供しています。詳細については、Dropbox 
DocSend の料金プランをご覧ください。プランの種類に応じて、次の機能をご利用いただけます。

安全なファイル共有

共有ファイルのあらゆる側面を制御し、DocSend のリンクやパスコードで安全にファイルを共有できます。	
また、ダウンロードの有効期限を設定できます。

透かしの自動挿入

不要な共有を防止し、閲覧者情報の表示などを可能にします。

仮想データルーム

仮想データルーム（VDR）は、複数のドキュメントを 1 つのリンクで共有でき、閲覧者は DocSend アカウント
の有無にかかわらず、コンテンツの閲覧やファイルのアップロードを行えます。指定したメールアドレスやドメイン
のサポートに加え、パスコードや NDA 署名にも対応しています。

https://www.docsend.com/
https://www.docsend.com/pricing/
https://www.docsend.com/pricing/
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電子署名

ファイルを署名可能なドキュメントに変換したり、DocSend で直接署名可能なドキュメントを作成したりできま
す。電子署名および UETA 規制に準拠しており、複数ユーザーによる署名や、各ユーザーのドキュメント操作に
関する分析をサポートしています。署名が完了すると、署名プロセスの監査証跡を受け取ったり、ドキュメントの
署名リストをエクスポートしたりできます。

NDA

機密性の高いコンテンツに対する NDA やその他の契約を設定できます。閲覧者には、（ドキュメントが新しい
閲覧者に転送された場合でも）ドキュメントにアクセスする前に署名を提供するように求めます。

ユーザーの役割

役割ベースのセキュリティ権限など、複数レベルのユーザーアクセスを利用できます。ユーザーには、コンテンツ
をアップロードし更新するメンバーから、メンバーとそのアカウントを管理する管理者まで含まれます。また、すべ
てのプランにはアカウント所有者が含まれており、アカウント所有者はお支払い情報ページへのアクセスやアカ
ウント所有権の移管を行うことができます。

ユーザー管理者

ドキュメントの安全を確保し、最新の請求状況を維持します。DocSend の所有者と管理者は、ユーザーの追加、
無効化、使用停止、再有効化ができます。

ユーザーデータを転送

DocSend の所有者と管理者は、［ユーザーデータを転送］を使用して、使用停止または無効化されたユーザー
のすべてのデータを別のアクティブユーザーへ移行できます。これにより、非アクティブなユーザーのリンクやド
キュメントに引き続きアクセスできるようになります。

シングル・サインオン（SSO）

チームは SAML 2.0 を使用して Okta や OneLogin から安全にログインできます。DocSend は SCIM による
ユーザープロビジョニングにも対応しています。

https://help.docsend.com/hc/en-us/articles/360000840594-User-Roles


Dropbox Business セキュリティ ホワイトペーパー 73

サブチーム

サブチームを使用することで、組織内のそれぞれのチームに関連する特定のコンテンツを整理し、そのコンテン
ツへのアクセス権を付与できます。これにより、コンテンツの安全性を保ち、許可されたユーザーだけがアクセス
できるようにすることが可能になります。フォルダへのアクセスも、サブチームで管理できます。

暗号化
DocSend は、アプリと自社サーバー間で転送中のファイル、および保管中のファイルのデータを保護していま
す。ドキュメントはファイアウォール内に保管され、このドキュメントへのリクエストが行われるたびに、送信者
のセッションに照らして認証されます。DocSend は、自社プラットフォームへのデータ転送に、業界のベストプ
ラクティスである Transport Layer Security（TLS）の使用を徹底しており、データは SOC 1 Type II、SOC 2 
Type II、ISO 27001 で認定されたデータセンターに保管されます。ドキュメントは 256 ビットの AES 暗号化
を使用して暗号化されて保管されます。

監査証跡
DocSend の電子署名サービスに関連して、監査証跡では、すべての操作が細かく記録され、タイムスタンプが
付与されます。これにより、アクセス、レビュー、署名の確実な証拠が得られます。これらの記録には、PDF ド
キュメントのハッシュが含まれます。このハッシュを疑わしい PDF ドキュメントのハッシュと比較することで、	
変更または改ざんが行われたかどうかを判断することができます。

認証
DocSend では、強力な個人認証機能を複数提供しており、ユーザーが本人であることを確認してから、コンテ
ンツへのアクセス、署名用のドキュメントの発行や署名の実行を許可できます。

すべてのパスワードを安全にハッシュ化およびソルト化

シングル・サインオン

DocSend では、1 つのアイデンティティプロバイダにログインすることで DocSend へのアクセスが許可される
ように設定できます。DocSend の SSO 実装では業界標準の Security Assertion Markup Language 2.0
（SAML 2.0）を使用しています。信頼性の高いアイデンティティプロバイダが認証を管理しており、チームメン
バーは別のパスワードを使わなくても Dropbox にアクセスできるため、作業がよりシンプルかつ安全になり	
ます。
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DocSend 製品固有の認証機能

•	 パスワード保護されたファイル共有：ユーザーはパスコードの設定、メールでの確認、アクセスの制限によ
り、適切な人だけにファイルの閲覧を許可できます。また、有効期限を設定したり、ファイルのダウンロード
機能のオンとオフを切り替えたりすることも可能です。

•	 契約によるアクセス制限：ユーザーは、NDA などの契約を利用してコンテンツへのアクセスを制限すること
ができます。

権限
システム内では、誰が何を行えるかを制御できることが不可欠です。

DocSend 製品

役割ごとに異なるアクセス権が付与されます。たとえば、管理者はチーム全体の設定、請求情報および役割を管
理します。

•	 役割ベースのセキュリティ：管理者権限からメンバーまで、チームのメンバーごとにレベルの異なる権限を付
与できます。

•	 サブチーム：DocSend のサブチームを利用すると、組織内の各チームに関連する特定のコンテンツへのアク
セス権を付与できます。サブチームにより、機密性の高いコンテンツを安全に保ち、許可されたユーザーだけ
がアクセスできるように設定できます。

Dropbox の再受託プロバイダ
Dropbox DocSend は、少なくとも年に 1 回、再受託プロバイダの審査を実施しています。このような審査で、
DocSend または DocSend をご利用のお客様にとって危険と判断される重大な発見がなされた場合、
DocSend はサービスプロバイダと協力して、お客様データに対して影響が生じる可能性を把握し、問題が解決
するまで、その是正措置について追跡調査します。

DocSend のプライバシーポリシーでは、お客様のデータが第三者と共有される可能性がある限定的な状況に
ついて説明しています。

https://www.docsend.com/privacy-policy/
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コンプライアンス認証、適合証明、規制準拠
Dropbox DocSend では、コンプライアンスがサービスの信頼性を保証する有効な方法だと考えています。ま
た、独立した第三者監査機関により、管理体制の審査が毎年実施されており、お客様のご要望に応じて、同機関
が作成した報告書と意見書を開示しています。

SOC 2 タイプ II

Service Organization Controls（SOC）レポートは、企業や組織内で実装されている内部管理を報告するため
に米国公認会計士協会（AICPA）により確立されたフレームワークです。Dropbox DocSend は、独立した第三
者機関である Ernst & Young LLP による監査を通じて、システム、アプリケーション、人員、プロセスに関する
検証を受けています。

SOC 2 レポートは、管理機能に関する詳細なレベルの保証を提供するもので、信用サービス基準であるセキュ
リティ、可用性、機密性（TSP セクション 100）のすべてを対象としています。SOC 2 レポートには、Dropbox 
DocSend がお客様のデータを保護するうえで使用するプロセスや、80 を超える管理機能に関する詳細が含ま
れています。Dropbox DocSend の管理の設計および運用の有効性に関する独立した第三者監査法人による査
定評価の他に、本レポートには監査法人の各管理に対するテスト手順とそれらの結果報告も記載されています。
SOC 2 レポートをご希望のお客様は、support@docsend.com 宛てにメールでお問い合わせください。

EU 一般データ保護規則（GDPR）

一般データ保護規則（GDPR）は、2018 年に施行された欧州連合（EU）の規則で、EU に居住するデータ主体
の個人データの処理に関する従来の枠組みを著しく変更するものとなりました。GDPR では、個人データを取
り扱う Dropbox のような企業に適用される新しい要件や厳格化した要件を採用しています。Dropbox 
DocSend は GDPR に準拠していますので、お客様は GDPR の遵守を推進するために Dropbox DocSend を
ご利用いただけます。

再受託プロバイダ

Dropbox DocSend サービスは、SaaS および IaaS として Amazon Web Services を利用しています。
Amazon Web Services は継続的にリスクを管理し、業界標準（SOC 1、SOC 2、ISO 27001 など）の準拠を
確保するため、定期的な評価を受けています。さらに、Heroku を通じた PaaS についても、第三者機関による
保証評価（SOC 1、SOC 2、ISO 27001 など）を独立して受けています。

AWS コンプライアンスプログラムの詳細については、こちらをご覧ください。

DocSend は、以上に加えて、Salesforce が Salesforce AppExchange での取り扱い審査として実施してい
る、厳格なセキュリティレビュープロセスも完了しています。

重要なリソースへのリンク

•	 Dropbox DocSend サービス利用規約

•	 Dropbox DocSend プライバシーポリシー

•	 Dropbox DocSend 著作権および知的財産ポリシー

•	 Dropbox DocSend Cookie ポリシー

mailto:support@docsend.com
https://aws.amazon.com/compliance/programs/
https://www.docsend.com/terms-of-service/
https://www.docsend.com/privacy-policy/
https://www.docsend.com/copyright-and-ip-policy/
https://www.docsend.com/cookie-policy/
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エンド・ツー・エンド暗号化
特定のチームフォルダに対するエンド・ツー・エンド暗号化（E2EE）により、お客様は規制遵守、知的財産の保
護、デバイスのセキュリティへの信頼性向上を実現できます。エンド・ツー・エンド暗号化は、機密データを共有
し共同作業するための安全な環境を提供し、部外者による不正アクセスや情報漏洩、さらには Dropbox 自身に
よるアクセスをも防ぎます。E2EE では、暗号化キーと復号化キーがユーザーのデバイス上で生成されます。つま
り、Dropbox のサーバーに送信される前に、データはユーザーのデバイス上で暗号化されます。エンド・ツー・
エンド暗号化を取り入れることで、企業は不正アクセスやデータ漏洩のリスクを軽減しながら、安心して 
Dropbox を活用できます。

プロトコルにおける役割

Dropbox サーバー（PKI、データストレージ、プロトコル調整）

Dropbox は、各サーバーが単一のエンティティとして機能すると想定しています。サーバーの目的は、公開キーお
よび暗号化された秘密キーまたは対称キーを保管、配布することです。これは Dropbox の PKI（暗号化キー管
理システム：EKMS）の中核コンポーネントです。サーバーはフォルダ、ファイル、およびそのメタデータを保管
し、通常の非暗号的な承認および認証を行います。

チーム（ファイル所有者）

チームとは、共有された暗号化チームキーによって暗号的に表現されるユーザーの集合です。チームはファイル
の所有者となり、プロトコルによって、メンバーがアクセスできるのはそのチームが所有しているファイルのみに
制限されます。

ユーザー数

ユーザーは、自分のチームのファイル群にコンテンツを追加します。ユーザーは Dropbox サーバーで認証され、
各自のデバイスからプロトコルに参加します。プロトコルによって、ユーザーがアクセスできるのはそのチームが
所有しているファイルのみに制限されます。

管理者

管理者はユーザーのサブセットです。通常の承認（ACL など）によって、自分のチームのパラメータやユーザーを管
理する権限を持ちます。暗号の観点では、管理者は回復キーにアクセスできます。このキーによって、新しいユー
ザーやデバイスの登録といった暗号操作を、管理者自身が登録済みデバイスを持っていなくても実行できます。

デバイス

デバイスは、ユーザーがプロトコルに参加するためのインターフェースを提供します。デバイスは、暗号キーなど
の秘密情報を保存し保護できるという前提で、「信頼された」ものとして扱われます。
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Dropbox 社員

Dropbox 社員はプロトコルに直接参加するわけではありませんが、Dropbox サーバーに対しては高度なアクセ
ス権を持っています。Dropbox では、ユーザーデータへの読み取り権限を持つ社員、書き込み権限を持つ社員、
およびサーバーやプロトコルの動作を変更できる権限を持つ社員を区別しています。

サードパーティ

サードパーティは、プロトコルに直接参加することはありません。つまり、ユーザーのファイルへのアクセスが許
可されていないエンティティです。プロトコルは、サードパーティがユーザーのファイルを復号化できないように
しています。これにより、あらゆる種類の脅威アクターからユーザーを保護します。

社員ポリシーおよびアクセス

Dropbox の社員は採用時にバックグラウンドチェックを受け、セキュリティポリシーの承認と機密保護契約に
署名し、セキュリティに関するトレーニングを受けることが求められます。各社員の職務や責任範囲に基づいて、
業務環境やプロダクション環境への物理的/論理的アクセス権が付与される場合があります。社員が退職した
場合は、退職後すぐにアクセス権が取り消されます。また、全社員が年 1 回のセキュリティトレーニングを修了す
ることが求められ、社員はセキュリティ情報に関するメール、講演、プレゼンテーション、社内イントラネットや
トレーニングポータルで閲覧可能な資料を通じてセキュリティ意識に関するトレーニングを日常的に受けてい	
ます。

社員による Dropbox 環境へのアクセスは、強力なパスワード、パスフレーズで保護された SSH キー、2 段階
認証を組み合わせて管理、認証されています。リモートアクセスする場合は 2 段階認証によって保護されている 
VPN を使用する必要があり、特別なアクセスがあった場合はセキュリティチームが見直しおよび入念な検査を
行います。業務環境およびプロダクション環境のネットワークへのアクセスは、明確なポリシーに基づいて厳し
く制限されています。たとえば、Dropbox のプロダクションネットワークへのアクセスは SSH キーベースであ
り、業務の一環としてアクセスが必要なエンジニアリングチームのみに限られています。ファイアウォール設定
も厳格に管理され、ごく少数の管理者のみがアクセスできます。

また、Dropbox の内部ポリシーでは、Dropbox の業務環境やプロダクション環境にアクセスする社員に対し
て、SSH 秘密キーの作成および保管に関するベストプラクティスを遵守するように指示しています。データセン
ター、サーバー設定ユーティリティ、プロダクション環境サーバー、ソースコード開発ユーティリティなど、その他
のリソースについては、適切な管理者による明示的な承認によりアクセス権が付与されます。アクセス許可のリ
クエスト、正当性、承認に関する記録は管理者が行い、適切な担当者によってアクセス許可が付与されます。

Dropbox は技術的なアクセス制御と内部ポリシーを使用して、社員が独自の判断でユーザーファイルにアクセス
することを禁止し、エンド・ツー・エンド暗号化についてのメタデータやその他の情報にアクセスすることを制限し
ています。エンドユーザーのプライバシーとセキュリティを保護するために、Dropbox のエンド・ツー・エンド暗号
化サービスのコア部分を開発している少数のエンジニアのみが、プロダクション環境にアクセスできます。

Dropbox はお客様のインフラストラクチャ拡張としてサービスを提供しているため、お客様は安心して 
Dropbox にデータ保護を任せることができます。



Dropbox Business セキュリティ ホワイトペーパー 78

目的と脅威モデル

目的

エンド・ツー・エンド暗号化は、定義された一連のシナリオからユーザーを保護し、Dropbox に対するユーザー
の信頼性を高めることを目的としています。これらのシナリオについては、以下の脅威モデルで説明します。

重要事項：本ドキュメントで扱うのは暗号による保護のみです。通常のアクセス制御メカニズムは、たとえば
個々のチームメンバー間でより詳細なアクセス制御を許可することで、プロトコルを補完します。すべてのプロト
コルの役割では、サーバーとの通信に安全な通信チャンネル（TLS 1.2 など）が使用されます。

脅威モデル

エンド・ツー・エンド暗号化プロトコルは、次の点を保証しなければなりません。

•	  Dropbox サーバーに対する機密性

•	  Dropbox 社員に対する機密性

•	 他のチーム、そのユーザー、およびサードパーティに対する機密性

•	 暗号化ファイルの改変に対する完全性

•	 サーバー環境外でも暗号化ファイルにアクセスできる可用性

キー検証の無効化による脅威モデル適用範囲の縮小

キー検証はアウトオブバウンド検証が必要となり、使用シナリオによっては現実的でない場合があります。この
ような場合に備えて、キー検証は任意となっています。キー検証が無効化されている場合、脅威モデルの適用範
囲は次のように縮小されます。

•	 完全性および機密性は、積極的に悪意を持つ Dropbox サーバー、またはユーザーデータへの書き込み権限
を持つ Dropbox 社員に対しては保証されなくなります（つまり、能動的な攻撃に対しては保証されなくなり
ます）。

次の機能が近日リリース予定です。

•	 キーのローテーション後に追加、変更されたファイルに対する機密性の保証（チームを退会したメンバーが
「信頼できないユーザー」となることはよくあり、既存ファイルが侵害されたとみなされる場合があります。
このため、それ以降の機密性は、キーのローテーションによって暗号的に保証する必要があります）。

•	 デバイスがオンラインでなくてもキーのローテーションを反映可能にすることで、ローテーションを比較的迅速
に行えるようになります。

根拠

エンド・ツー・エンド暗号化は、データの機密性、完全性、可用性といった情報セキュリティ要件を満たしながら、
チームの生産性を損なわないようユーザビリティにも配慮して設計された仕組みです。
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チーム中心のアプローチ

暗号によるセキュリティ境界を個々のユーザーに設定した場合、キーに対する責任はそのユーザーにあります。
エンド・ツー・エンド暗号化システムでは、キー紛失によるデータの紛失がリスクとなり、個々のユーザーがキー
を失う可能性があるため、企業のデータの可用性に対するリスクが発生します。このリスクを軽減する解決策は
存在しますが、これは製品の複雑性を高めるため、ユーザビリティが低下します。特に、この機能が非同期かつ
チーム限定の環境で動作することを考えると、その影響は大きくなります。

セキュリティ境界をチームに設定すると、保護レイヤーが追加されます。チームのキーにアクセスできるユーザー
が 1 人でもいれば、他のユーザーがキーへのアクセスを失った場合でも、すべてのデータを復元できます。さら
に、チーム中心のアプローチによってユーザーエクスペリエンスが向上し、プロトコルの複雑性が簡素化される
ため、セキュリティ上の問題が発生するリスクが軽減されます。

自動デバイス登録

新しいデバイスにエンド・ツー・エンド暗号化を手動で設定することは、技術的知識のないユーザーにとって大き
な負担となり、機能の導入率が低下する可能性があります。Dropbox の標準的な認証とアクセス制御メカニズ
ムによって認証されたデバイス間登録を活用することで、明確に定義された脅威モデルと信頼モデルに基づき、
ユーザーはこうした煩雑な作業から解放されます。

制約

•	 エンド・ツー・エンド暗号化の一般的な前提では、クライアントは信頼できるとみなされます。これは、クラ
イアントがインストールプロセスを通じて手動で承認されたとみなされるため、あまり動的ではないという性
質によるものです。一方、ウェブクライアントによるセキュリティ保証は、ネイティブアプリケーションによる
保証と比較して、より動的に提供されるため脆弱です。

•	 ファイルに最新の変更内容が反映されていることを暗号的に証明することができないため、個々のファイル
の最新性は保証できません。

信頼性モデル

•	 チーム内のユーザーは信頼されており、ユーザー間のアクセス制限は暗号的には適用されず、ACL によって
管理されます。

•	 ユーザーは、自分のデバイスを安全に保つ責任を負います。

•	 エンド・ツー・エンド暗号化機能は、Dropbox を含むすべての第三者からのアクセスを、暗号により保護し	
ます。

重要：キー検証を無効にしている場合、Dropbox サーバーおよび書き込み権限を持つ社員にまで信頼が与えら
れます。プロトコルに従っている限り、サーバーは各ファイル操作に対して正しいキーを提供し、Dropbox の
データベースにアクセスできる潜在的な攻撃者であっても、チームのファイル内容を知ることはできません。同様
に、Dropbox 自身も保存データを復号化することはできません。
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通常のアクセス制御との関係

エンド・ツー・エンド暗号化機能は、既存のアクセス制御メカニズムを補完する形でセキュリティを強化するもの
です。このセクションでは、標準的な Dropbox セキュリティ機能にエンド・ツー・エンド暗号化を追加した場合
の動作について説明します。

チーム内のアクセス制御

エンド・ツー・エンド暗号化機能は、チーム外の脅威からデータを保護します。そのため、同じチームのメンバー
間では暗号による保護は不要であり、実装もされていません。チームのメンバー間のアクセス制御は、プロトコ
ルの外側で、通常の ACL によって管理されています。

メンバーがチームを退会した際のファイルの保護ステータス

メンバーがチームを退会するその時点までは、プロトコル上、そのチームメンバーはすべてのチームファイルにア
クセスできます。チームを退会した後の新しいコンテンツは、新しいキーで暗号化されます。また、通常のアクセ
ス制御によって、チームを退会したメンバーが以前アクセスしていたファイルへのアクセスは即時にブロックされ
ます。

暗号化のプリミティブ、タイプ、および定義

キーとキーマテリアル

すべてのキーとキーマテリアルは、デバイス上で作成されます。

エンティティキーペア

エンティティキーペアは、公開エンティティキーと秘密エンティティキーから構成される非対称暗号キーペアを
表します。これらのキーペアは常にデバイス上で作成され、秘密エンティティキーはデバイス外へ送信される前
に必ず暗号化されなければなりません。エンティティキーペアは、暗号化された状態で Dropbox サーバーに保
存されるか、デバイス上に保持されるか、バックアップ目的でエクスポートされるかのいずれかです。

データキー

エンティティは対称データキーを使用して、あらゆる種類のデータを暗号化します。各データ単位（ファイルなど）
は、新しい一意のデータキーで暗号化されます。対称キーが暗号化されていない状態で Dropbox サーバーに保存
されることはありません。必ず別のキーで暗号化されます。

使用されるアルゴリズムは、Blockwise AES-GCM です。

キーのアルゴリズム

対称キー

すべての対称暗号化には、AES-256-GCM（128 ビットの認証タグと 96 ビットのノンス）が使用されます。	
ノンスはデバイス側でランダムに生成されます。
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非対称キー

•	 すべての非対称暗号化は、HPKE（シングルショット、base モード）によって実行され、kem には Kem.
DhkemP256HkdfSha256、kdf には Kdf.HkdfSha256、aead には Aead.Aes256Gcm が使用されます。

•	 キー検証が有効な場合、aad として utf8(algorithmID) が付与され、名前空間キーおよびファイルキーの暗
号化には HPKE の auth モードが使用されます。

•	 チームキーのキー検証は、暗黙的にアウトオブバンドで行われます。

•	 名前空間キーを暗号化する際の送信者は、チームの秘密キーです。

•	 ファイルキーを暗号化する際の送信者は、名前空間の秘密キーです。

暗号化キー管理システム（EKMS）

暗号化キー管理システム（EKMS）は、セキュリティと効率性の両方を重視して設計された暗号キー管理ソ
リューションです。EKMS はクライアント側の暗号化を通じてデータの機密性を維持し、ゼロ知識の原則を厳
格に遵守しています。これにより、すべての暗号キーがデバイス上で安全に暗号化され、サーバー側では使用不
可になります。その結果、EKMS は堅牢なエンド・ツー・エンド暗号化を確立しています。

EKMS は「チーム中心のキー管理」のアプローチを採用しており、チーム内の各ユーザーに、そのチーム内の他
のキーへの暗号的アクセス権が付与されます。このアプローチにより、セキュリティを維持しながら効率的な
キー管理を実現します。

EKMS によって、チームキーへの暗号的アクセス権を持つすべてのチームメンバーが、すべてのファイルキーに
もアクセスできるようになります。しかし、暗号化されたバイナリデータ（暗号化ファイル）へのアクセスは、厳格
なアクセス制御によって管理されます。アクセス権を持たないチームメンバーは、暗号化されたバイナリデータ
をダウンロードすることはできません。

EKMS 内で使用されるキーのタイプ

	• ファイルキー

ファイルキーは対称キーです。デバイスは、これらのキーで使用する暗号アルゴリズムを柔軟に指定できま
す。キーはデバイス上で生成され、暗号化されたうえでサーバーへ送信されます。これにより、キーと、それに
よって保護されるデータの機密性が確保されます。

	• 暗号化チームフォルダキー

暗号化チームフォルダキーは非対称キーで、エンド・ツー・エンド暗号化で保護されたフォルダに割り当てら
れます。デバイスは、これらのキーで使用する暗号アルゴリズムを定義できます。これらのキーはデバイス上
で生成され、秘密キーはアクティブなチームキーで暗号化されたうえで、安全にサーバーへ送信されます。
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	• チームキー

チームキーも非対称で、チームに割り当てられます。これらのキーはデバイス上で生成され、さらに秘密キー
は回復キーおよびデバイスキーで暗号化し保護したうえで、サーバーに送信されます。

	• デバイスキー

デバイスキーは非対称キーで、個々のデバイスに一意に割り当てられ、ユーザーが所有します。サーバーに登
録されるのは公開キーのみで、秘密キーはデバイスにのみ保存されます。これらのキーは、ユーザーのチーム
内でチームキーを暗号化するために使用されます。

	• 回復キー

回復キーは特定のチームに割り当てられる非対称キーで、管理者によって生成されます。管理者は回復キー
を削除することができますが、常に少なくとも 1 つの回復キーを保持しておく必要があります。デバイスキー
と同様に、サーバーに登録されるのは公開キーのみで、秘密キーは管理者によって安全に保管されます。

秘密キーの復号化

秘密キーが復号化され、その公開キーが別途提供される場合、秘密キーは公開キーと照合され、不一致の場合
は復号化されたキーの使用が拒否されます。

チーム登録

チーム登録プロセスのセキュリティと効率性を高めるため、重要な暗号キーを確実に保護する設計を採用してい
ます。

このプロセスでは、まずデバイス上で回復キーペアを生成します。その後、秘密キーが管理者に安全に提示され、
厳重に保管されます。

回復公開キーはサーバーに登録され、デバイス上では新しいチームキーペアが生成されます。秘密チームキー
は、回復キーを用いて暗号化されます。

キー検証が有効な場合、公開チームキーのフィンガープリントが管理者に表示されます。このフィンガープリント
は、まだ登録されていないチームメンバー全員にアウトオブバンドで共有する必要があります。

チーム登録を完了するために、プレーンテキストのチームの公開キーと、暗号化されたチームの秘密キーが、
サーバーに登録されます。これらの手順が完了すると、チームは完全に登録された状態となります。

デバイスの登録

デバイス登録プロセスは、次の 2 つのステップで構成されています。

1.	 デバイスが、暗号化されたチームフォルダへのアクセスをリクエストします。このステップでは、一意のデバイ
スキーをローカルで生成し、登録します。

2.	 すでに登録済みのデバイスまたは管理者が、リクエストしたデバイスにアクセス権を付与します。すでに登録
されているデバイスキーに対して秘密チームキーを再暗号化することで、アクセス権を付与します。
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デバイスがアクセスをリクエストする手順（ステップ 1 に該当）

1.	 デバイスは、ローカルデバイスで公開キーと秘密キーからなる一意のキーペアを生成し、登録を行います。

2.	 デバイスは、機密情報を復号化するために必要な秘密キーを、デバイス上で安全に保管します。

3.	 デバイスの公開キーがサーバーに登録されます。

注：キー検証が有効な場合、ユーザーは管理者から、デバイスの公開キーのフィンガープリントをアウトオブバン
ドで送信するよう求められます。デバイスはキー検証が有効であることを認識し、チームキーとデバイスのフィン
ガープリントをユーザーに表示します。ユーザーがチームキーのフィンガープリントを確認し、デバイスのフィン
ガープリントを転送する必要があることは、管理者がユーザーに通知しなければなりません。一度ユーザーが承
認すると、デバイスはチームキーのフィンガープリントを記憶します。

すでに登録済みのデバイスがアクセスを付与する手順（ステップ 2 に該当）

注：新しいデバイスを登録できるのは、承認されたエンティティです。承認されたエンティティは、すでに登録済
みのデバイス、または管理コンソールで回復キーを使用している管理者です。キー検証機能が有効な場合は、管
理者のみがサポートされます。

1.	 承認されたエンティティが、サーバーから新しいデバイスの公開キーを取得します。キー検証が有効な場合、
新しいデバイスを登録できるのは管理者のみです。この場合、管理者はアウトオブバンドで受信した公開キー
のフィンガープリントを、登録しているデバイスに表示されるものと照合します。

2.	 承認されたエンティティは、暗号化された秘密チームキーをサーバーから読み込むか、キャッシュから取得
します。

3.	 承認されたエンティティは、独自の秘密キーまたは回復キーを使用して、秘密チームキーを復号化します。
キー検証が有効な場合、復号化された秘密チームキーが、ローカルに保存されているチームキーのフィン
ガープリントと一致することを確認します。

4.	 承認されたエンティティは、復号化された秘密チームキーを取得し、新しいデバイスの公開キーを使用して
再び暗号化します。これにより、対応する秘密キーを持つ新しいデバイスのみがチームキーにアクセスできる
ようになります。

5.	 再暗号化された秘密チームキーがサーバーに登録されます。

注：キー検証が有効な場合、サーバーが別のフィンガープリントを持つ暗号化されたチームキーを返した場
合、デバイスはユーザーに警告し、この新しいチームキーの有効性を確認するよう要求します。これはキーの
ローテーション中に発生する可能性があります。この場合、新しいチームキーのフィンガープリントは、ロー
テーション中にアウトオブバンドで配布されています。

6.	 登録済みデバイスが登録プロセスで利用できない場合、管理者は回復キーの概念を利用することができま
す。この手法により、既存のデバイスがオフラインの場合や利用できない場合でも、新しいデバイスを安全に
登録することができます。現在、キー検証が有効な状態でデバイスを登録できるのは、管理コンソール上で回
復キーを利用する場合のみです。

7.	 キー検証が無効で、登録済みデバイスがオンラインの場合、それらのデバイスは登録するデバイスの公開
キーを自動的にダウンロードし、バックグラウンドでシームレスに登録処理を開始します。この合理化された
アプローチにより、デバイス登録を効率的かつ安全に行うことができます。
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回復キーの追加

管理者は複数の回復キーを追加することができます。

次の手順で、新しい回復キーを作成できます。

1.	 まず、管理者が既存の回復キーにアクセスできる必要があります。この既存のキーは、新しいキーを追加する
ための前提条件となります。

2.	 ブラウザで、新しい回復キーペアが生成されます。このキーペアには公開キーと秘密キーが含まれています。
秘密キーは後の手順で使用されます。

3.	 新しく生成された回復公開キーがサーバーに登録されます。この手順によって、システムが新しいキーを認識
し、チームに関連付けることができます。

4.	 管理者は、既存の回復秘密キーを入力する必要があります。

5.	 既存の回復秘密キーが入力された後に、暗号化された秘密チームキーが取得されます。この秘密チームキー
は、入力された回復キーで暗号化されています。

6.	 入力された既存の回復秘密キーを使用して、秘密チームキーを復号化します。これにより、秘密チームキー
へのアクセスが可能になります。

7.	 次に、秘密チームキーを、新しく生成された回復公開キーで暗号化します。この手順により、秘密チームキー
は新しい回復キーに関連付けられます。

8.	 最後に、暗号化された秘密チームキーをサーバーに登録します。この処理により、新しい回復キーの作成プ
ロセスが完了し、新しいキーが安全に保存され、今後の復元用にサーバーが認識できるようになります。

キーの管理とローテーション

注：現在のところ、キーのローテーションとキー検証は相互に排他的な機能です。つまり、両方を有効にすること
はできません。

アクセス取り消し

現在、アクセス取り消しは実装されていません。チームメンバーを削除することはできますが、暗号的な観点で
は、通常の ACL により、ファイルへのアクセスが継続できなくなるだけです。以下に示すのは、今後実装される
アクセス取り消しの概念です。

アクセス取り消しは、デバイスキーと回復キーの両方の削除を確実に管理する重要なセキュリティ機能です。こ
れにより、チームを退会したメンバーが暗号化を利用してチームのデータのセキュリティを侵害することができ
なくなります。このプロセスは、データの完全性と機密性を維持するうえで重要な役割を果たします。アクセス取
り消しには、以下の要素が含まれます。

回復キーの取り消し：承認された管理者は、回復キーを取り消すことができます。チームキーのローテーション
が開始された場合、新しいチームキーが取り消し対象となった回復公開キーで再暗号化されることはありません。
これにより、新しく作成または変更されたファイルのセキュリティが保証されます。
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デバイスキーの取り消し：ユーザーがチームから退会した際に、チームキーのローテーションを開始でき、この
場合、新しいチームキーが取り消し対象となったデバイス公開キーで再暗号化されることはありません。

キーのローテーション：キーのローテーションは、データのセキュリティと機密性を維持するうえで不可欠なプ
ロセスで、暗号化キーを更新するためのメカニズムを提供します。

前提条件としてのアクセス取り消し：キーのローテーションを実行するには、アクセス取り消しが前提となりま
す。キーのローテーションを行う前に、取り消しが必要なユーザーキーまたは回復キーを削除するか、無効とし
てマークしておく必要があります。

管理者によるキーのローテーション：管理者は、管理コンソールからキーのローテーションを開始することがで
きます。

キーのローテーションには、次の手順が必要です。

1.	 チームキーのローテーション：

•	 新しいチームキーがローカルで生成されます。

•	 新しいチームキーのフィンガープリントが、管理者に対してアウトオブバンド配布のために表示されます（キー
検証が有効な場合のみ）。

•	 サーバーから、すべての有効な回復キーおよびデバイスキーが取得されます。キー検証が有効な場合、管理者は
デバイス公開キーのフィンガープリントをアウトオブバンドで検証します。

•	 新しいチームの秘密キーは、すべての有効な回復キーおよびデバイスキーを使って再暗号化され、データへの
アクセスが維持されます。

2.	 名前空間キーのローテーション：各既存の名前空間に対して新しい名前空間キーが生成されます。この新し
いキーは、新しいチームの公開キーを使って暗号化されます。

3.	 チームキーの有効化：新しいチームキーが、すべての有効な回復キーおよびデバイスキーで暗号化され、新し
い名前空間キーもすべて暗号化されたら、そのチームキーは有効とマークされます。つまり、暗号化操作に使
用されるようになります。

4.	 有効期限と用途：既存のチームキー、名前空間キー、およびファイルキーは期限切れとなります。期限切れの
キーは、暗号化操作に使用することはできません。復号化操作にのみ使用できます。

5.	 既存のファイルキーによるファイルのコミット禁止：ファイルキーが期限切れの場合、ファイルのコミットは拒
否されます。デバイスは新しいファイルキーを生成し、コンテンツを再暗号化してから、再アップロードする必
要があります。これにより、古い暗号化キーの使用によって機密データが侵害されることが防止されます。

6.	 キー検証が有効な場合、ユーザーは、アウトオブバンドで配布されたチームキーのフィンガープリントと、現
在使用中のチームキーを表示するデバイスの機能を通じて、自分のデバイスで新しいチームキーが使用され
ていることを検証し確認します。
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外部との共有

他のチームとの共同作業時に暗号による保護を提供する外部共有機能が、近日リリースされる予定です。

外部チームとの共有

外部チームと共有する場合、外部チームがエンド・ツー・エンド暗号化に登録する必要があります。つまり、外部
チームが有効なチームキーペアを持つ必要があります。その後、チームの秘密キーを外部チームの公開キーで暗
号化することで、チームフォルダレベルでの共有が行われます。これにより、外部チームはチームフォルダとその
コンテンツに対して、暗号的アクセス権が提供されます。

外部共有におけるキーのローテーション

キーのローテーションは、前述の手順と同様に、ローテーションを実行するチームのチームキーから開始されま
す。たとえば、チーム A がチーム B と共有フォルダを持っており、チーム B が自チームのキーをローテーション
した場合、共有フォルダのキーもローテーションされます。新しい共有フォルダキーは、自動的にチーム A と再
共有され、両チームが引き続きアクセスできるようになります。これにより、チームのメンバーが退会した場合で
も、暗号による保護が維持されます。

重要事項：外部共有は、キー検証が無効になっている場合のみ利用可能です。
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チームキーのフィンガープリント
キーのローテーションでは、複数のチームキーが常に併用されている場合があります。チームキーのフィンガー
プリントは、キーのローテーションによるセキュリティ低下のシナリオを防ぎます。たとえば、サーバーが不正な
チームキーを生成し、それを顧客のデバイスキーで暗号化して、期限切れのチームキーとして提示できる場合、セ
キュリティ上の問題が発生します。このチームキーは期限切れのため、デバイスはそのキーを使用した書き込み
を拒否しますが、サーバーは依然として任意のコンテンツを過去のチームデータとして読み取り専用で挿入でき
てしまう可能性があります。これにより、データの完全性が損なわれる可能性があります。

チームキーのフィンガープリントは、現在のチームキーだけでなく、すべての期限切れのチームキーに対しても認
証を行うことで、このシナリオを防ぎます。このプロセスは、Sparse Merkle Tree を用いて実行されます。

最初の生成

チームキーのフィンガープリントは、1 つのリーフからなる Merkle Tree ハッシュで構成されます。つまり、最初
のチームの公開キーのハッシュが、すでにチームキーのフィンガープリントになっています。

チームの公開キーのハッシュは、アルゴリズム名、区切り文字、公開キーを連結し、その結果を SHA256 でハッ
シュすることによって計算されます。

キーのローテーション後の再計算

キーのローテーションによって、新しいチームキーが導入されます。キーのローテーションを実行する管理者は、
Merkle Tree のルートを通じて前回のチームキーのフィンガープリントを保持しています。サーバーは管理者に
対して、新しいチームキーのハッシュを用いて Merkle Tree を拡張し、新しい Merkle Tree のルート（新しい
チームキーのフィンガープリント）を計算するために必要な情報を提供します。このプロセス中、サーバーが無効
な値を挿入することはできません。管理者は前回の Merkle Tree のルートハッシュを把握しており、そのような
試みを容易に検出できるためです。

新しいチームキーのハッシュは、Sparse Tree 内の左側から最初の null 値を置き換えます。最新のチームキー
のハッシュは、ツリーのリーフのうち右側から最初の null でない値を見ることで判別できます。

任意のチームキーの検証

有効期限切れのキーであっても、有効なキーであっても、チームキーの配信時に、サーバーからそのキーに対す
るメンバーシップ証明が提供されます。デバイスは、以前に検証済みでローカルに保存されているチームキーの
フィンガープリント（Merkle ルートハッシュ）を使用してこの証明を検証し、正当であることを確認できたら、
チームキーを受け入れます。

https://medium.com/@kelvinfichter/whats-a-sparse-merkle-tree-acda70aeb837
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ファイルの暗号化

ファイルコンテンツの暗号化に使用されるアルゴリズムは、置き換え可能な設計になっています。サーバー上の各
暗号化キーには、そのキーで使用されることになっているアルゴリズムの識別子が含まれています。現在使用さ
れているアルゴリズムは、Blockwise AES-GCM のみです。

RAW ファイルのアルゴリズム

ファイルのコンテンツは、Blockwise AES-GCM という対称暗号化アルゴリズムで暗号化されます。

暗号化

1.	 次のように設定します：|authTag| = 128 bit、|blocksize| = 4 MB

2.	 新しい HMAC キーを次のように作成します：hmac_key := random(256 bit) と nonce_hmac_key := 
random(96 bit)

3.	 次のように計算します：(encrypted_hmac_key, hmac_auth_tag) := AES-GCM-encrypt(revision_key, 
nonce_hmac_key, hmac_key)

4.	 次のようなプレーンテキストが期待されます：plaintext := f_0 || f_1 || … || f_n with |f_i| = blocksize。最後の
ブロックはブロックサイズより小さい場合があります。

5.	 各ブロック f_i に対して、次のように実行します：

•	 nonce_i := random(96 bit) を選択します

•	 (encrypted_f_i, auth_tag_i) := AES-GCM-encrypt(revision_key, nonce_i, f_i) を計算します

6.	 次のように計算します：authSetHmac := HMAC_SHA256(hmac_key, auth_tag_0 || auth_tag_1 || … || 
auth_tag_n)

7.	 次を返します：encrypted_hmac_key, nonce_hmac_key, hmac_auth_tag, all nonce_i, all auth_tag_i, 
all encrypted_f_i and authSetHmac.

復号化

1.	 hmac_key を復号化します。

2.	 authSetHmac を検証します。再計算し、保存されている値と比較して確認します。

次のように計算します：f_i := AES-GCM-decrypt(revision_key, nonce_i, auth_tag_i, encrypted_f_i)

AES-GCM

AES-GCM は暗号ライブラリで幅広く利用できるため、基盤となるプリミティブとして使用されています。
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ファイルの暗号化

各プレーンテキストブロックのハッシュ値は、Dropbox サーバー上に保存されます。このハッシュ値はサーバー側
で復号可能である必要はありませんが、デバイス側で復号可能である必要があります。この要件に対応し、また 
Blockwise AES-256-GCM のリビジョン制限を解消するために、Dropbox ではリビジョンキーを導入していま
す。このリビジョンキーは、ファイルキーと RAW ファイルアルゴリズムの間に挿入されます。

指定された file_key を使用してファイルを暗号化する手順は、次のとおりです。

1.	 新しいランダムな AES-256 キー（revision_key）を作成します。

2.	 revision_key を file_key で暗号化します。

3.	 ファイルを revision_key で暗号化します。

4.	 各プレーンテキストブロックをハッシュ化し、各ブロックを revision_key で暗号化します。

5.	 暗号化されたファイル、そのメタデータ、暗号化されたリビジョンキー、暗号化されたプレーンテキストブ
ロックのハッシュを、Dropbox サーバーに送信します。

ファイルを復号化する手順は、次のとおりです。

1.	 ファイル暗号化の手順を、逆の順序で実行します。

2.	 ファイルの各復号済みブロックについて、ブロックのハッシュを計算し、それが期待されるハッシュと一致する
ことを確認します（暗号化されたプレーンテキストブロックのハッシュは、復号化ルーチンに提供されます）。

各暗号化処理および既存ファイルの変更は、新しく生成された revision_key を使用して行われます。これによ
り、Blockwise-AES-256-GCM におけるリビジョン制限が、「ファイルおよびそのリビジョンのブロック数」か
ら「単一ファイルのブロック数」に縮小されます。

注：現在のところ、暗号化された異なるチームフォルダ間でファイルを移動することはできません。同じチーム
フォルダ内でのみ移動できます。たとえば、チームフォルダ内で作業をしている場合、自由にファイルをサブフォ
ルダに入れたり、サブフォルダから出したりすることができます。ただし、2 つ目の暗号化されたチームフォルダ
を持っている場合、その 2 つのチームフォルダ間でファイルを移動することはできません。



Dropbox Business セキュリティ ホワイトペーパー 90

高度なキー管理
企業では、コンプライアンス要件を満たす高度なセキュリティソリューションを必要としています。セキュリティ
チームは、機密コンテンツを保護するために、企業データの保護方法を可視性し管理することが求められていま
す。これは Dropbox 内で実現可能であり、サードパーティのデータ保護ソリューションを導入する必要はありま
せん。この強化された新しいデータ暗号化モデルは、業界標準のキー管理インフラストラクチャを活用したもの
で、Dropbox はこのモデルを容易に導入できるようにしています。Dropbox 上で暗号化キーを安全に管理し、
以下の機能を活用することができます。

オートメーションと制御

•	 確実な保護を維持するため、チームの暗号化キーは毎年自動的にスケジュールされたローテーションが実行
されます。

•	 脅威が検出された場合、チームの暗号化キーをいつでも手動で無効にし、チームデータへのアクセスを永久に
遮断することができます。

データ保護の強化

•	 一意の最上位のチーム関連暗号化キーを使用した、多層暗号化モデルを採用しています。

•	 チームの暗号化キー（TEK）は、業界標準のハードウェアセキュリティモジュール（HSM）を使用して生成、
保存されます。

監査性

•	 キーのローテーションや取り消しなど、暗号化キーに関連するアクティビティを、監査ログで確認できます。
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多段階の暗号化

Dropbox に保存するデータはすべて暗号化されていますが、制御とセキュリティをさらに強化するために、
Dropbox でチーム専用の暗号化キーを生成するよう選択することができます。

Dropbox 管理対象暗号化キーを有効にしたチームの保存データは、Dropbox の多段階の暗号化プロセスに
よって暗号化されます。このプロセスでは、Dropbox に保存されたデータは、3 つのレイヤー（ブロックレベル、
名前空間レベル、チームレベル）でそれぞれ異なるキーを用いて暗号化されます。この Dropbox 管理対象暗号
化キー（DMEK）の機能により、各チームには一意のチームレベルの暗号化キー（TEK）が提供され、データセ
キュリティや規制準拠へのより柔軟な対応が可能になります。Dropbox は、業界標準の AWS Key 
Management Service（KMS）を使用して、TEK の保存、整理、ローテーションを管理します。

キーはお客様ごとに一意のもので、各チームには一意のチームレベルのキーが割り当てられます。TEK は、AWS 
Key Management Service（KMS）の FIPS 140-2 に準拠した機能を利用して生成、保存、監査されます。
DMEK を管理コンソールで有効化すると、追加のセットアップは不要です。

注：DMEK を有効にしても、Dropbox の機能に影響が及ぶことはありません。プレビュー、共有、検索などの共同
作業の機能は、これまでどおり正常に動作します。

Dropbox 管理対象暗号化キー（DMEK）の有効化

DMEK は、Dropbox 管理コンソールの高度なキー管理ツールで有効化できます。
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