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Oversikt

Den digitala omvandlingen fortgar i manga branscher, och det ar viktigt att data, team och enheter
skyddas var de 4n befinner sig. Organisationer som forlitar sig pa molnlésningar som Dropbox Business
for att mojliggora distansbaserade och distribuerade arbetsfloden maste stromlinjeforma samarbete,
hantera molnrisker proaktivt och implementera effektiva kontroller som sikerstéller konfidentialitet for
immateriell egendom (IP), integritet for lagrade och delade data, tillganglighet fér data genom hanterad
och en robust molntjanst.

Over 600 000 foéretag och organisationer forlitar sig pa Dropbox Business som 16sning fér att distansteam
ska kunna samarbeta pa ett sakert satt. Den centrala Dropbox-féretagslésningen innehaller en smart
arbetsyta for samarbete, samt filsynknings- och delningsfunktioner. Vara lésningar understdds av
branschledande infrastruktur samt funktioner for avancerad foretagsséakerhet, team- och innehallssékerhet,
elektroniska signaturer, sdker 6verforing och datastyrning. Om inget annat anges géller informationen i
denna informationssammanstéllning alla Dropbox-foretagsprodukter (Standard, Advanced och Enterprise)
samt Dropbox Education. Paper ar en funktion i Dropbox Business och Dropbox Education.

Karnan for Dropbox Business ar vart omfattande sakerhetsprogram, Dropbox-fértroendeprogrammet, som
har en flerskiktsstrategi for sdkerhet som ar avgorande nar globala metoder for distansarbete utvecklas.

Den har informationssammanstallningen beskriver produktsakerhetsfunktioner i Dropbox Business,
Dropbox operativa sakerhetsatgarder, vart sekretess- och transparensatagande samt backend-policyer,
oberoende certifieringar och atgarder for regelefterlevnad som gor Dropbox till den sékra lésningen for din
organisation.

Om inget annat anges géller informationen i denna informationssammanstallning alla Dropbox-
foéretagsprodukter (Standard, Advanced och Enterprise) samt Dropbox Education. Paper dr en funktion i
Dropbox Business och Dropbox Education.

Under skalet

Vara anvandarvanliga granssnitt stdds av en infrastruktur som arbetar i bakgrunden fér att garantera
snabb, pélitlig synkning och delning och ett smidigt samarbete. Vi férbattrar standigt var produkt och
arkitektur for att skapa snabbare datadverféring, oka tillforlitligheten och anpassa oss efter férandringar i
miljon. | detta avsnitt férklarar vi hur data 6verférs, lagras och bearbetas pa ett sikert satt.

Filinfrastruktur

Dropbox-anvandare kan komma at filer och mappar nar som helst fran datorn, webben och mobila klienter,
eller genom tredjepartsappar som ar kopplade till Dropbox. Alla dessa klienter ansluter till sakra servrar for
att ge atkomst till filer, mojliggora fildelning med andra och uppdatera kopplade enheter nar filer laggs till,

andras eller raderas.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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Dropbox-filinfrastrukturen bestar av féljande komponenter:

Lagringsservrar for Blocklagringssevrar Databaser for metadata

forhandsvisningar

. L . Lagringstjanster for L . ® Blocklagringstjanster == |agringstjanst for metadata
w - férhandsvisningar ® - = Fildata lagrade i kodade block U Information om dina lagrade filer

Férhandsvisningsdata lagrade i (men inte sjalva filerna)
kodacle databitar

& ssL/TLS

For isni ar vrar Metadataservrar
Tjénst fér bearbetning av ﬁ Leveranstjanst for Bearbetningstjanst for metadata
p férhandsvisningar bearbetning och Information om filernas som bearbetats
Férhandsvisning av data som a férhandsvisning av block (sésom filens namn och typ)
omvandias till kodade bitar Fildata omvandias till kodade

block och forhandsvisningar
som levereras till anvandare L) veddetandetjanst

Flera enheter =] D 0

Metadataservrar

Vissa grunduppgifter om anvandardata, sa kallade metadata, lagras i sin egen diskreta lagringstjanst
och fungerar som ett index for uppgifterna i anvdndarnas konton. Metadata inkluderar grundlaggande
konto- och anvandarinformation som mejladress, namn och enhetsnamn. Metadata innefattar

ocksa basinformation om filer, inklusive filnamn och typ, vilket underlattar supportfunktioner som
versionshistorik, aterstallning och synkronisering.

Databaser for metadata

Alla metadata for filer lagras i ett vardelager med transaktionsnyckel med samtidighetskontroll for flera
versioner, och partitioneras och replikeras efter behov for att leva upp till vara krav pa prestanda och hdg
tillganglighet.

Blockservrar

Dropbox erbjuder en unik sakerhetsmekanism som 6vertréffar traditionell kryptering for att skydda
anvandardata. Blockservrar bearbetar filer fran Dropbox-applikationerna genom att dela upp dem i block
som krypteras med ett starkt chiffer. Endast block som har modifierats sedan den senaste versionen
synkas. En Dropbox-applikation meddelar blockservrarna att en a&ndring genomforts nar den upptécker
en ny fil eller &ndringar i en befintlig fil. De nya eller modifierade filblocken bearbetas och 6verfors till
blocklagringsservrarna. Blockservrarna anvands dessutom for att leverera filer och férhandsvisningar till
anvandaren. Mer information om den kryptering som dessa tjanster anvéander, bade vid dverforing och
lagring, finns i avsnittet Kryptering nedan.

Blocklagringsservrar
Det faktiska innehallet i anvandarnas filer lagras i krypterade block pa blocklagringsservrarna.

Dropbox-klienten delar upp filerna i filblock innan éverféringen for att férbereda dem infor lagringen.
Lagringsservrarna fungerar som ett Content-Adressable Storage-system (CAS), dar varje enskilt filblock
tas emot baserat pa dess hashvérde.

Férhandsvisningsservrar

Forhandsvisningsservrarna framstaller forhandsvisningar av filer. Férhandsvisningar ar en framstallning
av en anvandares fil i ett annat filformat som ar mer lampat for att snabbt visas pa en slutanvandares
skarm. Férhandsvisningsservrar hamtar filblock fran blocklagringsservrarna fér att generera
forhandsvisningar. Nar en forhandsvisning av en fil begars hamtar férhandsvisningsservrarna den
cachelagrade férhandsvisningen fran forhandsvisningsservrarna och dverfor den till blockservrarna. |
slutandan levereras forhandsvisningarna till anvandare via blockservrarna.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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« Férhandsvisningens lagringsservrar

Cachelagrade férhandsvisningar lagras i ett krypterat format pa lagringsservrarna for
férhandsvisningar.

+ Meddelandetjinst

Denna separata tjanst 6vervakar huruvida nagra dndringar har gjorts i Dropbox-konton eller

inte. Inga filer eller metadata lagras eller 6verfors. Varje klient skapar en long poll-anslutning till
meddelandetjansten och avvaktar. Nar en fil i Dropbox modifieras signalerar meddelandetjansten detta
till de relevanta klienterna genom att stanga long poll-anslutningen. Nar anslutningen stangs signalerar
detta att klienten maste ansluta till metadatatjansten pa ett sakert satt for att synkronisera eventuella
andringar.

Fildatalagring

Dropbox lagrar huvudsakligen tva slags metadata: metadata om filer (till exempel datum och tid for den
senaste filandringen) och det faktiska filinnehallet (filblock). Metadatan om filerna lagras pa Dropbox
servrar. Filblock lagras i ett av tva system: Amazon Web Services (AWS) eller Magic Pocket, Dropbox
interna lagringssystem. Magic Pocket bestar av tillverkarspecifik program- och maskinvara och har
designats fran grunden for att vara tillforlitligt och sakert. | bade Magic Pocket och AWS krypteras
filblock nar de &r inaktiva, och bada systemen uppfyller hoga krav pa tillforlitlighet. Mer information finns i
avsnittet Tillforlitlighet nedan.

Paper-infrastruktur

Dropbox-anvéandare kan komma at Paper-dokument och mappar nar som helst fran webben och mobila
klienter, eller genom tredjepartsappar som ar kopplade till Dropbox Paper-appen. Alla dessa klienter
ansluter till sdkra servrar for att ge atkomst till Paper-dokument, majliggér dokumentdelning med andra
och uppdaterar anslutna enheter nar filer laggs till, andras eller tas bort.

Dropbox Paper-infrastrukturen bestar av féljande komponenter:

Lagringsservrar for

Paper-bilder

D Lagringstjanster for
Paper-bilder
Lagrar bilder som laddas
upp till Paper-dokument

Lagringsservrar for
forhandsvisningar
= Lagringstjéinster fér
®a férhandsvisningar
Forhandsvisningar data
lagrade i kodade databitar

for

for Paper

== | agringstjanst for
U metadata
Information om lagrade
Paper-dokument inklusive
atkomstkontrollistor och
dokumentets titel {men inte
innehéllet i Paper-dokumentet)

Forvaringstjanst for
Paper-dokument
Paper-dokumentinnehall
och tillhérande metadata
(t.ex. gare och skapelsetid)

(i

Servrar for

férhandsvisningar
Tjanst for bearbetning av
forhandsvisningar
Férhandsvisning av data
som omvandlas till kodade
bitar

Blockservrar

Leveranstjanst for
%X bearbetning och
a férhandsvisning av block
Fildata omvandlas till kodade
block och férhandsvisningar
som levereras till anvandare

Metadataservrar

Bearbetningstjanst
KX for metadata
Information om bearbetade
Paper-dokument (t.ex.
filrevisionshistorik for
Paper-dokument)

Paper-
applikationsservrar
Paper-

# applikationstjanst
Bearbetar och levererar
Paper-dokument till
anvindare

A ssL/TLS

Flera enheter D D D
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Papers programservrar

Paper-applikationsservrar behandlar anvandarbegaranden, renderar redigerade Paper-dokument
tillbaka till anvandaren och hanterar aviseringstjanster. Paper-applikationsservrar skriver inkommande
anvandarredigeringar till Paper-databaser dar de lagras permanent. Kommunikationssessionerna
mellan Paper-applikationsservrar och Paper-databaser skyddas med Secure Hypertext Transfer
Protocol (HTTPS).

Paper-databaser

Det faktiska innehallet i anvandarnas Paper-dokument, samt vissa metadata om dessa Paper-
dokument, lagras permanent i Paper-databaser. Detta omfattar informationen om Paper-dokumentet
(som titel, dgare, skapelsetid och annan information) samt innehallet i sjdlva Paper-dokumentet,
inklusive kommentarer och uppgifter. Paper-databaser shardas och replikeras efter behov for att
uppfylla héga krav pa prestanda och tillganglighet.

Metadataservrar

Paper anvander samma metadata-servrar som beskrivs i Dropbox-infrastrukturdiagrammet for att
hantera information om Paper-dokument, till exempel filrevisionshistorik for Paper-dokument och delat
mappmedlemskap. Dropbox hanterar metadata-servrarna direkt. Servarna ar placerade i datacenter
som drivs av tredje part.

Databaser for metadata

Paper anvander samma metadata-servrar som beskrivs i Dropbox-infrastrukturdiagrammet for att
lagra information om Paper-dokument, till exempel delning, behoérigheter och mappassociationer. Alla
metadata for Paper-dokument lagras i en databastjanst med MySQL-stéd, samt delas och replikeras
efter behov for att leva upp till vara krav pa prestanda och hég tillganglighet.

Papers bildlagringsservrar

Bilder som laddas upp till Paper-dokument lagras och krypteras i vila pa lagringsservrar for Paper-
bilder. Overféringen av bilddata mellan Paper-applikationen och Paper-bildservrar sker ver en
krypterad session.

Férhandsvisningsservrar

Foérhandsvisningsservrar levererar férhandsvisningar av bade bilder som laddats upp till Paper-
dokument och hyperlankar som baddats in i Paper-dokument. For bilder som laddats upp i
Paper-dokumentet hamtar forhandsvisningsservrarna bilddata som lagrats i lagringsservrarna

for Paper-bilder via en krypterad kanal. For hyperlankar som baddats in i Paper-dokument hamtar
forhandsvisningsservrarna bilddata och renderar en férhandsvisning av bilden med anvandning av
kryptering i enlighet med kallankens specifikationer. | slutdndan levereras férhandsvisningarna till
anvandare via blockservrarna.

Férhandsvisningens lagringsservrar

Paper anvander sig av samma forhandsvisningsservrar som beskrivs i infrastrukturdiagrammet for
Dropbox for att lagra cachelagrade forhandsvisningar av bilder. Cachelagrade férhandsvisningar lagras
i ett krypterat format pa lagringsservrarna for férhandsvisningar.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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Lagring av Paper-dokument

Dropbox lagrar huvudsakligen foljande datatyper i Paper-dokument: metadata om Paper-dokument
(som ett dokuments delade tillstand) och det faktiska innehallet i Paper-dokumentet som laddats upp av
anvandaren. Dessa data benamns gemensamt som Paper-dokumentdata, och bilder som laddats upp till
Paper-dokument benamns Paper-bilddata. Var och en av dessa datatyper lagras i Amazon Web Services
(AWS). Paper-dokument ar krypterade i vila AWS, och AWS uppfyller kraven i strdnga standarder med
avseende pa palitlighet. Fér mer information, se avsnittet Tillforlitlighet nedan.

Dropbox-Dropbox fortroendeprogram

Fortroende utgdr grunden for vart férhallande med miljontals manniskor och foretag vérlden éver. Vi
vardeséatter det fértroende du gett oss och tar vart ansvar att skydda din information péa yttersta allvar. For
att fértjana ditt fértroende, skapade vi Dropbox med tyngdpunkt pa sékerhet, sekretess, transparens och
efterlevnad.

Policyn for Dropbox fortroendeprogram etablerar en riskutvarderingsprocess som ar utformad for att ta
upp géllande lagar och férordningar for miljo, fysiska faktorer, anvandare och tredje part, kontraktsméssiga
krav och olika andra risker som kan paverka systemsékerhet, konfidentialitet, integritet, tillganglighet

eller sekretess. Prestandagranskningar genomférs minst en gang om aret. Mer information om Dropbox
fértroendeprogram finns pa: dropbox.com/business/trust.

Vi foljer en flerskiktsstrategi for att sakra foretag, infrastruktur, applikationer och produkter som paverkar
din organisation.

Digitalt ekosystem for foretag
2 a o ad 2
a b3 * - .
webb Skrivbord  Mobittelefon :
- srtagstigs %> Dropbox Business
Hanterade enheter
Dropbox Secure
Referenssikerhetsarkitektur - callabm:aﬂon - ~==- Dropbox Trust-programmet ===
Solution
° &
DBX-plattform for tredje parts sékerhetspartners -_ oropbo, © Offene,
) . ) Digital sékerhet och adminkonsol
Identitets- och dtkomsthantering dateakornetgranper ——
2
> v 8] Sékerhetsvarningar L oS be R et ¢ Saarsmer
Samiad  muitfaktorautentisering
inlogamin
[ 5]
Datakiassificering stoydd s inioggn-
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=
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Ceihandands av Hellosigny
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Foretagssakerhet

Dropbox har faststallt ett ramverk for hanteringen av informationssékerhet. Detta ramverk beskriver
syftet, inriktningen, principerna och de grundlaggande reglerna for hur vi bibehaller vart fértroende.
Detta uppnas genom att beddma risker och att standigt forbattra sidkerheten, sekretessen, integriteten,
tillgangligheten och sekretessen for Dropbox-féretagssystemen. Vi granskar och uppdaterar regelbundet
vara sakerhetspolicyer, erbjuder sdkerhetsutbildning, utfor tester av applikations- och natverkssakerhet
(inklusive intrangstester), dvervakar hur alla sédkerhetspolicyer efterlevs samt utfér interna och externa
riskbedomningar.

Vara policyer

Vi har upprattat en omfattande uppsattning sikerhetspolicyer som uppratthalls av sidkerhets- och
missbruksteamet pa Dropbox. Alla sdkerhetspolicyer granskas och godkanns minst en gang per ar.
Medarbetare, praktikanter och underleverantorer deltar i en obligatorisk sdkerhetsutbildning nar de
ansluter sig till féretaget och far kontinuerlig utbildning i sdkerhetsmedvetenhet.

« Informationssdkerhet

Halla anvandar- och Dropbox-information saker.

- Autentisering

Beskriver hur Dropbox-personal autentiserar sig for att komma at informationssystem och data.

« Enhetsséakerhet

Minsta sékerhetskrav for mobila enheter som anvéands for att fa atkomst till féretagsinformation.

« Logisk atkomstkontroll

Haller atkomst till Dropbox-system, anvandare och information siker. Omfattar atkomstkontroll for
bade foretags- och produktionsmiljéer.

« Datasédkerhet

Beskriver hur Dropbox skyddar data genom specifika krav for lagring, atkomst och anvandning.

+ Resesdkerhet

Beskriver vad Dropbox-personal bor géra innan de reser utomlands.

« Sakerhetsriktlinjer for sélj- och kundupplevelse (CX)

Hélla anvandarinformationen saker, skydda vara anstéllda och ge support till vara anvandare.

+ Fysisk sdkerhet

Bibehalla en trygg och saker milj6 for personer och egendom pa Dropbox.

» Riktlinjer for fysisk sdakerhet i produktion

Hantera fysisk atkomst till produktionsanlaggningar.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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« Incidenthantering

Beskriver hur Dropbox hanterar rapporterade sakerhets-, sekretess- och platshandelser och
dokumenterar handelseplaner for var och en.

+ Obehdrigt upphovsrittsskyddat material

Férbjuda personal fran att anvanda Dropbox eller Dropbox-system for att lagra eller dela otillatet
innehall.

« Forandringshantering

Hantera andringar i produktionssystem. Avsedd for alla Dropbox-medarbetare, konsulter och
praktikanter med atkomst till system.

« Sekretess for anvandardata

Skydda och hantera anvandarinformation och anvandaruppgifter pa Dropbox i enlighet med var
integritetspolicy.

« Policy fér verksamhetskontinuitet och nédfallshantering

Beskriver bevarande, skydd och sdkerhet hos och av manniskor (Dropbox-personal), egendom och
(affars)processer.

« Dropbox-sekretessprogram

Syftet, principerna och ansvarsférhallandena f6r Dropbox-sekretessprogrammet.

« Dropbox-fértroendeprogrammet

Beskriver hur Dropbox arbetar och ar trovardigt.

« Sédkerhet for betalningsmiljon

Sakra och underhalla den dedikerade betalningsmiljon som anvands pa Dropbox for att acceptera
kreditkortsbetalningar.

Policy och atkomst fér medarbetare

Efter anstéllningen maste samtliga Dropbox-medarbetare genomga en bakgrundskontroll och underteckna
en bekraftelse av sdkerhetspolicyn och ett sekretessavtal, samt genomga séakerhetsutbildning. Endast
personer som har slutfért dessa procedurer far fysisk och logisk atkomst till féretagets och produktionens
milj6er, utifran vad deras ansvarsomraden kraver. Dessutom maste samtliga medarbetare slutféra en
obligatorisk arlig sakerhetsutbildning och de far regelbunden utbildning om sakerhetskdnnedom via
informationsmejl, samtal och presentationer och resurser som finns pa intranatet.

Medarbetaratkomst till Dropbox-miljon uppratthalls av en central mapp och autentiseras med en
kombination av starka l6senord, l6senfrasskyddade SSH-nycklar och tvafaktorautentisering. Fjarratkomst
kraver VPN som skyddas av tvafaktorsautentisering och all specialatkomst granskas och behandlas av vart
sikerhetsteam. Atkomsten till foretags- och produktionsnitverk ar strikt begransad baserat pa faststallda
policyer. Atkomsten till produktionsnétverk ar exempelvis baserad pa SSH-nycklar och &r begransad till
ingenjorsteam som maste ha atkomst for att kunna utféra sina arbetsuppgifter. Brandvaggskonfiguration
sker under rigords kontroll och ar begransad till ett fatal administratorer.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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Vara interna policyer kraver dessutom att medarbetare som anvander produktions- och féretagsmiljéer
foljer basta praxis for skapande och lagring av privata SSH-nycklar. Atkomst till andra resurser, inklusive
datacenter, funktioner for serverkonfiguration, produktionsservrar och funktioner for utveckling av kallkod
tilldelas genom uttryckligt godkénnande fran lamplig chef. En kopia av atkomstforfragan, motivering och
godkannande registreras av ledningen och atkomsten beviljas av lampliga personer.

Dropbox anvander tekniska atkomstkontroller och interna policyer for att hindra medarbetare fran att
godtyckligt komma at anvéndares filer och for att begransa atkomsten till metadata och andra uppgifter
om anvandarnas konton. For att skydda slutanvandarnas sekretess och sakerhet har endast ett mindre
antal tekniker, som ar ansvariga for att utveckla Dropbox karntjanster, atkomst till miljon dar anvandarnas
filer lagras. Medarbetaratkomst aterkallas omedelbart niar en medarbetare lamnar féretaget.

N&r Dropbox blir en férlangning av vara kunders infrastruktur kan de lita pa att vi forvaltar deras data
ansvarsfullt. Se vart Sekretessavsnitt nedan for mer information.

Sarbarhetshantering

Vart sakerhetsteam utfér regelbundna automatiska och manuella sékerhetstester och hantering
av korrigeringar, och samarbetar med tredjepartsexperter for att identifiera och atgarda eventuella
sarbarheter och buggar.

Som en nédvandig komponent i vart system for hantering av informationssakerhet rapporteras resultat
och rekommendationer fran alla dessa utvarderingar till Dropbox ledning, som utvarderar informationen
och vidtar lampliga atgarder efter behov. Allvarliga &renden dokumenteras, sparas och atgardas av
tilldelade sékerhetstekniker.

Forandringshantering

Alla processer for utveckling, atgardande av problem och rattelser foljer var formell policy for
forandringshantering som har utarbetats av Dropbox ingenjorsteam for att sakerstalla att systeméandringar
har testats och auktoriserats innan de implementeras i produktionsmiljéerna. Kéllkodsandringar
initieras av utvecklare som vill forbattra Dropbox-appen eller -tjansten. Alla andringar lagras i ett
versionskontrollsystem och méaste genomga en automatiserad kvalitetskontroll (Quality Assurance,
QA) for att verifiera att sdkerhetskraven uppfylls. Nar QA-testen har godkants implementeras
andringen. QA-godkéanda andringar implementeras automatiskt i produktionsmiljon. Var livscykel for
programvaruutveckling (SDLC) kraver att riktlinjerna for saker kodning efterlevs. Man maste dven soka
efter kodandringar for att hitta potentiella sédkerhetsproblem via vara processer for QA och manuell
granskning. Andringar som gar vidare till produktion loggas och arkiveras och varningar skickas
automatiskt ut till Dropbox-teknikerteamledningen.

Andringar i Dropbox infrastruktur kan endast utféras av behdrig personal. Dropbox-sakerhetsteamet
ansvarar for att uppratthalla infrastrukturens sakerhet och séakerstélla att servrar, brandvaggar och andra
sakerhetsrelaterade konfigurationer alltid ar uppdaterade och efterlever aktuell branschstandard. Vi utfor
regelbundna granskningar av brandvaggsregler och personer med atkomst till produktionsservrar.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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Skanning och testning av sikerhetspenetrering (intern och extern)

Vart sidkerhetsteam utfor regelbundna automatiserade och manuella sakerhetstester av applikationer for
att identifiera och atgarda potentiella sédkerhetsluckor och buggar i vara applikationer fér dator, webben
(Dropbox och Paper) och mobilapplikationer (Dropbox och Paper).

Dessutom har Dropbox kontrakt med tredjepartsséljare for att utféra periodvisa penetrerings- och
sarbarhetstester i produktionsmiljoer. Vi samarbetar dven med externa siakerhetsspecialister, andra
sakerhetsteam i branschen samt sakerhetsforskare for att se till att vara applikationer forblir sakra. Vi
anvander ocksa automatiska analyssystem for att identifiera sarbarheter. Detta inkluderar system som vi
utvecklar internt, system med 6ppen kéllkod som vi modifierar efter vara behov och externa leverantérer
som vi anlitar for kontinuerliga, automatiserade analyser.

Halla skadligt innehall borta fran Dropbox

Vi har skanningsfunktioner som syftar till att férhindra att skadligt innehall lagras och distribueras i
Dropbox. Vara skanningsfunktioner utnyttjar var egenutvecklade teknik samt avancerade funktioner fran
partnerféretag som Microsoft och Google f6r att gora Dropbox till en séker plats for vara kunder.

Buggpremier

Aven om vi arbetar med professionella foretag for testning och dven utfor testning internt kan vi

med buggpremier (eller beloningsprogram for sarbarheter) fa tillgang till expertisen hos ett bredare
sakerhetscommunity. Vart buggpremieprogram ger ett incitament for utredare att pa ett ansvarsfullt
satt identifiera och avsléja programvarubuggar. Detta engagemang hos ett externt community ger vart
sakerhetsteam fristaende granskning av vara applikationer som hjélper oss att halla anvindarna sakra. Vi
strévar efter att vara en branschledare i buggpremiearbetet dven vad géller svars- och atgardstider.

Vi har etablerat en omfattning for kvalificerande overféringar och Dropbox-applikationer, samt en policy
for ansvarsfullt avsléjande som gynnar upptackten och rapporteringen av sédkerhetssarbarheter och ékar
anvandares sakerhet. Denna policy faststaller foljande riktlinjer:

- Beratta for oss i detalj om sdkerhetsproblemet.

- Respektera vara befintliga applikationer. Att masskicka formular genom automatiska
sarbarhetsskannrar leder inte till ndgon bonus eftersom de uttryckligen &r uteslutna.

«  Ge oss rimlig tid att svara innan du offentliggér nagon information om sakerhetsproblemet.
«  Forsok inte komma at eller modifiera anvandardata utan kontoédgarens tillstand.

« Du skainte visa, dndra, spara, lagra, dverfora eller pa annat satt 6ppna informationen, och omedelbart
rensa all lokal information nar du rapporterar sarbarheten till Dropbox.

« Handlaigod tro sa att du undviker sekretessovertradelser, forstorelse av data eller avbrott eller
forsamringar av vara tjanster (inklusive funktionsférlust, dven kallat "denial of service”).

Problem kan rapporteras genom att en rapport skickas till Bugcrowd pa: bugcrowd.com/dropbox.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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Fysisk sakerhet
Infrastruktur

Fysisk atkomst till underleverantérernas anlaggningar for produktionssystem ar begransad till personal
som auktoriserats av Dropbox for att kunna utfora sina arbetsuppgifter. Alla personer som behdver
ytterligare atkomst till produktionsanlaggningar tilldelas detta endast efter uttryckligt godkdnnande fran
ansvarig ledning.

En kopia av atkomstforfragan, motivering och godkdnnande registreras av ledningen och atkomsten
beviljas av lampliga personer. Nar godkdannandet mottagits kontaktar infrastrukturteamets behoriga
medlem den aktuella underleverantdren for att begara atkomst for den godkénda individen.
Underleverantéren anger anvandarens uppgifter i sitt eget system och beviljar den godkanda Dropbox-
personalen atkomst genom en ID-bricka och, om méjligt, biometrisk skanning. Nar godkénda individer har
beviljats atkomst ar det datacentrets ansvar att se till att atkomsten begrénsas till endast dessa behériga
individer.

Foéretagskontor

« Fysisk sdkerhet

Dropbox team for fysisk sakerhet bar ansvaret for att genomdriva den fysiska sakerhetspolicyn och att
Overvaka sdkerheten pa kontoret.

« Policy for besokare och atkomst

Fysisk atkomst till féretagsanlaggningar, utéver allmanna ingangar och receptioner, begréansas till
behorig Dropbox-personal och registrerade besdkare som atfoljs av Dropbox-personal. Ett system for
atkomst med ID-bricka sékerstéller att endast behériga individer har atkomst till begransade omraden
inom féretagsanlaggningarna.

- Serveratkomst

Atkomst till omraden med foretagsservrar (som serverrum) begransas till behorig personal med ratt
behoérighetsniva som ges via systemet med ID-brickor. Listan dver behériga personer som ar godkianda
for fysisk atkomst till féretags- och produktionsmiljéer granskas minst en gang i kvartalet.

Incidenthantering
Vi har policyer och rutiner for incidenthantering som faststéller hur vi ska hantera problem med
tillganglighet, integritet, sédkerhet, sekretess och konfidentialitet for tjansten. Som del av vara

incidenthanteringsprocedurer har vi sarskilda team som ar utbildade for att kunna:

« Reagera snabbt pa varningar om potentiella incidenter.

- Faststéll incidentens allvarlighetsgrad.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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« Vidta atgarder f6r minimering och begransning vid behov.

- Kommunicera med relevanta interna och externa intressenter, inklusive meddela drabbade kunder
for att uppfylla kontraktsenliga forpliktelser om brott eller incidenter och félja relevanta lagar och
forordningar.

- Samlain och lagra bevis for utredningsarbete.
«  Dokumentera en efterhandsutredning och ta fram en permanent prioriteringsplan.

Regler och processer for incidentrespons revideras inom ramarna for SOC 2, ISO/IEC 27001 och andra
sakerhetsutvarderingar.

Sakerhet for infrastruktur

Natverkssakerhet

Dropbox uppratthaller omsorgsfullt sdkerheten i vara backend-natverk. Var teknik for natverksséakerhet
och évervakning ar utformad for att ge ett skydd som bestar av flera lager. Vi anvander skyddstekniker
som utgdr branschstandarder, inklusive brandvaggar, genomsoékning av natverkets sarbarhet, évervakning
av natverkets sakerhet, system for intrangsavkanning for att se till att bara kvalificerad och icke-skadlig
trafik kan na var infrastruktur.

Vart interna privata natverk delas upp efter anvandning och riskniva. De priméara natverken ar féljande:
+ DMZ mot internet

«  DMZ med prioriterad infrastruktur

+ Produktionsnatverk

« Foretagsnatverk

Atkomst till produktionsmiljder ar begransad till auktoriserade IP-adresser och kraver
flerfaktorsautentisering pa alla slutpunkter. IP-adresser med atkomst associeras med féretagsnatverket
eller godkand Dropbox-personal. Auktoriserade IP-adresser granskas kvartalsvis for att sdkerstalla en
saker produktionsmiljo. Atkomst till modifiering av listan med IP-adresser ar begransad till behériga

personer.

Trafik fran internet som ar riktad mot vart produktionsnétverk skyddas av flera brandvéaggs- och
proxyskikt.

Strikt begransning uppratthalls mellan det interna Dropbox-natverket och det offentliga internet.
Internetbunden trafik till och fran produktionsnatverket kontrolleras noggrant genom en dedikerad

proxytjanst. Denna skyddas i sin tur av restriktiva brandvaggsregler.

Dropbox skapar sofistikerade verktygsuppsattningar for att 6vervaka barbara och stationara datorer med
Mac- och Windows-operativsystem och produktionssystem for skadliga handelser. Alla sdkerhetsloggar
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samlas pa en central plats for rattsvardande respons och incidenthantering i enlighet med den
retentionspolicy som ar branschstandard.

Dropbox identifierar och minskar risker via regelbunden testning och granskning av natverkssikerhet av
bade dedikerade interna sakerhetsteam och sikerhetsspecialister fran tredje part.

Narvaropunkter (PoP)

| syfte att optimera webbplatsprestanda for anvandare utnyttjar Dropbox tredjepartsnatverk for
innehallsleverans (CDN:er) och narvaropunkter (PoP:er) som Dropbox ar vard fér pa 31 platser runtom i
varlden. Inga anvandardata cachas pa dessa platser och alla anvandardata som éverférs krypteras med
SSL/TLS. Fysisk och logisk &tkomst till PoP:er som Dropbox ar vard for ar begransad till behorig Dropbox-
personal. Dropbox utfér optimeringar av bade transportlagret (TCP) och applikationslagret (HTTP).

Peering

Dropbox har en 6ppen peeringpolicy och samtliga kunder ar valkomna att skapa peerforbindelser med oss.
For mer information, ga till dropbox.com/peering.

Tillférlitlighet

Ett lagringssystem ar aldrig battre an dess tillforlitlighet. Darfoér har vi gett Dropbox flera redundanta lager
som skyddar mot dataforlust och sakerstaller tillganglighet.

Filmetadata

Overblivna metadatakopior férdelas éver oberoende enheter inom ett datacenter i en N+2-
tillganglighetsmodell som minimum. Inkrementella sédkerhetskopieringar utférs minst varje timme, och
fullstandiga sakerhetskopieringar utfors var 36:e timma. Metadata lagras pa servrar som Dropbox driver
och hanterar i USA.

Filblock

Redundanta kopior av filblock lagras separat i minst tva olika geografiska regioner och replikeras pa ett
sakert satt i varje region. (Observera: For kunder som har sina filer lagrade i var infrastruktur i Tyskland,
Australien, Japan eller Storbritannien replikeras filblocken enbart inom sina respektive regioner. Mer
information finns i Datacenter och funktionstjanstleverantérer nedan.) Bade Magic Pocket och AWS &r
utformade for att ge en arlig datahallbarhet pa minst 99,999999999 %.

Dropbox arkitektur, applikationer och synkningsmekanismer bildar tillsammans ett skydd for anvandardata
och gor dem lattillgangliga. | de sallsynta fall da en tjanst inte ar tillganglig kan Dropbox-anvéindare
fortfarande komma at de senaste synkade kopiorna av filerna i den lokala Dropbox-mappen pa anslutna
datorer. Kopior av filer som synkroniserats i Dropbox-skrivbordsklienten/lokala mappen kan nas fran en
anvandares harddisk under driftstdrningar, strémavbrott eller nar datorn &r offline. Andringar som gérs i
filer och mappar synkroniseras till Dropbox nar tjansten eller anslutningen fungerar igen.
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Paper-dokument

Redundanta kopior av Paper-dokumentdata fordelas 6ver oberoende enheter inom ett datacenter i en
N+1-tillgdnglighetsmodell. Fullstandiga séakerhetskopieringar av Paper-dokumentdata genomférs ocksa
dagligen. For Paper-dokumentlagring anvander Dropbox AW S-infrastruktur i USA som har utformats for
att ge en arlig datahallbarhet pa minst 99,999999999 %. | de séllsynta fall en tjanst inte ar tillganglig
har Dropbox-anvandare fortfarande atkomst till de senaste synkade kopiorna av sina Paper-dokument via
"offline”-laget i mobilapplikationen.

Filsynkning

Dropbox erbjuder branschens basta filsynkning. Vara synkmekanismer garanterar snabba, responsiva
filoverforingar och mojliggor atkomst till data oavsett plats och enhet. Dropbox-synkningen ar dessutom
mycket robust. Om anslutningen till Dropbox-tjansten misslyckas aterupptar en klient smidigt atgéarden
nar anslutningen aterupprattas. Filer uppdateras endast pa den lokala klienten om de har synkats och
validerats helt med Dropbox-tjansten. Genom att sprida ut belastningen over flera servrar sakerstéller vi
redundans och enhetlig synkning for slutanvandare.

Delta-synkning

Med den har synkningsmetoden laddas bara andrade delar av filer ner eller upp. Dropbox lagrar varje fil i
diskreta, krypterade block och uppdaterar bara de block som har andrats.

Stréommande synkning

| stallet fér att vanta pa att en filuppladdning ska slutféras borjar strommande synkronisering att ladda
ner synkade block till en annan enhet innan alla block har laddats upp helt fran den férsta enheten. Detta
tillampas automatiskt nar separata datorer ar kopplade till samma Dropbox-konto eller nar olika Dropbox-
konton delar en mapp.

Spara harddiskutrymme

Anvandare kan frig6ra lagringsutrymme pé sina datorer genom att géra endast de filer de vill ha pa sin
harddisk tillgangliga offline. Detta frigér datorutrymme genom att allt annat férvaras enbart online pa
dropbox.com.

LAN-synk

Nar denna funktion ar aktiverad laddas nya och uppdaterade filer fran andra datorer pa samma LAN-
natverk ner, vilket sparar tid och bandbredd jamfort med att ladda ner filerna fran Dropbox-servrarna.

Arkitektur
Det LAN-synksystem som kérs i klienten bestar av tre huvudkomponenter: daemon, servern och klienten.
Daemon hittar maskiner pa natverket att synka med. Detta &r begrénsat till maskiner som har auktoriserad

atkomst till samma personliga eller delade Dropbox-mappar. Servern hanterar begaranden fran andra
maskiner i natverket och servar de begéarda filblocken. Klienten begar filblock fran natverket.

Informationssammanstéllning om sékerhet fér Dropbox for foretag



Dropbox-skrivbordsapp A Dropbox-skrivbordsapp B

A och B upptécker varandra
(UDP-séndningar)
Discovery Engine > Discovery Engine

LAN Synk-klient

A begér block frin B LANSYDICHICHL

(HTTPS)

LAN Synk-server

LAN Synk-server

Daemon

Samtliga maskiner i LAN-systemet skickar och lyssnar periodvis efter UDP-sadndningspaket dver port
17500 (som reserverats for LAN-synk av IANA). Paketen innehaller protokollversionen som anvands av
den datorn, de personliga och delade Dropbox-mapparna som stéds, den TCP-port som anvands for att
kora servern (som kan vara en annan an 17500 om den porten inte ar tillganglig) och en slumpmassig
identifierare for maskinen. Nar ett paket upptacks laggs maskinen till i en lista for varje personlig och
delad mapp, vilket indikerar ett potentiellt mal.

Protokoll

Den faktiska 6verforingen av filblock gérs 6ver HTTPS. Varje dator kor en HTTPS-server med slutpunkter.
En klient avsoker flera peers for att se om de har blocken, men laddar endast ner blocken fran en server.

| syfte att halla din data séker ser vi till att endast klienter som &r autentiserade for en viss mapp kan
begara filblock. Vi ser ocksa till att datorer inte kan utgdra sig for att vara servrar fér mappar som de inte
kontrollerar. For att I6sa detta genererar vi SSL-nyckel-/certifikatpar fér varje personlig Dropbox eller
delad mapp. Dessa distribueras fran Dropbox-servrar for de anvandardatorer som ar auktoriserade for
mappen. Nyckel-/certifikatparen roteras sa fort medlemskapet dndras (till exempel nar ndgon tas bort fran
en delad mapp). Vi kraver att bada andarna av HTTPS-anslutningen autentiserar med samma certifikat
(certifikatet for Dropbox-kontot eller den delade mappen). Detta bevisar att bada 4ndarna i anslutningen ar
auktoriserade.

Nar vi upprattar en anslutning meddelar vi servern vilken personlig Dropbox eller mapp som vi forsoker
ansluta till genom att anvéanda SNI (Server Name Indication), sa att servern anvander ratt certifikat.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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23 Dropbox

Dropbox distribuerar cert./nyckelpar
for namespace 123

Min dator Annan dator pa LAN

SSL-handskakning med SNI = "ns123”

T,

LAN Synk-klient LAN Synk-server
Y! Varje énde verifierar att de har cert. For 4

namespace 123 (detaljer utelamnas)

S

HEAD/blocks/123AAAAA
(har du block AAAAA?)

\>

200 OK (ja)

GET/blocks/123AAAAA
(ge mig block AAAAA)

\>

200 OK, Innehallen ar [......]

Server/klient

Med det protokoll som beskrivs ovan behover servern bara veta vilka block som ar relevanta och var de
finns.

Klienten uppratthaller en lista dver peers for varje personlig Dropbox-mapp och delad mapp baserat pa
resultaten fran daemon. Nar LAN-synksystemet far en begaran om att ladda ner ett filblock skickar det en
begaran till ett slumpmassigt utvalt antal peers som den har upptackt for den personliga Dropbox-mappen
eller delade mappen och begéar sedan blocket fran den forsta som svarar att den har blocket.

Vi anvander anslutningspooler som goér att vi kan ateranvanda redan uppréattade anslutningar i syfte att
undvika latens. Vi 6ppnar inte en anslutning forran den behoévs, och nar den har 6ppnats haller vi den aktiv

ifall vi behdver den pa nytt. Vi begransar ocksa antalet anslutningar till en enskild peer.

Om ett filblock inte hittas eller kan laddas ner, eller om anslutningen visar sig vara langsam, forlitar sig
systemet pa Dropbox-servrarna for att hamta blocket.
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Datacenter och funktionstjanstleverantérer

Dropbox foretags- och produktionssystem forvaras i tredjepartsleverantorers datacenter och hos leverantorer av
hanterade tjanster i olika regioner i USA. Alla SOC-rapporter géllande underleverantérernas datacenter och/eller
avtalsvillkor och sidkerhetsfrageformular till underleverantérer granskas minst en gang om aret for att sakerstalla
tillrackliga sakerhetskontroller. Tredjepartsleverantdrer av tjanster ansvarar for de fysiska, miljomassiga och
operativa sakerhetskontrollerna inom ramen for Dropbox-infrastrukturen. Dropbox bar ansvaret for sakerheten
rérande logik, natverk och applikationer i den del av var infrastruktur som &r inhyst pa tredjepartsdatacenter.

Var leverant6r som tillhandahaller tjanster for hantering och lagring, Amazon Web Services (AWS), ansvarar for
den logiska sakerheten och natverkssakerheten som tillhandahalls genom deras infrastruktur. Anslutningarna
skyddas genom deras brandvagg, som ar konfigurerad i ett "avvisa allt"-l4ge. Dropbox begrénsar atkomst till
miljon till ett begransat antal IP-adresser och medarbetare.

Infrastruktur i Tyskland, Australien, Japan och Storbritannien

Dropbox erbjuder lagring av filblock i regioner utanfor USA for kvalificerade kunder. Var infrastruktur finns pa
Amazon Web Services (AWS) i Tyskland, Australien, Japan och Storbritannien, och replikeras i respektive region
for att garantera redundans och skydda mot dataférlust. Metadata om filer lagras pa servrar som &gs av Dropbox.
Paper-dokument och -forhandsvisningar lagras for narvarande i USA for alla kunder.

Verksamhetskontinuitet

Dropbox har infort ett system for att hantera verksamhetens kontinuitet (BCMS) som anger hur vi aterupptar eller
uppratthéller tjansterna till anvandare - samt hur vi bedriver var verksamhet som ett foretag - om det sker ett
avbrott i affarskritiska processer och aktiviteter. Vi bedriver en cyklisk process som utgors av féljande faser:

- Féretagspaverkan och riskbedémning

Vi gor en bedémning av konsekvenser for verksamheten (BIA) minst en gang om aret for att identifiera
processer som ar avgorande for Dropbox, bedoma den potentiella effekten av avbrott, faststélla prioriterade
tidsramar for aterstallning samt identifiera vara kritiska beroenden och leverantérer. Vi utfor ocksa en
riskbedémning som ror hela foretaget minst en gang om aret. Riskbedomningen hjélper oss att systematiskt
identifiera, analysera och utvardera risken for incidenter som leder till avbrott for Dropbox. Riskbedémningen
och BIA tillsammans ger oss uppslag for kontinuitetsprioriteringar samt strategier for riskmininimering och
aterstallning av planer for verksamhetens kontinuitet (BCP:er).

« Planer for verksamhetens kontinuitet

Team som har identifierats som kritiska for Dropbox kontinuitet av BIA anvander denna information for att
utveckla BCP:er for sina kritiska processer. Dessa planer bidrar till teamets kinnedom om vem som ansvarar
for att ateruppta processerna i en nddsituation, vem fran ett annat Dropbox-kontor eller en annan plats som
kan ta 6ver deras processer under ett avbrott och vilka kommunikationsmetoder som ska anvandas vid en
kontinuitetshandelse. Dessa planer hjalper oss dven att forbereda oss for ett avbrott genom att centralisera
vara aterstéllningsplaner och annan viktig information, som nar och hur planen ska anvandas, kontakt- och
motesuppgifter, viktiga appar och aterstéllningsstrategier. Dropbox kontinuitetsplaner utgér en del av var
foretagsomfattande krishanteringsplan (CMP), som faststaller Dropbox team for kris- och incidenthantering.
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« Plantestning/évningar

Dropbox testar utvalda delar av sina planer f6r verksamhetens kontinuitet minst en gang om aret.
Testen dverensstammer med omfattningen och mélen for BCMS, grundas pa lampliga scenarier och
utformas med tydliga syften. Testerna kan omfatta bade bordsdiskussioner och fullskaliga simulationer
av verkliga incidenter. Teamen uppdaterar och férbattrar sina planer for att hantera problem och starka
insatskapaciteten baserat pa resultaten fran testerna samt erfarenhet fran verkliga incidenter.

+ Granskning och godkidnnande av BCMS

Minst en gang om aret granskar var ledning BCMS som en del av granskningen av Dropbox
fortroendeprogram.

Katastrofaterstallning

Vi har en katastrofaterstallningsplan for att hantera kraven pa informationssikerhet under storre kriser
eller katastrofer som paverkar driften av Dropbox Business. Dropbox-teknikteamet granskar planen varje
ar och testar utvalda delar minst en gang om aret. Relevanta upptackter dokumenteras och sparas tills
problemet har |6sts.

Var katastrofplan (Disaster Recovery Plan, DRP) berér bade hallbarhets- och tillganglighetkatastrofer, som
definieras enligt foljande.

« En hallbarhetskatastrof bestar av en eller flera av féljande faktorer:

En fullstandig eller permanent forlust av ett huvudsakligt datacenter som lagrar metadata, eller av flera
datacenter som lagrar filblock.

« Forlorad formaga att kommunicera eller serva data frén ett datacenter som lagrar metadata, eller fran
flera datacenter som lagrar filinnehall.

- Entillganglighetskatastrof bestar av en eller flera av féljande handelser:

« Ettdriftstopp pa mer dn 10 dagar.

Forlorad forméaga att kommunicera eller serva data fran en lagringstjanst/ett datacenter som lagrar
metadata, eller fran flera lagringstjanster/datacenter som lagrar filblock.

Vi definierar ett mal for aterstallningstid (RTO), som den tidslangd och serviceniva som affarsprocessen
eller tjansten maste aterstéllas pa efter en katastrof, och ett mal for aterstallningspunkt (RPO) som &r
den langsta tolererbara period som data kan férloras efter ett serviceavbrott. Vi méater ockséa verklig
aterstallningstid (RTA) under testning av katastrofaterstéllning, vilket utférs minst arligen.

Dropbox planer fér incidenthantering, verksamhetens kontinuitet och katastrofaterstallning kan testas vid
planerade intervaller och vid betydande organisationsmassiga eller miljomassiga forandringar.
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Applikationssakerhet

Dropbox anvandargransnitt

Dropbox-tjansten kan anvandas och néas via ett antal olika granssnitt. Alla har sédkerhetsinstallningar och
sakerhetsfunktioner som bearbetar och skyddar anvandardata och gér dem latta att komma at.

WEB

Det har granssnittet kan nas via alla moderna webblédsare. Anvindare kan ladda upp, ladda ner, visa
och dela sina filer. Med webbgranssnittet kan anvandare ocksa éppna befintliga lokala versioner av filer
fran sina datorers standardprogram.

Klienten

Dropbox-klienten &r en kraftfull synkroniseringsklient som sparar filer lokalt for &tkomst offline. Den
ger anvandarna full &tkomst till sina Dropbox-konton och fungerar med operativsystemen Windows och
Mac. Filer kan visas och delas direkt i operativsystemets fillasare.

Mobil

Dropbox-appen ér tillganglig for iOS- och Android-enheter sa att anvdndarna har atkomst till filerna var
de an ar. Med mobilappen kan anvindare ocksa gora filer tillgangliga for offlineatkomst.

API

Dropbox-APl:erna erbjuder ett flexibelt satt att lasa och skriva till Dropbox-anvandarkonton, och ger
atkomst till avancerade funktioner som sékning efter och revidering och &terstallning av filer. APl:erna
kan anvandas for att hantera anvandarlivscykeln for ett Dropbox-féretagskonto, utfora atgarder for alla
medlemmar i ett team och aktivera atkomst till adminfunktioner fér Dropbox Business.

Paper-anvandargransnitt

Paper-tjansten kan anvandas och nas via ett antal olika granssnitt. Alla har sdkerhetsinstéllningar och
sakerhetsfunktioner som bearbetar och skyddar anvandardata och gér dem latta att komma at.

WEB

Gréanssnittet kan anvandas med alla moderna webblasare. Det later anvandarna skapa, visa redigera,
ladda ner och dela sina Paper-dokument.

Mobila enheter

Paper-mobilappen ar tillganglig fér smarttelefoner och surfplattor med iOS och Android sa

att anvandarna har atkomst till sina Paper-dokument var de &n ar. Mobilappen &r byggd som
en hybridapplikation bestaende av inbyggd kod (iOS eller Android) som ligger runt en intern
webbgranskningsserver.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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- API
Dropbox-APIl:n som beskrivs ovan innehaller slutpunkter och datatyper fér hantering av dokument och

mappar i Dropbox Paper, inklusive stéd for funktionalitet som atkomsthantering, arkiv och permanent
borttagning.

Kryptering
Overféring av data

Dropbox anvander Secure Sockets Layer (SSL)/Transport Layer Security (TLS) vid 6verféring av data
for att skydda data som skickas mellan Dropbox-appar och vara servrar. Detta skapar en saker tunnel
som skyddas av Advanced Encryption Standard-kryptering (AES) om 128 bitar eller hogre. Fildata

som skickas mellan en Dropbox-klient (for narvarande dator, mobil, APl eller webb) och vardtjansten ar
krypterade via SSL/TLS. Pa liknande vis krypteras Paper-dokumentdata som skickas mellan en Paper-
klient (for narvarande dator, mobil, APl eller webb) och vardtjansten alltid via SSL/TLS. For slutpunkter
som vi kontrollerar (klient och mobil) samt moderna webblasare anvander vi starka chiffer och stodjer
perfect forward secrecy och certificate pinning. Vi flaggar dessutom alla autentiseringscookies pa
webben som sikra och aktiverar HTTP Strict Transport Security (HSTS) med includeSubDomains
aktiverat.

Obs! Dropbox anvander endast TLS och har upphért med anvandningen av SSLv3 pa grund av kidnda
sarbarheter. TLS kallas dock ofta "SSL/TLS", sa vi anvander den beteckningen hér.

For att forhindra mellanhandsattacker verifieras Dropbox-frontendservrar via publika certifikat hos
klienten. Innan nagra filer eller Paper-dokument férs éver forhandlas en krypterad anslutning, vilket bidrar
till att sdkerstélla en saker leverans till Dropbox-frontendservrarna.

Vilande data

Dropbox-filer som laddas upp av anvandare krypterade i vila med 256-bitars Advanced Encryption
Standard (AES) Filer lagras i flera datacenter i diskreta filblock. Varje block ar fragmenterat och krypterat
med ett starkt chiffer. Endast block som modifierats mellan revideringar synkas. Paper-dokument i vila
krypteras ocksd med 256-bitars Advanced Encryption Standard (AES). Paper-dokument lagras over flera
tillganglighetszoner med tredjepartssystem.

Nyckelhantering

Dropbox infrastruktur for nyckelhantering ar utformad med sadkerhetskontroller for drift, teknik och
rutiner, med mycket begransad atkomst till nycklar. Generering, utbyte och lagring av krypteringsnycklar
distribueras for decentraliserad bearbetning.

» Filkrypteringsnycklar

Dropbox har konstruerats for att hantera anvandarnas filkrypteringsnycklar sa att tjansten blir mer
anvandarvanlig, samt for att aktivera avancerade produktfunktioner och stark kryptografisk kontroll.
Filkrypteringsnycklar skapas, lagras och skyddas av produktionssystemets sakerhetskontroller for
infrastrukturen och sidkerhetspolicyer.
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« Interna SSH-nycklar

Atkomst till produktionssystemen begransas med hjalp av unika SSH-nyckelpar. Sakerhetspolicyer och
-rutiner behover skyddas av SSH-nycklar. Ett internt system hanterar det sakra utbytet av offentliga
nycklar och privata nycklar lagras pa ett sakert satt. Interna SSH-nycklar kan inte anvandas for atkomst
till produktionssystem utan en separat tvafaktorautentisering.

+ Nyckeldistribution

Dropbox automatiserar hanteringen och distributionen av kansliga nycklar till enbart de system som
kravs for drift.

Certifikatpinning

Dropbox tillhandahaller certifikatsnalning i moderna webblasare som stéder HTTP Public Key Pinning-
specifikationen och pa vara dator- och mobilklienter. Certifikatsnalning ar en extra kontroll for att
sékerstalla att tjansten du ansluter till &r den du férvantar dig och inte ett bedrageri. Vi anvander detta for
att skydda dig mot andra metoder som skickligare hackare kan anvanda sig av for att forséka spionera pa
din aktiviteter.

Skydda autentiseringsdata

Dropbox anvander mer &n bara vanlig hashning for att skydda anvandares inloggningsuppgifter. | enlighet
med béasta praxis i branschen anvdnds en slumpmaéssigt genererad och anvandarunik saltstrang for varje
I6senord och vi anvander iterativ hashning for att sakta ner berdakningen. Dessa férfaranden bidrar till att
skydda mot nyckelséknings-, ordliste- och regnbagsattacker. Som en extra férsiktighetsatgard krypterar vi
hashvardena med en nyckel som lagras avskilt fran databasen, vilket bidrar till att halla l6senord sakra vid
en kompromettering som endast ror databasen.

Genomsokning efter sabotageprogram

Vi har utvecklat ett automatiserat system som soker efter skadlig kod vid den tidpunkt da eventuellt
innehall delas utanfér ursprungsanvandarens konto. Systemet utnyttjar bade egenutvecklad teknik och
standarddetekteringsmotorer i branchen, och ar utformat for att hindra skadlig programvara fran att spridas.

Produktsakerhet

Med Dropbox far bade IT-avdelningar och slutanvandare de funktioner f6r kontroll och éversikt de behdver
for att hantera sina verksamheter och data. Med Dropbox far du allt du behéver for att arbeta - dina
verktyg, material och andra anvindare - allt pa ett stélle. Dropbox &r mer &n sikert lagringsutrymme - det
ar ett smart, anvandarvanligt satt att optimera ditt befintliga arbetsflode.

Nedan beskrivs nagra av funktionerna for administratérer och slutanvandare, samt tredjepartsintegreringar
som hanterar viktiga IT-processer.
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Observera: Vilka funktioner som ar tillgangliga varierar beroende pa prenumeration. Se dropbox.com/
business/plans for mer information.

Innehallskontroller

Att skydda kénsliga affarstillgangar - som immateriell egendom (IP) och personlig identifierbar
information (Pll) - &r avg6rande for IT- och datasidkerhetsteam. Dropbox tillhandahaller branschledande
I6sningar for att hantera, 6vervaka och skydda ditt material, fran detaljerade innehéllsbehérigheter till
policyer for arkiveringsskyldighet. Nedan visas de viktiga Dropbox-produkter och -funktioner som har stod
for innehallskontroll.

Detaljerade innehallsbehérigheter och delade fil- och mappbehdrigheter

. Atkomst till delade filer

En teammedlem som &ager en delad fil kan inaktivera atkomst fér specifika anvandare och inaktivera
kommentering for filen.

« Behdérigheter for delade filer

En teammedlem som dger en delad mapp kan inaktivera mappatkomst for specifika anvandare, andra/
visa/redigera atkomst for specifika anvandare och éverféra dgarskap for mappar. Beroende pa teamets
globala delningsatkomst kan varje dgare av en delad mapp kanske ocksa kontrollera om mapparna kan

delas med personer utanfér teamet, om andra med redigeringsatkomst ska kunna hantera medlemskap
och om lankar kan delas med personer utanfor teamet.

« Lésenord fér delade lankar

Alla delade lankar kan skyddas med ett I6senord som anges av dgaren. Innan fil- eller mappdata
skickas anvands ett atkomstkontrollager for att verifiera att ratt I6senord har angetts och att alla
andra krav (som team-, grupp- eller mapp-ACL) uppfylls. | sa fall lagras en sakerhetscookie i
anvandarens webblisare och gor att den tidigare verifieringen av I6senordet blir ihagkommen. Med
delningskontroller kan administratérer ocksa konfigurera standardlésenord, istallet for att de ska vara
sjalvvalda, for att battre kunna skydda teamens material.

« Utgangsdatum fér delade lankar

Anvandare kan stélla in ett utgangsdatum for alla delade lankar for att tillhandahalla tillfallig atkomst
till filer eller mappar. Med delningskontroller kan administratérer ocksa konfigurera standardgiltigheter,
istallet for att de ska vara sjalvvalda, for att battre kunna skydda teamens material.

Atkomst till Paper-dokument och delade Paper-mappar

. Atkomst till Paper-dokument och delade Paper-mappar

En teammedlem som ager ett Paper-dokument eller en delad Paper-mapp kan ta bort atkomsten for
specifika anvdandare och inaktivera redigering for dokumentet.

. Atkomst till Paper-dokument

En teammedlem som &ger ett Paper-dokument kan ta bort atkomsten fér specifika anvandare som
ar uttryckligen listade i delningspanelen. Bade Paper-dokumentets dgare och redigerare kan dndra
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visnings- och redigeringstillstand f6r specifika anvandare samt dndra dokumentets lankningspolicy.
Lankningspolicyn styr vilka anvandare som kan 6ppna dokumentet och vilka behorigheter de har.
Teamadministratoren kan stélla in teamdverskridande policyer for lankar och dokumentdelning.

Atkomster till Paper-mappar

En teammedlem som ar medlem i mappen kan dndra dess delningspolicy och ta bort atkomst for
specifika anvdndare som uttryckligen lagts till i mappen.

Fil- och mappatgarder

Teammappar for filer

Administratorer kan skapa teammappar som automatiskt ger grupper och andra anvandare ratt
atkomstniva (visa eller redigera) for det innehall de behover.

Detaljerade atkomst- och delningskontroller

Med delningskontroller kan administratdrer hantera medlemskap och atkomst for mappar pa hégsta
niva eller undermappar sa att anvandare och grupper i och utanfor féretaget endast har atkomst till
de mappar som de behover.

Teammappshanterare

Administratorer kan visa alla sina teammappar och skraddarsy instéllningar for delning fran en central
plats for att forhindra att konfidentiellt material delas av misstag.

Delade mappar fér Paper-dokument

Administratorer kan skapa delade Paper-mappar som automatiskt ger andra anvandare ratt
atkomstniva - kommentera eller redigera - for det innehéll de behdover.

Fjarradering

Nar medarbetare lamnar teamet eller tappar bort en enhet kan administratorer fjarradera Dropbox-data
och lokala filkopior. Filer tas bort fran bade datorer och mobila enheter nar de kopplas upp mot internet
och Dropbox kors.

Kontooverforing

Né&r en anvandare tagits bort fran ett team (manuellt eller via katalogtjanster) kan administratéren
fora Gver filer och dgarskap till Paper-dokument som skapats av den fére detta teammedlemmen fran
den anvandarens konto till en annan teammedlem. Kontodverféringsfunktionen kan anvandas nar en
anvandare tas bort eller nar som helst efter att en anvandas konto tagits bort.

Foljande funktioner ar tillgangliga som tillaggsfunktioner (kontakta forsaljningsavdelningen for ytterligare
information).

Skanna material

Med tillagget for avancerade team- och innehallskontroller kan Dropbox Advanced- och Enterprise-
foretagskunder skanna efter nytt och befintligt innehall i Dropbox for att hitta och undvika
dataséarbarheter.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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+ Konfigurera och 16s ut anpassade arbetsfléden

Med tillagget for avancerade team- och innehallskontroller kan administrat6rer vidta anpassbara
atgarder mot filer som bryter mot foretagets policyer.

« Konfigurera varningar

Administratérer kan dvervaka sdkerhetsproblem i realtid och undvika datasarbarheter. Fa varningar om
filer som delas externt och skanningar av kéansliga data.

Innehallséversikt
Sakerhetsvarningar och aviseringar

Dropbox Enterprise-administratérer kan fa aviseringar i realtid nar missbruk, riskfyllda aktiviteter eller
potentiella datalackor identifieras pa deras konton. Féljande handelser kan 6vervakas:

«  Massraderingar
« Massdataforflyttningar
« Kaénsligt innehall som delas externt

- Skadlig kod som delas utifran med ditt team

« Sabotageprogram som delas inifran ditt team

«  For manga misslyckade inloggningsforsék

+ Inloggning fran ett hogriskland

« Ransomwaredetektion

Dropbox tillhandahaller ocksa majligheten att konfigurera trosklar for varningar, justera mottagare for
aviseringar och utlésa varningar nar mappar med kansligt innehall delas externt. Administrator kan ocksa
markera varningar efterhand som de granskas, blir I6sta eller avvisas. Och en kontrollpanelwidget visar de
overgripande insikterna och trenderna for teamvarningarna for den senaste veckan.

Sida och rapporter éver extern delning

Dropbox erbjuder ytterligare éversikt med en sida och rapporter 6ver extern delning. Administratorer
kan skapa en rapport fran antingen insiktspanelen eller sidan 6ver extern delning. Rapporten listar
teamets alla filer och mappar som delas utanfér teamet, och alla delade lankar. Sidan for extern
delning ar en extra sida i adminkonsolen som ger administratorer mojlighet att se och filtrera (filtyp,

vem som delat, lankinstéllningar med mera) filerna och mapparna som delas direkt utanfér teamet och
delade lankar.
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Delningskontroller

Delningsinstéllningar ger team-administratérer mer kontroll 6ver delningen och atkomsten till deras teams
innehall. Administrat6rer kan konfigurera standardgiltigheter, I6senordsbegransningar eller bada pa team-
niva. Dessa begransningar minskar risken for dataférlust genom att man tar bort ansvaret fran anvandarna
att konfigurera begransningar.

Hemligstadmpling

Team péa Dropbox Enterprise kan automatiskt fa etiketter pa personliga och kansliga data for att skydda
dem battre fran att exponeras. Administratorer far varningar om férebyggande av dataforlust (DLP)

via e-post och i adminkonsolen nér filer och mappar sparades i teamets mappar med kéansligt innehall
delas utanfor deras team. Administratérer har mojligheten att automatiskt identifiera och klassificera
data som finns sparade i delade mapar och teammedlemmars personliga mappar. Dropbox Enterprise-
administratérer kan aktivera automatisk dataklassificering fran adminkonsolen.

Tillagg for datastyrning

Datastyrning ar en 6vergripande uppsattning processer, tekniker och team, som férenas for att hantera
och skydda en organisations datatillgdngar. Har ingar mojligheten att lagra, identifiera, upptacka och
hamta foretagsdata efter behov.

Dropbox-datastyrningstillagget innehaller en uppsattning funktioner som ger organisationer majlighet
att kontrollera och sdkra sina data battre, samtidigt som riskerna och kostnaderna for att folja lagar och
efterlevnadskrav minskas. For narvarande inkluderar detta tillagg fyra viktiga funktioner f6r team- och
efterlevnadsadministratorer.

« Utékad versionshistorik

Vilken filversionshistorik du har som standard beror pa vilken typ av Dropbox-konto du har. Med
Dropbox Business kan du emellertid kopa utokad versionshistorik (EVH) som ett tillagg separat eller
som en del av datastyrningstillagget, vilket gér det majligt att aterstélla en fil som raderats eller andrats
under de senaste 10 aren.

« Arkiveringsskyldigheter

Genom att lagga arkiveringsskyldighet for en teammedlem kan team- och efterlevnadsadministratorer
se och exportera allt material som har skapats eller modifierats av denna person. Medlemmar som
omfattas av arkiveringsskyldighet meddelas inte om skyldigheten och behaller sina behérigheter att
skapa, redigera och ta bort filer.

« Datalagring

Dataretention ger teamet och efterlevnadsadministratérerna mojlighet att hindra oavsiktlig radering av
innehall som enligt lag maste sparas under en bestamd tid. Denna funktion ger kunder méjlighet att
spara data i mer an 10 ar efter senaste datum for "revision”.

« Datadisposition

Datadisposition ger team och efterlevnadsadministratérer mojlighet att ta bort data permanent vid
ett speciellt datum, for att tillgodose kraven for dataretention och disposition. Administratorer kan
Overvaka aktivitet genom rapporter som varnar dem fér kommande borttagning av filer.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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Aterstalining och versionskontroll

Dropbox-foretagskunder har majlighet att aterskapa borttagna filer och Paper-dokument, och aterstélla till
tidigare versioner av filer och Paper-dokument. Detta garanterar att &ndringar av viktiga data kan sparas
och hamtas.

Datasidkerhet pa mobila enheter

+ Radera data

For ytterligare sdkerhet kan en anvandare aktivera mojligheten att radera alla Dropbox-data fran
enheten efter tio misslyckade férsok att ange atkomstkoden.

« Intern lagring och offlinefiler

Som standard lagras inte filer internt pa mobila enheter. Dropbox-mobilklienter kan spara individuella
filer och mappar pa enheten for offlinevisning. Nar en enhet avlankas fran Dropbox-kontot, antingen
via mobil- eller webbgranssnittet, raderas dessa filer och mappar automatiskt fran enhetens interna
lagring.

« Paper-dokument offline

Né&r en enhet avlankas fran Paper via Dropbox-kontots sakerhetssida loggas anvandaren ut och Paper-
dokument i offlinelage raderas automatiskt fran enhetens interna lagring.

Teamkontroller

Eftersom alla organisationer ar olika har vi tagit fram ett antal verktyg som ger administratérer mojlighet
att anpassa Dropbox Business efter teamets sérskilda behov. Dropbox Business har verktyg som hjélper
slutanvandare att skydda sina konton och data ytterligare. Autentisering, aterstallning, loggning och andra
sakerhetsfunktioner nedan ar tillgangliga genom olika Dropbox-anvandargranssnitt.

Nedan visas flera kontroll- och 6versiktsfunktioner som ar tillgangliga via adminkonsolen for Dropbox
Business.

Detaljerade innehallsbehdrigheter

« Olika administratérsroller

Dropbox erbjuder nivaindelade adminroller som ger en mer effektiv teamstyrning. Kontoadministratérer
kan utnamnas pa en av tre atkomstnivaer. Det finns inga begransningar fér hur manga administratorer
ett team kan ha och alla teammedlemmar kan ges en adminroll.

- TEAMADMINISTRATOR

Kan stélla in sdkerhets- och delningsatkomst for hela teamet, skapa administratérer och

hantera medlemmar. Teamadministratéren har heltdckande administratérsatkomst. Endast
teamadministratorer kan tilldela eller andra administratdrsroller, och det méaste alltid finnas minst en
teamadministrator for ett Dropbox-foretagskonto.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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Administratér for anvdndarhantering

Kan utfora de flesta teamhanteringsuppgifterna, inklusive att lagga till och ta bort teammedlemmar,
hantera grupper och visa ett teams aktivitetsflode.

SUPPORTADMINISTRATOR

Kan hantera vanliga tjanstebegaranden fran teammedlemmar, som att aterstélla raderade filer eller
hjalpa teammedlemmar som har blivit utelasta fran tvastegsverifieringen. Supportadministratorer
kan dven aterstélla [6senord at personer som inte ar administratérer och exportera aktivitetsloggar for
specifika teammedlemmar.

Faktureringsadministration

Kan komma at faktureringssidor i adminkonsolen.

Innehallsadministration

Kan skapa och hantera teamets mappar i Innehallshanteraren.

Rapporteringsadministration

Kan skapa rapporter i adminkonsolen och har atkomst till aktivitetssidan.

Séakerhetsadministration

Kan hantera sakerhetsvarningar, extern delning och sédkerhetsrisker.

Efterlevnadsadministratér (finns bara for team med datastyrningstilligget)

Kan hantera datastyrningssidor (bevarande av juridiska skal, datalagring och datadisposition) och
atkomest till Innehéallshanteraren.

Groups

Team kan skapa och hantera medlemslistor inom Dropbox och enkelt ge medlemmarna atkomst till
specifika mappar. Dropbox kan aven synka Active Directory-grupper med hjalp av Active Directory
Connector.

Féretagshanterade grupper

Enbart administratorer kan skapa, radera och hantera medlemskap for den har typen av grupp.
Anvandarna kan inte géra férfragningar om att ga med i eller limna en féretagshanterad grupp.

Anvandarhanterade grupper

Administratorer kan vélja om anvandarna ska kunna skapa och hantera sina egna grupper.
Administratorer kan dven nar som helst andra en anvandarhanterad grupp till en féretagshanterad
grupp for att fa kontroll 6ver den.

Begrénsa flera konton pa datorer

Administratorer kan blockera teammedlemmar frén att lanka ett andra Dropbox-konto till datorer som
ar lankade till deras Dropbox-konton for arbetet.
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« Inaktiverad anvandarstatus

Administratorer kan inaktivera en anvandares atkomst till sitt konto samtidigt som anviandarens data
och delningsrelation bevaras i syfte att halla féretagsinformation saker. Administratérer kan senare
ateraktivera eller radera kontot.

+ Loggain som anvdndare

Teamadministratorer kan logga in som medlemmar i sina team. Detta ger administratérerna
direktatkomst till filer, mapparna och Paper-dokument i teammedlemmarnas konton, sa att de kan
genomféra andringar, dela f6r teammedlemmars rakning eller granska handelser pa filniva. "Logga in
som anvandare”-handelser registreras i teamets aktivitetslogg och administratérerna kan avgéra om
medlemmarna ska meddelas om dessa handelser.

« Delningsatkomster

Teamadministratorer har 6vergripande kontroll Gver teamets delningsatkomst vid anvandning av
Dropbox, daribland huruvida:

Teammedlemmar kan dela filer och mappar med personer utanfor teamet.
Teammedlemmar kan redigera mappar som ags av personer utanfor teamet.

Delade lankar som skapats avteammedlemmar fungerar for personer utanfor teamet.

Teammedlemmar kan skapa filinlamningar och samla in filer fran teammedlemmar och/eller personer
utanfor teamet.

Personer kan visa och infoga kommentarer i filer som ags av teamet.

Teammedlemmar kan dela Paper-dokument och Paper-mappar med personer utanfor teamet.

Permanenta borttagningsbehorigheter beviljas.

Teamadministratoren for ett Dropbox-foretagskonto kan begransa majligheten att ta bort filer och Paper-
dokument permanent till att endast gélla teamadministratorer.

Anvandarregistrering och -etablering

Metoder for anvdndaretablering och identitetshantering

+ E-postinbjudan

Det finns ett verktyg i adminkonsolen fér Dropbox Business som later administratérerna generera
mejlinbjudningar manuellt.

- Active Directory

Administratorer for Dropbox Business kan automatisera konfigurering och borttagning av
konton i ett befintligt Active Directory-system via var Active Directory-koppling eller tredje parts
identitetsleverantorer. Nar Active Directory har integrerats kan det anvdndas for hantering av
medlemskap.

« Samlad inloggning (SSO)

Dropbox Business kan konfigureras for att ge teammedlemmarna atkomst genom inloggning via en central
identitetsleverantor. Var SSO-implementering anvander Security Assertion Markup Language 2.0 (SAML
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2.0), vilket gor etableringen enklare och sdkrare genom att en betrodd identitetsleverantor autentiserar och
ger teammedlemmar atkomst till Dropbox utan ytterligare ldsenord att hantera. Dropbox har dessutom
inlett ett partnerskap med ledande identitetshanteringsleverantorer sa att anvandare kan etableras och
avetableras automatiskt. Las mer i avsnittet Dropbox Business API-integreringar nedan.

- API

API fér Dropbox Business kan anvandas av kunder for att skapa anpassade |6sningar for
anvandaretablering och identitetshantering. Lds mer i avsnittet Dropbox Business APl-integreringar
nedan.

Tvastegsverifiering
Denna starkt rekommenderade sdkerhetsfunktion skapar ett extra skyddslager fér en anvandares

Dropbox-konto. Nar tvastegsverifiering har aktiverats maste man alltid ange I6senord och en sexsiffrig
sakerhetskod nar man loggar in eller ansluter till en ny dator, telefon eller surfplatta.

Administratérer kan vélja att kréva tvastegsverifiering for alla teammedlemmar eller bara vissa.
« Kontoadministratérer kan spara vilka teammedlemmar som har aktiverat tvastegsverifieringen.

- Dropbox-koder for tvastegsverifiering kan fas via sms eller appar med TOTP-algoritmstandarden
(Time-based One-Time Password).

- Om en anvandare inte kan fa sakerhetskoder med hjalp av dessa metoder kan hon eller han anvanda
en 16-siffrig sakerhetskod for nodfall som endast anvands en gang. Anvandaren kan ocksa anvanda ett
sekundart telefonnumer for att fa en reservkod via sms.

«  Dropbox har ocksa stod for den 6ppna standarden FIDO Universal 2nd Factor (U2F), som ger anvandare
majlighet till autentisering med en USB-sakerhetsnyckel de konfigurerat istallet for en sexsiffrig kod.

Foretagsinstallator

Administratérer som kraver storskalig etablering kan anvinda var féretagsinstallator for Windows for att
fjarrinstallera Dropbox-klienten via mekanismer for hanterad programvara och distribution.

Hanterade enheter och inloggning

+ Enterprise Mobility Management (EMM)

Dropbox integrerar med EMM-leverantorer fran tredje part for att ge Dropbox-féretagsadministratérer
med ett Enterprise-abonnemang storre kontroll 6ver hur teammedlemmar anvander Dropbox pa mobila
enheter. Administratérer kan begrdnsa anvandningen av mobilappen for Dropbox Enterprise-konton till
endast hanterade enheter (oavsett om de tillhandahalls av féretaget eller &r personliga), se information
om appanvandning (inklusive tillgangligt lagringsutrymme och atkomstplatser) och fjarradera en
borttappad eller stulen enhet. Observera att Paper-appen for narvarande inte kan styras med EMM.

+ Enhetsgodkdnnanden

Med Dropbox kan Dropbox Education- och Dropbox-féretagsadministratérer med Advanced-
och Enterprise-abonnemang stélla in begransningar fér hur manga enheter som en anviandare
kan synka med Dropbox, och kan adven valja om godkannanden ska hanteras av anvandarna eller
administratérerna. Administratérer kan ocksa skapa en undantagslista 6ver anvandare som

Informationssammanstéllning om sékerhet fér Dropbox for foretag

30



9
%

inte ar begransade till ett visst antal enheter. Observera att Paper-mobilappen inte omfattas av
enhetsgodkannanden.

Krav pa tvastegsverifiering

Administratérer kan valja att krava tvastegsverifiering for alla eller bara vissa teammedlemmar. Andra
krav pa multifaktorverifiering kan integreras genom teamets SSO-implementering.

Lésenordskontroll

Administratorer for Education-, Advanced- och Enterprise-team kan krava att medlemmarna skapar
och upprétthaller starka och komplexa l6senord till sina konton. Nar denna funktion &r aktiverad
kommer teammedlemmarna att loggas ut fran sina webbsessioner och tvingas skapa nya |6senord
nar de loggar in igen. Ett inbyggt verktyg analyserar I6senordets styrka genom att jamfora det med
en databas med vanliga ord, namn, monster och siffror. En anvandare som anger ett vanligt I6senord
ombes komma pa ett nytt som ar unikt och svarare att gissa for en utomstaende. Administratérer kan
ocksa aterstélla l6senord for hela teamet eller for enskilda anvandare.

Domaénhantering

Dropbox erbjuder en uppséattning verktyg som ger foretag méjlighet att férenkla och paskynda
processen for etablering av nya anvandare och kontroll av Dropbox-anvandningen.

- Domanverifiering
Foretag kan gora ansprak pa dganderatten till sina egna domaner och lasa upp resten av verktygen for
domaénhantering.

» Tvingande inbjudan
Administratorer kan krava att enskilda Dropbox-anvandare, som har bjudits in till foretagets Dropbox-
team, 6verfors till teamet eller andrar e-postadress i sina personliga konton.

+ Domaninsikter
Administratérer kan se viktig information, till exempel hur manga enskilda Dropbox-konton som anvander
foretagets e-postadresser.

+ Kontotillagg
Administratdrer kan tvinga alla Dropbox-anvandare som anvénder en av féretagets e-postadresser att ga
med i foretagets team eller &ndra e-postadress i sitt personliga konto.

Webbsessionskontroll

Administratorer kan styra hur lange teammedlemmar kan vara inloggade pa dropbox.com.
Administratorer kan begransa varaktigheten for alla webbsessioner och/eller sessioner som ar i
vantelage. Sessioner som nar dessa granser kommer automatiskt att loggas ut. Administratorer kan
ocksa spara och avsluta webbsessioner for individuella anvandare.

Appatkomst

Administratérerna kan visa och aterkalla tredjepartsappars atkomst till anvandarkonton.

Avldnkning av enheter

Datorer och mobila enheter som &r anslutna till anvdndarkonton kan kopplas fran av administratéren i
adminkonsolen eller av anvandaren sjalv i det enskilda kontots sékerhetsinstallningar. Nar du kopplar
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fran en dator raderas autentiseringsdata och du har méjlighet att radera lokala kopior av filer nasta
gang datorn ansluter till internet (se Fjarradering nedan). Nar du kopplar fran en mobil enhet raderas
favoritmarkerade filer, cachelagrade data och inloggningsinformation. Avlankningen tar ocksé bort
Paper-dokument som finns i offlinelage i Paper-mobilappen. Om tvastegsverifiering ar aktiverad maste
anvandaren aterautentisera varje enhet vid aterkoppling. Anvandarnas kontoinstallningar ger dessutom
mojligheten att skicka en automatisk avisering via e-post nar enheter kopplas samman.

Styrning av nétverk

Administratorer for Dropbox-foretagsteam med Enterprise-abonnemang kan begransa Dropbox-
anvandningen pa féretagsnatverket till enbart Enterprise-teamkontot. Denna funktion integreras med
foretagets natverkssakerhetsleverantor for att blockera eventuell trafik utanfér det sanktionerade
kontot pa datorer. Observera att Paper for narvarande inte hanteras genom natverkskontroll.

Mobilsékerhet

Fingeravtrycksskanning

Anvandare kan aktivera Touch ID eller Face ID pa iOS-enheter och fingeravtryckslas (nar detta stods)
pa Android-enheter som ett satt att lasa upp Dropbox-mobilappen.

Atkomstéversikt

Identitetsverifiering vid teknisk support

Innan Dropbox-supporten utfér en felsékning eller lamnar ut kontouppgifter maste
kontoadministratoren verifiera sin identitet genom att tillhandahalla en slumpgenererad engangskod.
Denna PIN-kod &r endast tillganglig via adminkonsolen.

Anvandarkontoaktivitet

Varje anvandare kan se foljande sidor i kontoinstallningarna for att kunna hamta aktuell information
angaende den egna kontoaktiviteten.

9
%

Delningssida

Pa denna sida visas de delade mapparna som fér narvarande finns i anvdndarens Dropbox, samt delade
mappar som anvandaren kan ldgga till. En anvandare kan avbryta delningen av mappar och filer och
ange delningsbehorigheter.

Filsida

Denna sida visar de filer som delats med anvandare och respektive datum da varje fil delades.
Anvandaren har méjlighet att ta bort atkomst till dessa filer. For att visa Paper-dokument som
har delats med anvandaren av andra personer kan anviandaren ga till "Delat med mig”-sidan i
navigeringsgranssnittet for Paper-dokument.

Lanksida

Denna sida visar alla aktiva delade lankar som anvandaren har skapat och skapandedatumet for dem.
Den visar aven alla lankar som andra delar med anvandaren. Anvandaren kan inaktivera lankar eller
andra behorigheter.
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« E-postaviseringar

En anviandare kan vélja att fa e-postaviseringar omedelbart nar en ny enhet eller app kopplas till deras
Dropbox-konto.

Atkomst till anvéndarkonto

«  Kopplade enheter

Enhetsdelen i en anvandares kontosakerhetsinstallningar visar alla datorer och mobila enheter som
ar kopplade till anvandarens konto. For varje dator visas IP-adress, land och ungefarlig tid for senaste
aktivitet. En anvandare kan koppla fran valfri enhet, med méjlighet att fa filer pa kopplade enheter
raderade nasta gang de ansluts till internet.

« Aktiva webbsessioner

Sessionsdelen visar alla webblasare som ar inloggade pa en anvéindares konto. Varje webbléasare
visas IP-adress, land och inloggningstid for den senaste sessionen, samt ungefarlig tid for den senaste
aktiviteten. En anvandare kan fjarravsluta alla sessioner via anvandarkontots sdkerhetsinstallningar.

« Lénkade appar

| delen for lankade appar visas en lista 6ver alla tredjepartsappar med atkomst till en anvandares
konto, samt vilken typ av atkomst varje app har. En anvandare kan aterkalla alla appars behérighet till
anvandarens Dropbox.

Aktivitetsflode

Dropbox Business registrerar filatgarder i teamets aktivitetsflode som nas fran adminkonsolen.
Aktivitetsflodet erbjuder flexibla filtreringsalternativ som gor att administratérer kan utféra malinriktade
utredningar av konto-, fil- eller Paper-dokumentaktiviteter. De kan till exempel visa hela historiken for

en fil eller ett Paper-dokument och hur anvdndarnas interaktion ser ut, eller visa all aktivitet for teamet
under en specifik tidsperiod. Aktivitetsflodet kan exporteras som en nerladdningsbar rapport i CSV-
format och integreras direkt i en SIEM-produkt (Security Information and Event Management) eller nagot
annat analysverktyg genom lésningar fran tredjepartspartner. Féljande innehallshandelser registreras i
aktivitetsflodet:

« Delning fér filer, mappar och lankar

| forekommande fall anger rapporter huruvida handelser omfattar personer utanfér teamet.

Delade filer

« Lade till eller tog bort en teammedlem eller icke-teammedlem.

- Andrade atkomstbehérigheter fér en teammedlem eller icke-teammedlem.
Lade till eller tog bort en grupp.
Lade till en delad fil i anvandarens Dropbox.
Visade innehallet i en fil som delades via en fil- eller mappinbjudan.
Kopierade delat innehall till anvdndarens Dropbox.

. Laddade ner delat innehall.
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+ Kommenterade i en fil.

«  Markerade en kommentar som I6st eller oldst.

+ Raderade en kommentar.

«  Paborjade eller avslutade prenumeration pa kommentarsaviseringar.
«  Gjorde ansprak pa en inbjudan till en fil som &gs av teamet.

- Begarde atkomst till en fil som &gs av teamet.

+ Avbrot delningen av en fil.

Delade mappar

+ Skapade en ny delad mapp.
+ Lade till eller tog bort en teammedlem, icke-teammedlem eller grupp.

« Lade till en delad mapp i anvandarens Dropbox, eller sa tog anvandaren bort sin egen atkomst till en delad
mapp.

« Lade till en delad mapp fran en lank.

+Andrade dtkomstbehérigheter for en teammedlem eller icke-teammedlem.

. Overférde dgarskapet av en mapp till en annan anvéandare.

+  Avbrot delningen av en mapp.

«  Gjorde ansprak pa medlemskapet for en delad mapp.

«  Begérde atkomst till en delad mapp.

« Latill en begéarande anvéandare till en delad mapp.

- Blockerade eller avblockerade icke-teammedlemmar fran att laggas till i en mapp.
- Tillat samtliga teammedlemmar att |dgga till personer i en mapp eller bara dgaren.

« Andrade gruppatkomst till en delad mapp.

Delade lankar

« Skapade eller tog bort en lank.

« Gjorde innehallet i en lank synligt for alla med lanken eller endast teammedlemmar.

«  Gjorde innehallet i en lank |6senordsskyddat.

« Angav eller tog bort ett utgangsdatum for en lank.

+  Visade en lank.

- Laddade ner innehallet i en lank.

. Kopierade innehallet i en lank till anvdndarens Dropbox.

+ Skapade en lank till en fil via en API-app.

«  Delade en lank med en teammedlem, icke-teammedlem eller grupp.

- Blockerade eller avblockerade icke-teammedlemmar fran att visa lankar till filer i en delad mapp.

- Delade ett album.
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Filinlamningar

Skapade, dndrade, stdngde eller raderade en filinlamning.
+ Lade till anvandare till en filinlamning.
+ Lade till eller tog bort en filinlamningsdeadline.

Andrade en filinlamningsmapp.

Tog emot filer via en filinlamning.

Tog emot filer via mejl till Dropbox.

Enskilda fil- och mapphandelser

Lade till en fil i Dropbox
- Skapade en mapp.
+  Visade i fil.
Redigerade en fil.
Laddade ner en fil.
Kopierade en fil eller mapp.
Flyttade en fil eller mapp.
+ Gav en fil eller mapp ett nytt namn.
« Andrade tillbaka en fil till en tidigare version.
Rullade tillbaka andringar i filer.
Aterskapade en raderad fil.
Raderade en fil eller mapp.

Raderade en fil eller mapp permanent.

Lyckade och misslyckade inloggningsforsok.

+ Lyckat eller misslyckat inloggningsforsok.

« Misslyckat inloggningsforsok eller fel via samlad inloggning (SSO).
Misslyckat inloggningsforsok eller inloggningsfel via EMM.
Loggade ut.

Andring av IP-adress fér webbsession.

Lésenord

Andringar av I6senord eller installningar for tvastegsverifiering. Administratérer har inte tillgéng till
anvandares l6senord.

- Andrade eller aterstallde I16senord.

- Aktiverad, aterstalld eller inaktiverad tvastegsverifiering.
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« Konfigurerade eller andrade tvastegsverifiering for anvandning av SMS eller mobilapp.
- Lade till, redigerade eller tog bort sdkerhetstelefon for tvastegsverifiering.

« Ladet till eller tog bort sdkerhetsnyckel for tvastegsverifiering.

Medlemskap

Tillagg eller borttagning av personer i teamet.

« Bjod in en teammedlem.

+  Gick med i teamet.

«  Tog bort en teammedlem.

- Stangde av eller upphévde avstangning av en teammedlem.

. Aterstallde en borttagen teammedlem.

« Begarde att fa ga med i teamet baserat pa kontodoman.

«  Godkande eller avbojde en begaran om att ga med i teamet baserat pa kontodoman.

« Skickade doméninbjudningar till befintliga domankonton.

« Anvandare gick med i teamet som svar pa kontotillagg.

« Anvandare lamnade doman som svar pa kontotillagg.

- Blockerade eller avblockerade teammedlemmar fran att féresla nya medlemmar.

«  Foreslog en ny teammedlem.

Appar

Koppla tredjepartsappar till Dropbox-konton.

«  Godkande eller tog bort en applikation.

« Godkande eller tog bort en teamapplikation.

Enheter

Koppla datorer eller mobila enheter till Dropbox-konton.

« Léankade eller kopplade fran en enhet.

- Anvande fjarradering och raderade alla filer eller misslyckades med att radera vissa filer.
« Andring av IP-adress for skrivbordsdatorer eller mobila enheter.
Administratdérsatgirder

Andring av instéllningar i administratérskonsolen, till exempel behérighet till delade mappar.

« Autentisering och samlad inloggning (SSO)

Aterstallde teammedlems l8senord.
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. Aterstallde alla teammedlemmars lésenord.

«  Blockerade eller avblockerade teammedlemmar fran att inaktivera tvastegsverifiering.
- Aktiverade eller inaktiverade SSO.

- Gjorde inloggning via SSO obligatorisk.

- Andrade eller tog bort SSO-URL.

«  Uppdaterade SSO-certifikat.

«  Andrade SSO-identitetslage.

Medlemskap

- Blockerade eller avblockerade anviandare fran att begéra anslutning till teamet baserat pa kontodoman.

- Stéllde in begaranden for teammedlemskap pa att automatiskt godkannas eller krava manuellt
administratérsgodkannande.

Hantering av medlemskonto

- Andrade en teammedlems namn.

. Andrade en teammedlems e-postadress.

- Tilldelade eller tog bort administratorsstatus, eller andrade administratorsrollen.
+  Loggade in eller ut som teammedlem.

« Overférde eller raderade innehallet i en borttagen medlems konto.

« Raderade innehallet i en borttagen medlems konto permanent.

Globala delningsinstéllningar

« Blockerade eller avblockerade teammedlemmar fran att lagga till delade mappar dgda av icke-
teammedlemmar.

«  Blockerade eller avblockerade teammedlemmar fran att dela mappar med icke-teammedlemmar.
- Aktiverade varningar som visas for anvandare innan de delar mappar med icke-teammedlemmar.
+  Blockerade eller avblockerade icke-teammedlemmar fran att se delade lankar.

- Stallde in delade lankar pa att endast visas for teamet som standard.

- Blockerade eller avblockerade personer fran att lamna kommentarer i filer.

- Blockerade eller avblockerade teammedlemmar fran att skapa filinlamningar.

« Lade till, andrade eller tog bort en logo fér delade mappsidor.

«  Blockerade eller avblockerade teammedlemmar fran att dela Paper-dokument och Paper-mappar med
personer som inte ar medlemmar i teamet.

Teammappshantering for filer

- Skapade en teammapp.

«  Bytte namn pa en teammapp.

« Arkiverade en teammapp eller aterstéllde den fran arkivering.
+ Raderade en teammapp permanent.

- Nedgraderade en teammapp till en delad mapp.
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Doménhantering

Forsokte verifiera eller verifierade en doman eller tog bort en doman.
Dropbox Support verifierade eller tog bort en doman.

Aktiverade eller inaktiverade sandningen av doméaninbjudningar.
Slog pa eller av "Bjud in nya anvéndare automatiskt”.

Andrade lage fér kontotillagg.

Dropbox Support beviljade eller drog tillbaka kontotillagg.

Enterprise Mobility Management (EMM)

Aktiverade EMM for testlage (valfritt) eller distributionslage (krav).

Uppdaterade EMM-token.

Lade till eller tog bort teammedlemmar fran listan 6ver EMM-undantagna anvandare.
Inaktiverade EMM.

Skapade en rapport med EMM-undantagslista.

Skapade en anvandningsrapport for EMM-mobilapp.

Andringar av andra teaminstillningar

Slog samman team.
Uppgraderade teamet till Dropbox Business eller nedgraderade det till ett gratisteam.
Andrade teamnamnet.

Skapade en teamaktivitetsrapport.

Blockerade eller avblockerade teammedlemmar fran att ha fler an ett konto kopplat till en dator.

Tillat alla medlemmar eller endast administratorer att skapa grupper.
Blockerade eller avblockerade teammedlemmar fran att radera filer permanent.

Inledde eller avslutade en Dropbox Support-session for en aterforsaljare.

Grupper

Information om skapande, borttagning och medlemskap i grupper.

Skapade, dopte om, flyttade eller raderade en grupp.

Lade till eller tog bort en medlem.

Andrade en gruppmedlems atkomsttyp.

Andrade grupp till teamhanterad eller adminhanterad.

Andrade externt ID fér en grupp.

Paper-aktivitetslogg

Administratorer kan vélja en typ av Paper-aktivitet i aktivitetsflodet eller hamta en fullstandig
aktivitetsrapport. Paper-handelser registreras for:
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- Paper aktiverat eller inaktiverat.

- Paper-dokument skapades, redigerades, exporterades, arkiverades, tog bort permanent eller
aterstalldes.

«  Paper-dokument kommenterades, och kommentaren markerades som |ost.

« Paper-dokument delades med teammedlemmar och andra personer, och delning avslutades.
. Atkomst till Paper-dokument begéard av teammedlemmar och andra personer.

- Teammedlemmar och andra personer taggades i Paper-dokument.

« Paper-dokument visades av teammedlemmar och andra personer.

- Paper-dokument féljdes.

«  Paper-dokuments medlemsbehérigheter forandrades (redigera, kommentera eller skrivskyddat).
« Extern delningspolicy for Paper-dokument andrades.

- Paper-mappar skapades, arkiverades eller togs bort permanent.

- Paper-dokument lades till i eller togs bort fran en mapp.

« Paper-mapp fick nytt namn.

- Paper-dokument och Paper-mappar flyttades.

Dropbox Passwords

Dropbox Passwords erbjuder ett sékert och enkelt satt att lagra, synkronisera och fylla i anvandarnamn,
I6senord och kredit- och betalkort pa olika enheter sa att du kan skydda dina autentiseringsuppgifter
online. Dropbox Passwords skyddar dina kansliga anvandarnamn, lésenord, I6senord och kredit- och
betalkortsuppgifter med nollkunskapskryptering i molnet och pa dina enheter. Vara produkter ar byggda
for daglig anvdandning med inbyggd sakerhet.

Nollkunskapskryptering

Dropbox Passwords lagrar dina krypterade data i molnet men nycklarna for att dekryptera dessa data
lagras bara pa dina enheter. Dropbox har aldrig tillgang till dem. Dessa nycklar ar langa, slumpmassiga
och genereras pa din enhet. De lamnar aldrig din enhet férutom om du bestammer dig for att parkoppla
eller registrera en ny enhet. Denna 6verforing anvander kryptering med 6ppen nyckel fér att bade
kryptografiskt signera och skydda nycklarna under éverféringen sa att du kan vara siker pa att ingen
annan kan dekryptera dem, samtidigt som du kan verifiera att de ar giltiga. Den har egenskapen kallas ofta
nollkunskapskryptering eftersom krypterade data ar vardelosa for alla som inte har nycklarna, inklusive
Dropbox. Det betyder att bara kommer at din information och i det osannolika fallet att Dropbox skulle
hackas ar din information fortfarande saker. Krypterade data separeras fran synliga Dropbox-mappar och
kan inte nas med Dropbox-klienter eller APl:er.
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Krypteringsdetaljer

Dropbox krypterar dina data med XChaCha20-Poly1305 i kombinerat lage for implicit autentisering.
Vara webblasartillagg och mobilapplikationer anvander alla krypteringsimplementeringar som stéds av
libsodium, vilket @r en granskad och allméant distribuerad NaCl-gaffel.

Varje krypteringsatgard genererar en slumpmassig 192-bitarsnonce, som lagras med den krypterade
nyttolasten fér senare dekryptering. Till skillnad fran AES-GCM stéder XChaCha20-Poly1305
slumpmassiga nonces. Vid dekryptering lases 192-bitarsnoncen fran nyttolasten och anvénds for att
dekryptera den krypterade nyttolasten. Eventuell efterfoljande kryptering genererar en slumpmassig
192-bitarsnonce oberoende av féregaende nonce. Dropbox Passwords genererar slumpmassiga tal med
libsodium, som naturligt gar tillbaka till en kryptografiskt sdker slumptalsgenerator pa var och en av
plattformarna vi har stod for.

Nycklar och aterstallningsord

Vi genererar en 256-bitars symmetrisk nyckel (krypteringsnyckeln) fran 128 bitarsentropi
(anvandarnyckeln) via Blake2-hashing. Denna krypteringsnyckel blir alltid kvar pa dgarens enheter och
stannar nar sa ar mojligt i den sakraste lagring vi har tillgang till pa dessa enheter. P& iPhones lagrar vi till
exempel krypteringsnyckeln i iOS Keychain.

Vi anvander 128-bitarsentropi som véar kélla eftersom denna erbjuder tillracklig sdkerhet samtidigt som
den bara kraver 12 aterstéllningsord med BIP-39-standarden f6r sédkerhetskopiering. BIP-39 ger ett
anvandarvanligt satt att representera stora slumpmassiga nycklar genom att dessa nycklar omvandlas till
en lista med 12 ord. Varje 128-bitarsnyckel har en korresponderande ordlista och varje lista med 12 ord
identifierar unikt 128 bitar. Den enda nackdelen ar att de 12 orden faktiskt motsvarar 132 bitar, sa de extra
fyra bitarna anvands som en kontrollsumma fér att identifiera fel. Aterstallningsorden ger anvandaren
mojlighet att aterstalla sin krypteringsnyckel enheten tappas bort eller blir stulen. Vi rekommenderar att
de skrivs ut och forvaras pa en siker plats. Det kan ocksa vara en bra idé att ge dem till en betrodd van
eller familjemedlem eller lagra dem pa en USB-enhet.

Enhetsregistrering

N&r en anvandare loggar in pa Dropbox Passwords pa en ny enhet maste enheten slutféra en séker
registreringsprocedur for att fa atkomst till anvandarens Passwords-data. Den har proceduren hjalper
till att sakerstalla att en anvandares hemliga nyckel och Passwords-data endast blir tillgangliga

fran anvandarens registrerade enheter. Detta hjalper ocksa till att sdkerstélla att en anvandare

bara kan registrera ytterligare enheter om hen har tillgang till en befintlig registrerad enhet eller
aterstallningsorden. Enhetsregistreringsproceduren sker pa féljande vis.

En ny registrerad enhet genererar slumpmassigt ett offentlig/privat 256-bitarsnyckelpar och laddar upp
den offentliga nyckeln till Dropbox-servern. Sedan intraffar antingen scenario A, B eller C.

A: Om anvandaren inte tidigare har registrerat en enhet genererar registreringsenheten slumpmassigt

en 128-bitars hemlig anvandarnyckel. Bade anvandarnyckeln och enhetsnyckelparet lagras pa en
saker OS-specifik plats i enlighet med beskrivningen i féljande nyckellagringsavsnitt. Enheten initierar
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anvandarens Passwords-data, krypterar dem och laddar upp den krypterade nyttolasten till Dropbox-
servern.

B: Om anvéandaren har minst en tidigare registrerad enhet skickas en begaran om godkannande av
registrering till var och en av dessa enheter. Anmaélningsenhetens publika nyckel ar kopplad till begéran.
Anvandaren maste sedan godkéanna begéran pa en av sina registrerade enheter. Om den godkéanns
krypterar den registrerade enheten anvandarnyckeln med sin privata nyckel och registreringsenhetens
publika nyckel via X25519 ECDH med XSalsa20-Poly1305. Den registrerade enheten laddar upp

den krypterade anvandarnyckeln till Dropbox-servern for att skicka till den registrerande enheten.

Den registrerande enheten hamtar och dekrypterar anvandarnyckeln med sin privata nyckel och den
registrerade enhetens offentliga nyckel. Den registrerande enheten hamtar sedan krypterade Passwords-
nyttolastdata, och dekrypterar dem med anvandarnyckeln.

C: Om anvandaren tidigare har registrerat en enhet men inte langre kan komma at dem kan hen ange sina
12 aterstallningsord for att lokalt rekonstruera anvandarnyckeln. Den registrerande enheten hamtar sedan
krypterade Passwords-nyttolastdata, och dekrypterar dem med anvandarnyckeln.

Nyckellagring
Webblasartillagg

| webblisare lagras anvandarnyckeln i webblasartillaggets lokala lagringsomréade. Lokala lagringsvarden
for webblasartillagg ar endast tillgangliga fran tillagget. Eventuell kod som kérs pa webbplatser som
anvandaren besoker kan inte lasa fran webblasartillaggets lokala lagringsomrade. Dessutom tillater
webblasartillagg inte kérning av kod som inte ingar i det signerade tillaggspaketet, vilket eliminerar risken
for en XSS-sarbarhet som skulle kunna komma at lokala lagringsvarden.

En angripare med obegransad atkomst till anvandarens enhet kan komma at anvandarnyckeln genom att
lasa den lokala lagringsfilen pa disken. Exempel pa sadana hot &r om en angripare har fysisk atkomst till
enheten eller en angripare kor skadlig skadlig kod pa enheten. For att skydda mot dessa scenarier kan
anvandaren konfigurera en I6senfras for den lokal enheten.

Nar en losenfras konfigureras krypteras anvandarnyckeln i vila i webblasartillaggets lokala lagring.
Krypteringsnyckeln harleds fran I6senfrasen genom Argon2-l6senordshashing, och krypteringsmetoden
som anvands 4r XChaCha20-poly1305. Varje gang webblasartilldgget startas om maste anvandaren ange
sin I6senfras for att dekryptera anvandarnyckeln och lasa upp sina data. Féljaktligen kan en angripare utan
I6senfrasen inte dekryptera anvdandarnyckeln som finns lagrad i den lokala lagringsfilen pa disken.

ios

Med iOS lagras anvandarnyckeln i iOS Keychain som &r en krypterad databasfil pa disken. Den hér filen
krypteras med en hemlig nyckel som lagras i Secure Enclave-hardvarumodulen med hjélp av AES256-
GCM som krypteringsmetod. Endast den signerade iOS-appen Dropbox Passwords kan komma at de
objekt den har lagrat i nyckelringen. Detta férhindrar att annan kod som kors p& anvandarens enhet kan
komma at anvandarnyckeln.
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Android

Med Android lagras anvandarnyckeln i ett EncryptedSharedPreferences-objekt, som &r en krypterad
installningsfil pa disken. Den har filen krypteras med en huvudnyckel som lagras i den sdkra Android
Keystore-hardvaran med AES256-GCM som krypteringsmetod. Endast den signerade Android-appen
Dropbox Passwords kan komma at huvudnyckeln som anvands for att dekryptera installningsfilen.

Lokal autentisering

Dropbox Passwords tillhandahaller valfria lokala autentiseringsatgarder for att ytterligare begransa
atkomsten till anvandarens l6senordsdata pa den fysiska enheten. Fér mobilapplikationer kan den

lokala OS-autentiseringsgesten ateranvindas (till exempel ett I6senord med kompletterande biometrisk
autentisering). For webblasartillagg kan en valfri l6senfras konfigureras. Dessa mekanismer ger ett
ytterligare lager applikationsséakerhet nir anvandarens enhets-OS ar upplast. Detta gor det mojligt for
anvandaren att skydda sina l6senordsdata nar en annan anvandare har tillgang till enheten, till exempel en
familjemedlem eller kollega.

Forslag for I6senordsstyrka

Dropbox byggde zxcvbn-verktyget med 6ppen kéllkod som anvands av flera I6senordshanterare for att
uppskatta l6senordsstyrkan. Verktyget jamfor [6senord mot en databas med 30 000 vanliga lésenord,
namn och efternamn i enlighet med amerikanska folkrakningsdata, populéra engelska ord fran Wikipedia
och amerikansk tv och filmer, och andra vanliga monster som datum, upprepningar (aaa), sekvenser (abcd),
tangentbordsmonster (qwertyuiop) och Leet (1337). Om I6senordet som en anvandare forsoker ange ar
vanligt uppmanar verktyget hen att mata in nagot mer unikt och svartgissat. Instéaliningen Mycket stark
hjalper gor det maojligt att sakerstalla hogsta niva av kontosakerhet for anvandare.

Integritet och transparens for datasakerhet

Personer och organisationer litar pa Dropbox for sitt viktigaste arbete varje dag, och det ar vart ansvar att
skydda denna information och halla den privat.

Integritetspolicy

Var integritetspolicy finns pa dropbox.com/privacy. Dropbox integritetspolicy, féretagsavtal, servicevillkor
och policy for godkand anvandning ger information om fdljande villkor:

« Vilken typ av information vi samlar in och varfor.

«  Med vem eller vilka vi kan dela information.
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Hur vi skyddar dessa uppgifter och hur lange vi behaller dem.
Var vi forvarar och vart vi skickar dina uppgifter.

Detta hander om policyn @ndras eller om du har fragor.

Insyn

Dropbox har atagit sig att redovisa antalet forfragningar om anvandaruppgifter som vi far fran
brottsbekdmpande myndigheter, samt att 6ppet redovisa hur vi hanterar dessa uppgifter. Vi detaljgranskar
alla dataférfragningar for att sakerstélla att de efterlever lagen och vi har atagit oss att meddela anvéndare
(i den utstrackning lagen tillater det) nar deras konton blir aktuella i polisiara forfragningar.

Dessa anstrangningar understryker vart engagemang for att skydda vara anviandares sekretess och
deras data. Fo6r detta &ndamal har vi en insynsrapport och vi har uppréattat en uppsattning principer for
statliga forfragningar. Foljande principer styr vart agerande nar vi mottar, granskar och svarar pa statliga
forfragningar angaende véra anvandares data:

Var éppen

Vi anser att onlinetjanster ska fa publicera antalet och typerna av myndighetsforfragningar som
tas emot, och meddela individer nar information om dem har begarts ut. Denna typ av 6ppenhet
ger makt at anvandaren eftersom hen pa ett battre satt kan forsta férekomster och ménster i fraga
om myndighetsmissbruk. Vi kommer att fortsatta att publicera detaljerad information om dessa
forfragningar och forespraka ratten att tillhandahalla mer av denna viktiga information.

Kdmpa mot alltfér omfattande férfragningar

Myndigheternas dataférfragningar bor begransas till specifika manniskor och legitima undersokningar.
Vi kommer att sta upp mot schablonmaéssiga eller alltfér omfattande forfragningar.

Skydda alla anvdndare

Att ha lagar som ger manniskor olika skydd beroende pa var de bor eller vilket land de & medborgare
i ar foraldrat och avspeglar inte onlinetjansternas globala natur. Vi kommer att fortsatta kimpa for en
reformering av dessa lagar.

Tillhandahalla betrodda tjanster

Myndigheter ska aldrig kunna installera bakdérrar i onlinetjanster eller dventyra infrastruktur for att fa
tag i anvandardata. Vi kommer att fortsatta skydda vara system och verka for att férandra lagar for att
tydliggora att den har typen av aktivitet ar olaglig.

Var insynsrapport finns pa dropbox.com/transparency.

Sekretesscertifieringar, intyg och regelefterlevnad

Varje dag anfértror personer och organisationer Dropbox med sina viktigaste arbetsfiler. Darfor ar det vart
ansvar att skydda filerna och halla dem privata. Vart engagemang fér din sekretess ligger till grund for
varje beslut vi fattar.
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ISO/IEC 27018 Code of Practice for Protecting Personal Data in the Cloud och 1SO/
IEC 27701 Extension to ISO/IEC 27001 and ISO/IEC 27002 for Privacy Information
Management.

Dropbox Business var en av de forsta stora leverantérerna av molntjanster som nadde en certifiering med
ISO/IEC 27018 och ISO/IEC 27701.

ISO/IEC 27018 ar en global standard for sekretess och dataskydd i molnet och publicerades i augusti
2014 for att specifikt hantera anvandarsekretess och dataskydd.

ISO/IEC 27701 ar den forsta certifierbara globala standarden for hantering av
sekretessinformation och publicerades 2019 for att tillhandahalla en ram for att utvidga systemet
for informationssakerhetshantering (ISMS) fran ISO/IEC 27001 till ett system for hantering av
sekretessinformation (PIMS) genom att inkludera datasekretessfragor.

Standarden innehaller manga krav angaende hur Dropbox ska och inte ska anvanda din organisations
information:

- Din organisation kontrollerar era data

Vi anvander bara den personliga information ni ger oss for att erbjuda de tjanster ni registrerat er for. Ni
kan lagga till, &ndra eller ta bort data fran Paper-dokument och Dropbox narhelst ni behover.

- Viartransparenta med avseende pa era data

Vi ar transparenta angaende var era data forvaras pa vara servrar. Vi later er ocksa veta vilka vara
betrodda partner ar. Vi berattar vad som hander néar ni avslutar ett konto eller tar bort en fil eller ett
Paper-dokument. Slutligen berattar vi om nagra av dessa saker féréndras.

« Eradata ar sdkra och skyddade

ISO/IEC 27018 och ISO/IEC 27701 utformades som férbattringar och tillagg till ISO/IEC 27001,
en av varldens mest accepterade informationsséakerhetsstandarder. Vi fick fornyad 1ISO/IEC
27001-certifiering i oktober 2021.

- Vara rutiner granskas regelbundet

Som en del av var efterlevnad av ISO/IEC 27018, ISO/IEC 27701 och ISO/IEC 27001 genomgar vi
arliga granskningar av en oberoende tredje part for att uppratthalla dessa certifieringar. Du kan om alla
vara ISO-certifikat har.

Datadverféringar

Nar Dropbox for 6ver data fran Europeiska unionen, Europeiska ekonomiska samarbetsomradet,
Storbritannien och Schweiz, férlitar vi oss pé en rad olika réattsliga mekanismer, som till exempel avtal med
vara kunder och dotterbolag, standardavtalsklausuler och Europeiska kommissionens lamplighetsbeslut
om vissa lander, i tillampliga fall.

Dropbox foljer Privacy Shield-ramverken mellan EU-USA och Schweiz-USA som formuleras av det
amerikanska handelsdepartementet angaende insamling, anvandning och lagring av personuppgifter som
overfors fran EU, Europeiska ekonomiska samarbetsomradet, Storbritannien, Schweiz till USA, dven om
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Dropbox inte forlitar sig pa Privacy Shield-ramverken mellan EU-USA och Schweiz-USA som réttslig
grund for overforing av personuppgifter. Dropbox har forsakrat handelsdepartementet att foretaget foljer
Privacy Shield-principerna med avseende pa sadana uppgifter. Du kan ocksa lasa mer om Privacy Shield
pa https://www.privacyshield.gov.

Klagomal och dispyter relaterade till var efterlevnad av Privacy Shield undersdks och l6ses genom JAMS,
en oberoende tredje part. For mer information, |4s var sekretesspolicy (dropbox.com/privacy).

EU:s allmanna dataskyddsférordningen (GDPR)

Den allmanna dataskyddsférordningen (GDPR) &r en EU-férordning fran 2018 som faststaller ett nytt
omfattande ramverk for hantering och skydd av personuppgifter.

Dropbox varnar om sdkerheten och skyddet av vara anviandares data i enlighet med lagliga krav och basta
praxis som standigt beaktas. | linje med vart engagemang for vara anvandare har vi arbetat hart for att

se till att Dropbox efterlever kraven i GDPR, inklusive att utse ett dataskyddsombud, att férandra vart
integritetsprogram for att sékerstalla att anvdndare kan utdva sina rattigheter i egenskap av registrerade
personer, att dokumentera vara databearbetningsaktiviteter och att stirka vara interna processer i
handelse av en sikerhetsovertradelse. Vi gor hela tiden justeringar for att se till att var process och praxis
uppfyller eller 6verskrider specifika krav i de nya reglerna, i takt med att vi kontinuerligt far ytterligare
vagledning fran dataskyddsmyndigheter.

EU:s uppférandekod for molntjanster

EU:s uppforandekod for molntjanster (EU Cloud Code of Conduct) ar ett frivilligt instrument som gor det
mojligt fér en molntjanstleverantér som Dropbox att uppvisa vart engagemang for GDPR-efterlevnad.
Dropbox Business, som bestar av Standard-, Advanced-, Enterprise- och Education-abonnemang for
team, har forklarats félja EU:s uppforandekod fér molntjanster och fatt efterlevnadsmarket "Niva 2", vilket
innebar att dessa tjanster har implementerat tekniska, organisatoriska och avtalsmassiga atgarder i linje
med kraven i koden. Mer information om EU:s uppférandekod fér molntjanster och Dropbox efterlevnad av
koden finns pa kodens officiella webbplats.

For mer information om véar policy och vart arbete med sekretess ska du lasa Dropbox-
informationssammanstallningen om sekretess och dataskydd.

Efterlevnad

Det finns manga olika regelverksrelaterade och branschspecifika krav for sakerhet och sekretess som
din organisation kan behdva efterleva. Vart satt ar att kombinera de mest erkdnda standarderna med
efterlevnadsatgarder riktade mot de specifika behoven for vara kunders foéretag eller branscher.
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ISO

Internationella standardiseringsorganisationen (ISO) har utvecklat en serie standarder i varldsklass

for sakerhet i fraga om information och samhallet. De finns till for att hjalpa organisationer att ta fram
tillforlitliga och innovativa produkter och tjanster. Dropbox har certifierat datacenter, system, applikationer,
personal och processer genom en serie revisioner utforda av det oberoende och fristaende foretaget EY
CertifyPoint i Nederlanderna. Det uppratthaller sina ISO-ackrediteringar fran Raad voor Accreditatie (det
nederlandska ackrediteringsradet).

ISO/IEC 27001 (informationssakerhet)

ISO/IEC 27001 ar erkant som varldens framsta standard for informationssakerhet (ISMS).
Standarden utnyttjar ocksa basta praxis som beskrivs i ISO/IEC 27002. Eftersom vi vill behélla
ditt fértroende bedriver vi hela tiden en ingdende hantering av vara fysiska, tekniska och juridiska
kontroller pa Dropbox.

Visa ISO/IEC 27001-certifikatet for Dropbox Business och Dropbox Education.

ISO/IEC 27017 (molnsakerhet)

ISO/IEC 27017 ar en internationell standard for molnsakerhet. Den ger riktlinjer for
sakerhetskontroller i fraga om tillhandahéallande och anvandning av molntjanster. | var guide om
delat ansvar forklaras flera av kraven for sdkerhet, sekretess och efterlevnad som Dropbox och vara
kunder kan losa tillsammans.

Visa ISO/IEC 27017-certifikatet for Dropbox Business och Dropbox Education

ISO/IEC 27018 (molnsekretess och dataskydd)
ISO/IEC 27018 &r en internationell standard for sekretess och dataskydd som galler for
molntjanstleverantérer som Dropbox som hanterar personuppgifter a sina kunders vagnar. Den blir

en utgangspunkt fér vara kunder vad géller vanliga krav eller fragor betraffande féreskrifter och
kontrakt.

Visa ISO/IEC 27018-certifikatet for Dropbox Business och Dropbox Education.
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ISO/IEC 22301 (Verksamhetens kontinuitet)

ISO/IEC 22301 ar en internationell standard for kontinuitetsplanering som hjélper organisationer
att minska risken for stérande handelser och hantera dem pa ett lampligt satt med minsta méjliga
skada om de skulle intraffa. Dropbox-systemet for verksamhetskontinuitet (BCMS) &r en del av var
overgripande strategi for riskhantering for att skydda manniskor och verksamheter under kriser.

Visa ISO/IEC 22301-certifikatet for Dropbox Business och Dropbox Education.

ISO/IEC 27701 (hantering av sekretessinformation)

ISO 27701 ar en internationell standard for hantering av sekretessinformation. Standarden ger

ett ramverk for att forbattra och utéka systemet for informationssakerhetshantering under ISO
27001 till ett system for hantering av sekretessinformation (PIMS). Dropbox Business och Dropbox
Education har fatt ett denna certifiering som personuppgiftsbitrade.

Visa ISO 27701-certifikatet for Dropbox Business och Dropbox Education.

SOC

SOC-rapporterna (Service Organization Controls), kinda som SOC 1, SOC 2 och SOC 3 ar ramverk

som ar framtagna av AICPA (American Institute of Certified Public Accountants) for att rapportera om
interna kontroller som implementeras i en organisation. Dropbox har certifierat sina system, applikationer,
medarbetare och processer i en serie revisioner med hjalp av den oberoende och utomstaende
revisionsfirman Ernst & Young LLP.

SOC 3 for sdkerhet, konfidentialitet, integritet, tiliganglighet och sekretess

SOC 3-rapporten tacker alla fem principerna for betrodda tjanster: sdakerhet, konfidentialitet,
integritet, tillganglighet och sekretess (TSP, avsnitt 100). Dropbox rapport om allman anvandning ar
en administrativ sammanfattning av SOC 2-rapporten och innehaller den oberoende, utomstaende
granskarens omdéme om hur vara kontroller dr utformade och fungerar.

Visa SOC 3-kontrollen for Dropbox Business och Dropbox Education.
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SOC 2 for sdkerhet, konfidentialitet, integritet, tillgangligshet och sekretess

SOC 2-rapporten ger kunderna en detaljerad niva av kontrollbaserad férsakran eftersom den

tacker alla fem principerna for betrodda tjanster: sakerhet, tillganglighet, bearbetningsintegritet,
konfidentialitet och sekretess (TSP, avsnitt 100). SOC 2-rapporten innehaller en detaljerad
beskrivning av Dropbox-processerna och mer dn 100 kontroller som vi anvander for att skydda

dina resurser. Utéver omdomet fran var oberoende, utomstaende granskare om hur vara kontroller
ar utformade och fungerar innehaller rapporten granskarens testmetoder och resultaten for varje
kontroll. Var SOC 2-rapport (som ibland kallas SOC 2+) omfattar ocksé en reviderad mappning av
vara kontroller for ISO-standarderna som namns ovan vilket ger vara kunder ytterligare transparens.
SOC 2-kontrollen for Dropbox Business och Dropbox Education finns tillganglig pa begaran.

SOC 1/ SSAE 18/ ISAE 3402 (tidigare SSAE 16 eller SAS 70)

SOC 1-rapporten erbjuder sarskilda forsakringar for kunder som bedémer att Dropbox Business

eller Dropbox Education ar ett nyckelelement i sina interna kontroller 6ver program for ekonomisk
rapportering (ICFR). Dessa sarskilda forsakringar anvands framst for att kunderna ska efterleva
Sarbanes-Oxley (SOX). Den oberoende utomstaende granskningen utférs i enlighet med
forklaringen i Standards for Attestation Engagements nr 18 (SSAE 18) och International Standard on
Assurance Engagements nr 3402 (ISAE 3402). Dessa standarder har ersatt de tidigare standarderna
Statement on Standards for Attestation Engagement No. 16 (SSAE16) och Statement on Auditing
Standards nr 70 (SAS 70). SOC 1-kontrollen for Dropbox Business och Dropbox Education finns
tillganglig pa begaran.

CSA

Cloud Security Alliance: CSA STAR (Security, Trust, and Assurance Registry)

CSA STAR ar ett kostnadsfritt, offentligt register som erbjuder ett program for sakerhetsférsakran i
fraga om molntjanster. Det hjélper anvandare att bedéma sikerhetstillstandet hos molnleverantérer
som de anvander eller 6vervager att borja anvanda.

Dropbox Business och Dropbox Education har fatt bAde CSA STAR Level 2-certifiering och

Level 2-bekraftelse. CSA STAR niva 2 kraver en oberoende tredjepartsutvardering av vara
sakerhetskontroller som genomforts av EY CertifyPoint (for certifiering) och Ernst & Young LLP (for
attestering) utifran kraven i ISO/IEC 27001, SOC 2 Trust Service Criteria samt CSA Cloud Controls
Matrix (CCM) v4.0.2.

Visa vart certifiering och bekraftelse for CSA STAR Level 2 pa CSA-webbplatsen.
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HIPAA/HITECH

Dropbox undertecknar Business Associate Agreements (BaaS) med Dropbox-foretags- eller Dropbox
Education-kunder som behover dem for att efterleva HIPAA (Health Insurance Portability and
Accountability Act) och Health Information Technology for Economic and Clinical Health Act (HITECH).
SeDropbox och HIPAA/HITECH fér mer information.

Dropbox erbjuder en tredjparts forsakransrapport som utvarderar vara kontroller for sidkerhet, sekretess
och intrangsavisering under HIPAA/HITECH, samt en kartlaggning 6ver véra interna processer och
rekommendationer for kunder som vill uppfylla sakerhets- och sekretesskraven enligt HIPAA/HITECH
med Dropbox Business eller Dropbox Education.

Kunder som vill begéra ut dessa dokument eller fa mer information om kép av Dropbox Business eller
Dropbox Education kan kontakta vart forsaljningsteam. Om du ar teamadministratoér for Dropbox Business
eller Dropbox Education kan du skriva under ett BAA elektroniskt fran sidan Konto i adminkonsolen.

Observera att mojligheten att underteckna ett elektroniskt BAA via adminkonsolen endast finns for
USAbaserade kunder.

NIST 800-171

Amerikanska National Institute of Standards and Technology (NIST) framjar och underhaller standarder
och riktlinjer for att skydda informationssystem. NIST Special Publication (SP) 800171 Revision 2(R2)
ger riktlinjer for att skydda Controlled Unclassified Information (CUI) i icke-federala informationssystem
och hos organisationer. Varje enhet som hanterar eller lagrar amerikansk statlig CUI, sasom
forskningsinstitutioner och utbildningssektorn, bor folja NIST SP 800-171 R2. Dropboxs CUl-system,
processer och kontroller validerades av en oberoende tredjepartsrevisor, Ernst & Young LLP.

NIST SP 800-171 R2-rapporten fér Dropbox Business och Dropbox Education finns tillgianglig pa begéran
via vart saljteam eller (for befintliga Dropbox-féretagskunder) supporten.

Observera att Dropbox Paper inte ingar i NIST SP 800-171 R2-rapportens omfattning.

FERPA och COPPA (studenter och barn)

Med Dropbox Business och Dropbox Education kan kunderna anvanda tjansterna i enlighet med de
leverantorskyldigheter som stipuleras i den FERPA-lagen (Family Education Rights and Privacy Act).
Utbildningsinstitutioner med elever under 13 ars alder kan ocksa anvanda Dropbox Business och Dropbox
Education i enlighet med COPPA (Children’s Online Privacy Protection Act), férutsatt att de godkanner
specifika avtalsenliga villkor som kraver féraldrarnas medgivande fér anvandningen av vara tjanster.
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FDA 21 CFR Part 11

Title 21 i Code of Federal Regulations (CFR) reglerar livsmedel och lakemedel i USA fér Food and Drug
Administration (FDA), Drug Enforcement Administration och Office of National Drug Control Policy. Del
11i Title 21 anger kriterierna enligt vilka FDA anser att elektroniska register och signaturer ar tillforlitliga,
palitliga och i allmanhet likvardiga med pappersregister och handskrivna signaturer som utfors pa papper.

Se var informationssammanstallning om Dropbox och FDA 21 CFR Part 11 och hjalpcenterartikel for mer
information om hur Dropbox kan underlatta ert efterlevnadsarbete med 21 CFR Part 11.

PCI DSS

Dropbox efterlever kraven som handlare for Payment Card Industry Data Security Standard (PCI DSS).
Dropbox Business, Dropbox Education och Dropbox Paper ar emellertid inte avsedda att behandla eller
lagra kreditkorttransaktioner. PCI Attestation of Compliance (AoC) for var handlarstatus finns tillganglig
pa begaran.

Mer information om Dropbox-foretags och Dropbox Education-efterlevnad finns pa dropbox.com/
business/trust/compliance.

Appar for Dropbox

DBX-plattformen bestéar av ett stabilt ekosystem med utvecklare som bygger pa vart flexibla Application
Programming Interface (API). Fler an 750 000 utvecklare har byggt applikationer och tjanster for
produktivitet, samarbete, sdkerhet, administration med mera.

Forbyggda komponenter

Valjaren, Spararen och Inbaddaren ar fardiga webb- och mobilkomponenter som gor det latt att komma at
Dropbox i tredjepartsappar och -webbplatser med bara négra fa rader kod.

«  Chooser gor det majligt att valja filer fran Dropbox.
«  Saver later anvandarna spara filer direkt i Dropbox.
«  Embedder later anvidndarna visa filer och mappar fran Dropbox.

Auktoriseringen for dessa komponenter gors helt via Dropbox. Appar beviljas atkomst till filer valda genom
delade lankar fran Dropbox eller kortlivade nerladdningslankar. Dessa fardiga komponenter kan anvandas
oberoende eller i samband med API:t, som beskrivs nedan.

Informationssammanstéllning om sékerhet fér Dropbox for foretag

50


https://assets.dropbox.com/www/en-us/security/Dropbox-and-FDA-21-CFR-Part-11.pdf
https://help.dropbox.com/accounts-billing/security/fda-21-cfr-part-11
https://www.dropbox.com/business/contact
https://www.dropbox.com/business/trust/compliance
https://www.dropbox.com/business/trust/compliance

9
%

Dropbox Business APIl-integreringar

Det offentliga Dropbox API:t ger tredjepartsutvecklare mojlighet att komma &t och interagera med
Dropbox fran deras appar. Det omfattar interaktioner med filer och metadata, delning och teamfunktioner.

Auktorisering

Dropbox anvander OAuth, ett protokoll som &r branschstandard fér auktorisering, sa att anvandarna
kan ge appar olika typer av kontoatkomst utan att avsléja sina kontouppgifter. Vi stéder OAuth 2.0
for auktorisering av API-férfragningar. Forfragningar verifieras genom Dropbox-webbplatsen eller
mobilappen. Dropbox stoder OAuth béasta praxis, inklusive kortlivade atkomsttokens och PKCE for
distribuerade appar.

Anvandarbehodrigheter

Appar som anvander Dropbox-API:t kan byggas med féljande niva av atkomst till innehallet i
slutanvandarens Dropbox:

+  Appmapp.
En dedikerad mapp som dops efter appen skapas i appmappen for en anvandares Dropbox. Appen far
endast las- och skrivatkomst till mappen i fraga och anvandare kan tillhandahalla innehall fér appen

genom att flytta filer till mappen. Dessutom kan appen begéra atkomst till filer/mappar via Véljaren
eller Spararen.

« Hela Dropbox.

Appen far full &tkomst till alla filer och mappar i en anvandares Dropbox och kan dven begéira atkomst
till filer/mappar via Chooser eller Saver.

Program kan ocksa begara specifika omfattningar som begransar deras beteenden genom atkomst till
undergrupper av API-slutpunkter. Till exempel kan programmen begransas till skrivskyddad atkomst till
filer - eller mojligheten att ladda upp innehall, men inte att skapa delningar.

Teamatkomst

Dropbox-foretagsadministratorer kan ge applikationer behdorighet till administrationsfunktioner som finns
i teamets adminkonsol. Vilka atgarder teamets lankade appar kan utféra begriansas genom omfattningar,
som anger vilka teaminstallningar appen kan lasa eller hantera.

Vanliga kombinationer av omfattningar inkluderar:

« Teaminformation

Skrivskyddad information om teamet och anvandning pa hog niva.

« Teamrevision

aivskyddad atkomst till teaminfo och den detaljerade hindelseloggen.

- Teammedlemmars filatkomst

Mojligheten att utfora atgarder fér teamanvandares rikning, till exempel hantera deras filer och mappar.

Informationssammanstéllning om sékerhet fér Dropbox for foretag
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« Hantering avteammedlemmar

Lagga till och ta bort medlemmar till och fran teamet.
Webbkrokar

Webbkrokar ar ett satt for webbappar att skaffa sig realtidsmeddelanden om férandringar i en anvandares
Dropbox. Nar en URI registrerats for att ta emot webbkrokar skickas en HTTP-begaran till denna URI varje
gang en forandring fér nagon av appanvandarna registrerats. Med Dropbox Business API kan webbkrokar
ocksé anvéndas for att generera meddelanden om andringar i teammedlemskapet. Manga siakerhetsappar
anvander webbkrokar for att hjilpa administratérer spéara och hantera teamaktiviteter.

Tillagg

Appar kan registrera tilliggs-URI: er, sa att &tgarder kan visas i menyerna "Dela” och "Oppna” i Dropbox-
granssnittet. Tillaggen gor att anvandare kan starta anpassade arbetsfléden fran tredje part direkt fran
en fil i en Dropbox-yta. Nar en atgard utléses omdirigerar Dropbox anvéandare till den angivna URI:n och
skickar en filidentifierare som kan anvandas med API:t for att utféra alla filoperationer. En app maste
auktoriseras innan ett registrerat tillagg syns for anvandaren. Vi kan framja en utvald uppséttning
tillaggsintegreringar i menyerna "Dela” och "Oppna”, 4ven om dessa appar inte har tillgang till material
innan anvandaren auktoriserar det.

Riktlinjer f6r Dropbox-utvecklare

Vi tillhandahaller ett antal riktlinjer och férfaranden for att hjélpa utvecklare att skapa APl-appar som
respekterar och skyddar anvandarnas sekretess samtidigt som de forbattrar deras Dropbox-upplevelse.

« Appnycklar

Fo6r varje enskild app som en utvecklare kodar maste en unik appnyckel for Dropbox anvéndas. Och
om en app tillhandahaller tjanster eller programvaror som baddar in DBX-plattformen sa att andra
utvecklare kan anvanda den, méaste varje utvecklare dven registrera en egen appnyckel fér Dropbox.

- Appatkomst

Utvecklare informeras om att en app ska anvianda en sa lag privilegierad atkomst som majligt. Nar en
utvecklare skickar in en app for godkannande av produktionsstatus granskar vi den for att sakerstélla
att appen inte begér onddigt bred atkomst baserad pa den funktion den erbjuder.

« Granskningsprocess for appar

» Utvecklingsstatus
Né&r en app for Dropbox-API skapas far den utvecklingsstatus. Appen fungerar pa samma satt som andra
appar med produktionsstatus, forutom att den endast kan anslutas till upp till 500 Dropbox-anvandare.
Nar en app ansluter till 50 Dropbox-anvandare har utvecklaren tva veckor pa sig att anséka om och fa ett
godkannande om produktionsstatus innan appens méjlighet att ansluta till fler Dropbox-anvandare fryses.

+  Produktionsstatus och godkdnnande
For att godkédnnas for produktionsstatus maste alla APl-appar f6lja vara varumarkesutvecklingsriktlinjer
for utvecklare, samt de allmanna villkoren som beskriver otillatna satt att anvidnda DBX-plattformen.
Dessa otillatna satt inkluderar féljande: att framja dvertradelser avimmateriella rattigheter eller brott mot
upphovsratten, att skapa fildelningsnatverk, samt att ladda ner innehall olagligt. Utvecklare uppmanas
forst att ange ytterligare information om appens funktionalitet och hur den anvander Dropbox APl innan
de skickar in appen for granskning. Nar appen godkants for produktionsstatus kan ett obegransat antal
anvandare ansluta till appen.
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Teamappsadministration

| teamadministrationskonsolen kan administratorer av Dropbox-foretagsteam hantera de lankade apparna
och integreringarna for sitt team.

APIl-partnerskap

Dropbox har arbetat nara foretagets teknikpartner for att géra det mojligt for dem att utveckla
integreringar med sina populdra programvarupaket. Dessa partnerféretag bygger applikationer med
Dropbox-APl:er och har ett ndra samarbete med Dropbox-arkitekter for att folja basta praxis for sakerhet
och anvandarupplevelse. Dessa inkluderar en mangd produktivitetsappar for slutanvandare, samt
sakerhets- och hanteringsverktyg som:

« Sakerhetsinformation och hdndelsehantering (SIEM) och analys

Anslut Dropbox-féretagskontot till SIEM och analysverktyg for att 6vervaka och utvardera anvandarnas
delning, inloggningsférsok, administrativa atgarder med mera. F& atkomst till och hantera
medarbetarnas aktivitetsloggar och sakerhetsrelevanta data genom ert centrala logghanteringsverktyg.

« Dataférlustskydd (DLP)

Skanna filernas metadata och innehall automatiskt for att utlésa meddelanden, rapportering och
atgarder nar viktiga dndringar har gjorts i ditt Dropbox-féretagskonto. Tillampa foretagets regler vid
driftsattningen av Dropbox Business och fa hjalp att félja efterlevnadskraven.

« eDiscovery och arkiveringsskyldighet

Hantera pa rattstvister, skiljedomar och regelmassiga utredningar med data fran ert Dropbox-
foretagskonto. Sok efter och samla relevant elektroniskt lagrad information och spara era data genom
eDiscovery-processen, vilket sparar foretaget tid och pengar.

« Digitalt kopieringsskydd (DRM)

Lagg till innehallsskydd fran tredjepart for kansliga eller upphovsrattsskyddade data som lagras pa
medarbetarnas konton. Fa dtkomst till kraftfulla DRM-funktioner, inklusive kryptering pa klientsidan,
vattenstamplar, revisionssparning, aterkallande av atkomst och blockering av anvandare/enheter.

- Dataéverflyttning och sédkerhetskopiering pa plats

For 6ver data till Dropbox fran befintliga servrar eller andra molnbaserade I6sningar och spara tid,
pengar och arbete. Automatisera sakerhetskopieringar fran ert Dropbox-féretagskonto till lokala
servrar.

« Autentisering och samlad inloggning (SSO)

Automatisera etableringen och borttagningen av anvindare och paskynda processen for att registrera
nya anvandare. Effektivisera hanteringen och 6ka sdkerheten genom att integrera Dropbox Business
med ett befintligt identitetssystem.

« Anpassade arbetsfloden

Skapa interna appar som integrerar Dropbox med befintliga foretagsprocesser for att forbattra interna
arbetsfloden.

Pa sidan Dropbox-appintegreringar finns en lista 6ver dessa teknikpartnerféretag. Slutanvandare kan ta
del av utvalda forsta- och tredjepartsappar och -integreringar i App Center.
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Dropbox-integreringar

Vi har ocksa samarbetat med nagra av vara fraimsta teknikpartner fér att skapa integreringar som
marknadsférs pa Dropbox-ytor. Dessa djupare integreringar utvecklas av Dropbox och partnern i
samarbete. Har ingar:

Dropbox-tillagg

Med de har integreringarna kan du anvanda olika typer av apptillagg for att utféra atgarder sémlost, som
att publicera en video, lagga till filer i e-post och chatt, skicka en fil for e-signatur och mycket mer, direkt
fran Dropbox. Dessa applikationer byggs av partnern, medan Dropbox gor det lattare att upptéacka utvalda
tillaggspartner via menyn "Oppna med” och "Dela med”.

Slack, Zoom och Trello

Dessa integreringar byggs av Dropbox som férsta part, s& att anvandare kan starta Slack-konversationer,
starta moten och skapa uppgifter fran Dropbox. Slutanvandare autentiseras for dessa verktyg via OAuth.

Microsoft Office for mobila enheter och webben

Med vara integrationer med Microsoft Office kan anvandare 6ppna Word-, Excel- och PowerPoint-filer
som har sparats i deras Dropbox, utfora andringar i Offices mobilappar eller webbappar och spara dessa
andringar direkt i Dropbox. Anvandare blir ombedda att ge atkomst vid forsta férsoket att 6ppna en
Dropbox-fil i respektive Office-mobilapp eller -webbapp. Darefter kommer dessa lankningar att bibehallas.

Adobe Acrobat och Acrobat Reader

Vara integrationer med skrivbords- och mobilversionerna (Android och iOS) av dessa appar ger anvandare
mojlighet att visa, redigera och dela PDF-filer som lagras i deras Dropbox-konton. Anvandare ombeds
bevilja &tkomst vid férsta forsoket att ppna en Dropbox-fil i varje app. Andringar i PDF-filer sparas
automatiskt i Dropbox.

Sammanfattning

Dropbox Business erbjuder anvandarvianliga verktyg sa att team kan samarbeta effektivt, samtidigt som
tjansten tillhandahaller de sdkerhetsatgarder och efterlevnadscertifikat som verksamheter kraver. Vart
tillvdgagangssatt bestar av flera skikt och kombinerar en robust backend-infrastruktur tillsammans med
anpassningsbara policyer. Detta ger féretag en kraftfull [l6sning som kan skraddarsys efter deras specifika
behov. Om du vill ha mer information om Dropbox Business kan du kontakta oss pa: sales@dropbox.com.
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