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Delat ansvar:
Arbeta tillsammans
for att halla era
data sakra


http://dropbox.com/business

Dropbox arbetar med sina Business- och
Dropbox Education-kunder for att halla deras
data sakert. Vi vidtar omfattande atgarder for
att skydda var infrastruktur, vart ndtverk och
vara program. Vi astadkommer detta genom
att utbilda de anstallda i rutiner for sdkerhet
och sekretess, skapa en foretagskultur dar
hogsta prioritet ar att fortjana kundernas
fortroende samt genom att Iata vara system
och rutiner genomga rigordsa tester och
granskningar av tredje part.

Dropbox ansvarar for att trygga varje del

av tjansten vi har har kontroll éver, men
kunderna har en viktig roll vad galler att
sakerstalla att deras team och data skyddas
och ar sakra. Som administrator for Dropbox
Business- eller Education-teamen har du
mojlighet att konfigurera, anvanda och
dvervaka ditt konto pa satt som uppfyller din
organisations behov av sakerhet, sekretess
och efterlevnad.

Vi har sammanstallt den har vagledningen for
att informera dig om vad Dropbox gor i syfte
att skydda ditt konto, och vad du kan goéra for
att bibehalla synligheten och kontrollen 6ver
ditt teams data.

Fér vidare information om Dropbox Business, kontakta oss pa sales@dropbox.com eller g in pa dropbox.com/business.


http://dropbox.com/business

Dropbox ansvar

Bygga en saker arkitektur

Tusentals féretag dver hela varlden har gett oss fértroendet att skydda deras viktigaste
arbete. For att fortjana det fértroendet arbetar vi hart med att skapa sakra produkter som
administratérer som du kan lita pa. Har foljer nagra av satten som vi skyddar var arkitektur
och véara natverk pa.

D:D Distribuerad arkitektur

Dropbox-arkitekturen distribuerar olika nivaer av information for olika tjanster. Det innebar inte
bara snabbare och tillférlitligare synkronisering, utan 6kar &ven sékerheten. Dropbox arkitektur
ar uppbyggd pa ett satt som gor att atkomst till en enskild tjanst inte kan anvandas for att
aterskapa filer eller Paper-dokument.

ﬂ Sakra natverk

Strikt begransning uppratthalls mellan det interna Dropbox-natverket och det offentliga
internet. Internetbunden trafik till och fran produktionsnatverket kontrolleras noggrant
genom en dedikerad proxytjanst. Dessa skyddas i sin tur av restriktiva brandvéggsregler.
Atkomst till produktionsmiljder ar begransad till enbart auktoriserade IP-adresser och kréaver

flerfaktorsverifiering i alla slutpunkter.

Kryptera anvandardata

Dropbox Business- och Education-kunder interagerar med vara system genom vara
mobilappar, dator- och webbprogram samt APIl:er. Oavsett vilket program du anvénder
skyddar vi dina filer och Paper doc:s, bade nar de dverférs och nar de inte anvands.

Overféring av data
2] e

Dropbox anvénder Secure Sockets Layer (SSL)/Transport Layer Security (TLS) vid dverféring av
data for att skydda data som skickas mellan Dropbox-appar och vara servrar. Detta skapar en
sdker tunnel som skyddas av Advanced Encryption Standard-kryptering (AES) om 128 bitar eller
hégre. Fildata som skickas mellan en Dropbox-klient (fér narvarande dator, mobil, API eller webb)
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och vardtjansten &r krypterade via SSL/TLS. P4 liknande vis krypteras Paper-dokumentdata som
skickas mellan en Paper-klient (fér narvarande dator, mobil, API eller webb) och vardtjadnsten
alltid via SSL/TLS. For slutpunkter som vi kontrollerar (klient och mobil) samt moderna webblasare
anvander vi starka chiffer och stédjer perfect forward secrecy och certificate pinning. Vi flaggar
dessutom alla autentiseringscookies pa webben som sdkra och aktiverar HTTP Strict Transport
Security (HSTS) med includeSubDomains aktiverat.

For att férhindra mellanhandsattacker verifieras Dropbox front-end-servrar via publika certifikat
hos klienten. Innan nagra filer eller Paper-dokument férs dver férhandlas en krypterad anslutning,
vilket sakerstaller en saker leverans till Dropbox front-end-servrar.

Vilande data

Dropbox-filer i vila krypteras med Advanced Encryption Standard (AES) om 256 bitar. Filer lagras

i flera datacenter i diskreta filblock. Varje block ar fragmenterat och krypterat med ett starkt
chiffer. Endast block som modifierats mellan revideringar synkas. Paper-dokument i vila krypteras
ocksd med 256-bitars Advanced Encryption Standard (AES). Paper-dokument lagras éver flera
tillgénglighetszoner med tredjepartssystem.

Uppratthalla en tillférlitlig tjnst

Ett lagringssystem éar aldrig battre an dess tillforlitlighet. Darfér har vi gett Dropbox

flera redundanta lager som skyddar mot dataférluster och sakerstaller tillgdnglighet.
Overblivha metadatakopior férdelas déver oberoende enheter inom ett datacenter i en
N+2-tiligdnglighetsmodell (som minimum). Inkrementella sdkerhetskopieringar utfoérs
varje timme, och fullsténdiga s&kerhetskopieringar utfors var tredje dag. Metadata
lagras pa servrar som Dropbox ar vard fér och hanterar. Dropbox anvéander bade interna
lagringssystem och lagringssystem fran tredje part for lagring av filblock. Dessa har
utformats for att ge en arlig datahallbarhet pa minst 99,999999999 %.

(\

I de salisynta fall da en tjanst inte &r tillganglig kan Dropbox-anvandare fortfarande komma at
de senaste synkade kopiorna av filerna i den lokala Dropbox-mappen pa kopplade datorer.
Kopior av filer som synkroniserats i Dropbox-skrivbordsklienten/lokala mappen kan nas fran din
harddisk under driftstérningar, strémavbrott eller nar datorn ar offline.

P4 liknande vis s& férdelas redundanta kopior av Paper-doc:s dver oberoende enheter inom

ett datacenter i en N+1-tillganglishetsmodell, och vi har konfigurerat dagliga fullstdndiga
sékerhetskopieringar av Paper-doc:sdata. For lagring av Paper-doc:s anvander sig Dropbox

av tredje-partssystem som har utformats for att ge en arlig datahallbarhet pa minst
99,999999999 %. | de séllsynta fall en tjanst inte &r tillganglig har Dropbox-anvandare fortfarande
atkomst till de senaste synkade kopiorna av sina Paper-dokument via »offline”-laget i
mobilapplikationen.

Fér vidare information om Dropbox Business, kontakta oss pa sales@dropbox.com eller g in pa dropbox.com/business.
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Begransa personalens atkomst till
backend-system

Vi vet att nar du lagrar dina filer med Dropbox som Business- eller Education-kund,
forvantar du dig att vi skyddar dina data pa ett ansvarsfullt s&tt. Som en del av det
ansvaret ser vi till att Dropbox-anstélidas atkomst till vara interna system &r fullstandigt
kontrollerad. Till att bérja med &r atkomsten mellan vara féretags- och produktionsnatverk
strangt begrénsad. Atkomsten till produktionsnatverk ar exempelvis baserad pa SSH-
nycklar och &r begransad till ingenjérsteam som maste ha atkomst for att kunna

utféra sina arbetsuppgifter. Brandvaggskonfiguration sker under rigords kontroll och &r
begransad till ett fatal administratdrer. Atkomst till andra resurser, inklusive datacenter,
funktioner for serverkonfiguration, produktionsservrar och funktioner fér utveckling

av kallkod tilldelas genom uttryckligt godkannande fran 1amplig chef. En kopia av av
atkomstforfragan, motivering och godkannande registreras av ledningen och atkomsten
beviljas av ldmpliga personer.

Utbilda personalen i sakerhet och
sekretess

En del av sdkerhetsarbetet tjansten bestar i att se till att personer som jobbar pa Dropbox
forstar vad det innebar att vara sdkerhetsmedveten och kanna igen missténkt aktivitet.
Av den anledningen maste Dropbox-anstallda acceptera vara sakerhetspolicyer innan de
beviljas systematkomst. De anstallda deltar aven i obligatoriska utbildningar i sakerhet
och sekretess samt en arlig fortbildning. De far dessutom regelbunden utbildning i
sakerhetsmedvetenhet via e-post och genom mdten, presentationer och resurser pa
intranatet.

validera vara rutiner

| syfte att sdkerstélla att vara sakerhetsrutiner fungerar som de ska anvander vi
tredjeparter for att utvardera deras effektivitet. Specialister utfér regelbundna
penetrations- och sarbarhetstester pa Dropbox foretags- och produktionsmiljéer.
Identifierade problem prioriteras och atgardas av vart sakerhetstekniska team.

Dessutom utvarderar tredjepartsgranskare vara sakerhetsrutiner mot internationella och
branschméassiga standarder. For att du ska lara dig mer om Dropbox rutiner och utvardera
dem finns var SOC 3-rapport och vara ISO 27001-, 27017-, 27018- och 22301-certifikat
tillgangliga pa natet. Du kan ocksa begara att fa var SOC 2-rapport, en utvarderingsrapport
och en sammanstalining av HIPAA-krav, en BSI C5-utvardering och rapport (tillganglig pa
engelska och tyska) samt en sammanfattning av resultaten fran penetrationstester under
ett sekretessavtal.

Fér vidare information om Dropbox Business, kontakta oss pa sales@dropbox.com eller g in pa dropbox.com/business.
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Informera dig om problem

J Tjanstestatus

Dropbox tillgangliggdr en webbplats fran tredje part, varifran statusen pa var tjgnst meddelas till
Dropbox Business- och Education-kunder. Som kund hos oss kan du besdka status.dropbox.com
nar du vill fér att visa den aktuella webbplatsstatusen samt tidigare avbrott

och underhallsperioder.

FJ Meddelanden om uppgiftsbrott

Dropbox meddelar dig i hdndelse av uppgiftsbrott enligt gallande lagstiftning. Vi har férfaranden
for incidenthantering, daribland rutiner fér meddelande om uppgiftsbrott, vilket gér att vi kan
informera berérda kunder. Om du har tecknat ett affarsavtal i enlighet med HIPAA eller ett avtal
om databehandling i EU, meddelas du enligt bestdmmelserna i de avtalen.

Ger dig de verktyg du behover for att
vara saker

Vi vill att du och andra Dropbox Business- och Education-administratérer ska ha de
verktyg ni behdver for att fatta ansvarsfulla och véalinformerade beslut gallande teamets
sakerhet. For att hjélpa dig att konfigurera, anvanda och Gvervaka kontot pa ett satt som
tillgodoser alla behov, dr administratérskonsolen utrustad med sdkerhetsfunktioner som
du kan aktivera for teamet. Genom vagledningar som denna, Dropbox Business-vitboken
Over sakerhet, hjalpcentret och vart supportteam far du information som hjalper dig forsta
hur du kan anvanda dessa instaliningar till att konfigurera kontot pa ett ansvarsfullt satt.

Fér vidare information om Dropbox Business, kontakta oss pa sales@dropbox.com eller g in pa dropbox.com/business.
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Kundens ansvar

Lar dig om vara rutiner

Att avgdra om Dropbox Business eller Education passar ditt féretag ar en viktig process.
Vi rekommenderar att du tar dig tid att granska vara metoder pa samma s&tt som du gor
med andra applikationer. Eftersom vi vill ge dig de verktyg du behdver fér att kontrollera
vara sékerhetsrutiner finns vara ISO 27001-, 27017-, 27018- och 22301-certifikat, var SOC
3-styrkande rapport och var CSA STAR Niva 1-sjélvutvardering och Niva 2-certifiering
finns tillgéngliga pa natet. Vi kan ocksa erbjuda atkomst till ytterligare dokumentation
under ett sekretessavtal for att hjalpa dig att fatta ett valgrundat beslut. Detta inkluderar
vara SOC 1- och SOC 2-granskningsrapporter, var C5-granskningsrapport (tillganglig pa
engelska och tyska), en kartlaggning av vara interna rutiner, rekommendationer for
kunder som vill uppfylla kraven pa sékerhet och sekretess i HIPAA och HITECH samt
kraven for databrottsmeddelanden och sammanfattningar av vara senaste tester av
applikationspenetration. Vara tjanstevillkor, var policy fér godkand anvandning och vart
standardavtal for foretag finns tillgangliga pa natet om du vill granska och se om Dropbox
Business, Enterprise eller Education passar ditt team.

Konfigurera delning och
visningsatkomst

Med Dropbox Business och Education kan du konfigurera ditt konto pa satt som uppfyller
dina behov av sékerhet, samarbete och sekretess. Administratérer kan granska och
andra installningarna via administratérskonsolen sa att de passar deras milj¢ betraffande
delning och regler. Till exempel kan konton konfigureras sa att mappar, lankar och Paper
doc:s inte kan delas med personer utanfér ditt team. Nar gruppmedlemmar skapar delade
mappar for Dropbox-filer kan de anpassa mapparnas installningar ytterligare och vélja
lamplig atkomst niva - redigering eller skrivskydd.

For vidare information om Dropbox Business, kontakta oss pé sales@dropbox.com eller ga in pa dropbox.com/business.
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Starka autentisering

Starka rutiner for autentisering bidrar till att skydda ditt teams data. Administratdrer
bor granska autentiseringsinstaliningarna och aktivera dem som pa basta satt skyddar
kontona. Dropbox Business- och Education-konton omfattar foéljande alternativ:

o

Tvastegsverifiering

Teamadministratdrer kan kréva att teammedlemmarna anvander tvastegsverifiering for
kontoinloggning. Denna starkt rekommenderade s&kerhetsfunktion skapar ett extra skyddslager
fér en anvandares Dropbox-konto. Nar tvastegsverifieringen har aktiverats maste anvéndarna
ange en sexsiffrig sdkerhetskod eller ett I6senord nar de loggar in eller ansluter till en ny dator,
telefon eller surfplatta.

Samlad inloggning (SS0)

Om ditt féretags I6senordsrutiner och autentisering redan hanteras av en central
identitetsleverantdr vill du kanske installera samlad inloggning fér ditt Dropbox Business- eller
Dropbox Education-team. Genom att anvénda din nuvarande leverantér av samlad inloggning
behéver dina teammediemmar inte komma ihag ytterligare ett I6senord. Men framféraillt
hanteras autentiseringsatkomsten till Dropbox med samma Iésenordsrutiner som fér andra
tjdnster inom ditt féretag.

Utfora regelbundna granskningar av
atkomst

Atkomst till ditt teams konto bér utvecklas i takt med att férandringar sker med avseende
pa teammedlemskap, interna roller och enheter. Du bér regelbundet kontrollera att endast
ratt personer, enheter och appar har atkomst till ditt konto for att information inte ska
hamna i fel hdnder. Det &r enkelt att andra eller ta bort atkomst via administratdrskonsolen.

Teammedlemmar

Teammedlemmar kan enkelt I&ggas till, tas bort och granskas i administratérskonsolen. For
att sakerstélla att endast ratt personer har atkomst till kansliga data i ditt Dropbox Business-
eller Education-konto, rekommenderar vi att du granskar den hér listan regelbundet. Du

kan sedan ta bort atkomsten nar nagon lamnar organisationen eller inte langre behdver ha
atkomst pa grund av en férandrad arbetsroll. Du kan ocksa &ndra teammedlemmarnas roller i
administratdrskonsolen sa att varje anvandarkonto har en lamplig dtkomstniva.

Enheter

Du och dina teammedlemmar bdr regelbundet granska enheter kopplade till ert konto och

ta bort oanvanda eller obehdriga enheter. Kopplingen till enheter kan tas bort av bade
teammediemmar och teamadministratorer. Du och dina teammediemmar har ocksa majlighet
att fjarrensa Dropbox-innehall fran enheten nar kopplingen tas bort. Att ta bort kopplingen till
enheter eller rensa dem kan skydda data i handelse av forlust eller stold, eller om nagon lamnar
ditt team.

Fér vidare information om Dropbox Business, kontakta oss pa sales@dropbox.com eller g in pa dropbox.com/business.
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E Appar fran tredje part

Det finns ett kraftfullt ekosystem av appar fran tredje part som du kan koppla till ditt Dropbox
Business- eller Dropbox Education-konto fér att fa fler funktioner. Integrationer med tjénster
sésom SIEM, DLP och identitetshantering kan vara anvandbart for att stérka befintliga
sakerhetsrutiner. Aven om dessa appar och integrationer fran tredje part kan vara bra ett
komplement till ditt konto, &r det viktigt att komma ihag att de inte &r en del av vara tjanster.
Darfér omfattas de inte av Dropbox anvandarvillkor eller affarsavtal, till exempel ett affarsavtal
eller databehandlingsavtal som du kan ha undertecknat med Dropbox. Appar kan be dig om olika
atkomstnivaer till din information beroende pa vilka tjanster som tillhandahalls genom dem. Som
administratdr kan du koppla eller ta bort teamappar, vilket géller fér hela kontot, och ta bort
enskilda appar som en teammediem kan ha lagt till i sitt eget konto. Appar fran tredje part och
atkomst kan granskas och andras i administratdrskonsolen.

Overvaka ovanlig aktivitet

Som teamadministratdér kan du granska och exportera rapporter med information om ditt
teams filhandelser, delning, autentisering och administratérsaktiviteter. Administratérer
bor regelbundet granska dessa aktivitetsrapporter for att halla utkik efter ovanliga
aktiviteter och skydda teamet. Du kanske ocksa ska Gvervaga att anvanda en SIEM fran
tredje part eller en annan typ av integrationsdvervakning for att férbattra sakerheten.

Faststalla krypteringsbehov

Som standard lagrar Dropbox en lokal kopia av dina filer pa datorn for att sékerstalla att
du alltid har de filer du behover till hands. De lokala kopiorna av dina filer ar lika skyddade
som Ovriga filer pa datorn. For att skydda dem rekommenderar vi att du aktiverar
diskkryptering pa dina enheter nar det &r mojligt. Det ar ocksa viktigt att du har ett starkt
och unikt I6senord for att komma at din barbara dator, telefon, surfplatta eller andra
enheter som ger atkomst till ditt Dropbox-konto. Att anvénda ett starkt och unikt I6senord
pa dina enheter skyddar dven tillgangen till dina Paper docs.

Dropbox skyddar filer som du éverfér till ditt konto genom att automatiskt dela filerna i

U diskreta block och kryptera varje block med Advanced Encryption Standard (AES) om 256
bitar. Dropbox skyddar dven Paper docs genom att kryptera dem i vila pa bestandig lagring
genom anvandandet av 256-bit Advanced Encryption Standard (AES). Dropbox hanterar
krypteringsnycklarna pa uppdrag av vara kunder fér att denna process ska vara enkel for
anvandarna och fér att tillhandahalla vissa funktioner.

Dropbox Business- och Education-medlemmar kan valja att dven kryptera filerna innan

de dverfoér dem till Dropbox pa egen hand eller genom en integration fran tredje part. Men
anvéndare som krypterar data innan éverféringen till Dropbox &r ansvariga fér hanteringen av
dessa krypteringsnycklar. Att kryptera filer innan de éverfors till Dropbox kan ocksa minska
funktionaliteten av vissa funktioner.

Fér vidare information om Dropbox Business, kontakta oss pa sales@dropbox.com eller g in pa dropbox.com/business.
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Dropbox

Kunder som &r intresserade av att lara sig mer
om hur Dropbox hanterar sakerhet kan lasa

eller ta del av innehallet pa
var hemsida: .0m
du vill veta mer om Dropbox Business- eller
Education och begéra granskningsrapporter fran
tredje part i enlighet med ett sekretessavtal
kontaktar du
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