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Privacidade e protecao de

dados

Introducao

Os dados pessoais desempenham um papel importante na sociedade e na economia. Cada vez mais, as pessoas estdo buscando maior controle e
clareza sobre como seus dados pessoais sédo usados e protegidos por organizagdes com as quais interagem.

No Dropbox, a confianga é a base do nosso relacionamento com milhdes de pessoas e empresas ao redor do mundo. Apreciamos a confianga que
vocé deposita em nds e assumimos a responsabilidade de proteger seus dados pessoais com seriedade.

Nossos compromissos com voceé

Estamos comprometidos em proteger
seus dados pessoais. Os Termos de
Servico do Dropbox descrevem suas
responsabilidades ao usar nossos
servigos. Nossa Politica de Privacidade
descreve nossos compromissos de
privacidade com os usuarios e explica
como coletamos, usamos e tratamos seus
dados pessoais quando vocé usa nossos
servigos. Se vocé reside na América do
Norte (Estados Unidos, Canada e México),
o Dropbox Inc. atua como seu provedor de
servigos. Para todos os outros usuarios, é
o Dropbox International.

A Unlimited Company atua como
controladora de seus dados pessoais.

Se vocé for usuario do Dropbox para
empresas ou do Dropbox Education, sua
organizagéo atua como controladora de
dados de quaisquer dados pessoais
fornecidos ao Dropbox em conexdo com

O Dropbox atua como o processador
de dados, processando dados em
nome de sua organizagédo quando
vocé usa o Dropbox para empresas
ou o Dropbox Education, e nosso
Contrato do Dropbox para empresas
inclui compromissos relacionados a
processamento de dados e
transferéncia de dados internacional.

seu uso do Dropbox para empresas ou do

Dropbox Education. A controladora de

dados determina o propdsito e os meios de

processamento de dados pessoais.

Nosso registro de controle: Conformidade

A conformidade é uma maneira
eficiente de validar a confiabilidade do
servigo. Encorajamos e temos o prazer
de fornecer verificagdo independente
de que nossas praticas de seguranca e
privacidade estdo em conformidade
com as normas e regulamentos mais
amplamente aceitos, como ISO 27001,
ISO 27017, ISO 27018, ISO 27701,
HIPPA/HITECH e SOC 1,2 e 3.

Além disso, fomos um dos primeiros
provedores de servigos em nuvem a
obter a certificagdo ISO 27018, o
padréo internacionalmente reconhecido
para praticas lideres em privacidade de
nuvem e protegéo de dados. Nossos
auditores terceirizados independentes
testam nossos controles e fornecem
seus relatérios e opinides. Poderemos
compartilha-los com vocés, sempre
que possivel. Observe que, enquanto o
escopo de nossas certificagdes

e relatérios de auditoria normalmente
se referem ao Dropbox para empresas
e ao Dropbox Education, a maioria de
nossos controles s&o aplicaveis para
os usuarios do Dropbox Basic, Plus e
Professional. Além disso, o Dropbox
agora adere ao Codigo de conduta em
nuvem da UE. Mais informagdes sobre
as normas com as quais estamos em
conformidade e como verificamos
nossas praticas podem ser
encontradas em nossa pagina na web
de conformidade.
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Arquitetura do Dropbox:
Protegendo seus dados pessoais

No Dropbox, acreditamos que proteger seus dados pessoais comega com a manutencao de seus dados em seguranga.
O Dropbox é projetado com multiplas camadas de protegao, incluindo transferéncia segura de dados de arquivo,
criptografia e controles em nivel de aplicativo, que sao distribuidos através de uma infraestrutura segura e escalavel.

Nossa infraestrutura: Arquivos

A infraestrutura do Dropbox para arquivos é composta
dos componentes descritos no diagrama abaixo.
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Servidores de metadados

Algumas informagdes basicas sobre dados de usuario, chamadas
metadados, sdo mantidas em seu proéprio servico de armazenamento
independente e funcionam como um indice para os dados das contas
de usuarios. Os metadados incluem informagdes basicas sobre a conta
e o usuario, como enderego de e-mail, nome e nomes de dispositivos.
Também incluem informagdes basicas sobre arquivos, inclusive nomes
e tipos de arquivos, o que ajuda a viabilizar recursos como histérico de
versdes, recuperagao e sincronizagao.

Bancos de dados de metadados
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Vérios dispositivos oO0o Por definigéo, o Dropbox oferece um mecanismo exclusivo de

seguranga que vai além da criptografia tradicional para proteger os
dados de usuarios. Os servidores em bloco processam arquivos dos
aplicativos do Dropbox dividindo-os em blocos, criptografando cada
bloco de arquivos usando uma cifra forte e sincronizando somente
blocos que foram modificados entre as revisdes. Quando um aplicativo
do Dropbox detecta um novo arquivo ou alteragées em um arquivo
existente, o aplicativo notifica os servidores em bloco sobre a alteragéao
e os blocos de arquivos novos ou modificados sdo processados e
transferidos para os servidores de armazenamento.

Servidores de armazenamento em bloco

O conteudo real dos arquivos dos usuarios € armazenado em blocos criptografados nos servidores de armazenamento em bloco. Antes da
transmisséo, o cliente do Dropbox separa os arquivos em blocos para prepara-los para o armazenamento. Os servidores de armazenamento em
bloco funcionam como um sistema de Armazenamento de Conteddo Enderegavel (CAS), e cada bloco de arquivo criptografado individualmente é
recuperado com base no seu valor de hash.

Servidores de visualizagdes prévias

Os servidores de visualizagdes prévias séo responsaveis pela criagdo de visualizagbes prévias de arquivos. A visualizagéo prévia é uma
renderizacao de um arquivo de usuario em um formato diferente, mais adequado para apresentacao rapida em um dispositivo de usuario final. Os
servidores de visualizacdes prévias recuperam blocos de arquivo dos servidores de armazenamento em bloco para gerar as visualizacdes prévias.
Quando a visualizag&o prévia de um arquivo € solicitada, os servidores de visualizacdes prévias recuperam a visualizacdo prévia no cache de
servidores de armazenamento de visualizagdes prévias anteriores e a transferem para os servidores em bloco. A visualizagao prévia €, entéo,
mostrada para o usuario pelos servidores em bloco.

Servidores de armazenamento de visualizacdes prévias

As visualizagdes prévias no cache estdo armazenadas em um formato criptografado nos servidores de armazenamento de visualizacbes prévias.

Servico de notificacoes

Esse servigo separado monitora se houve ou nao alteragdes nas contas do Dropbox. Nenhum arquivo ou metadado é armazenado aqui ou
transferido para ca. Cada cliente estabelece uma conexao Long Poll com o servigco de notificagcdo e aguarda. Quando ocorre alguma alteragéo em
um arquivo no Dropbox, o servigo de notificagdo sinaliza uma mudanca para os clientes relevantes, fechando a conex&o Long Poll. O
encerramento da conexao indica que o cliente deve se conectar aos Servidores de metadados de forma segura para sincronizar as alteragoes.

Para obter mais detalhes sobre os recursos e as politicas de segurancga do Dropbox, revise o white paper Seguranca do Dropbox para empresas ou entre em contato com sales@dropbox.com
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Nossa infraestrutura: Paper

O Dropbox Paper (Paper) € um recurso do produto Dropbox. No entanto, o Paper usa um conjunto mais distinto de sistemas dentro do
ambiente da infraestrutura do Dropbox. A infraestrutura do Paper € composta dos componentes descritos no diagrama abaixo.
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Servidores de aplicativos do Paper

Os servidores de aplicativos do Paper processam solicitagdes de usuarios, renderizam a saida de documentos editados do Paper de volta ao usuario
e operam servigos de notificagdo. Os servidores de aplicativos do Paper gravam edi¢gdes de entrada do usuario nos bancos de dados do Paper, onde
séo colocadas em armazenamento persistente. As sessdes de comunicagao entre os servidores de aplicativos do Paper e os bancos de dados do
Paper séo criptografadas com cifras fortes.

Bancos de dados do Paper

O conteudo real de documentos do Paper dos usuarios, bem como determinados metadados sobre esses documentos, sao criptografados em
armazenamento persistente nos bancos de dados do Paper. Isso inclui informag¢des sobre um documento do Paper (como o titulo, associacao e
permissdes, associa¢des de pastas e projetos e outras informagdes), bem como o contetido do préprio documento do Paper, incluindo comentarios e
tarefas. Os bancos de dados do Paper sdo fragmentados e replicados conforme necessario para atender aos requisitos de desempenho e alta
disponibilidade.

Servidores de armazenamento de imagem do Paper

As imagens transferidas para os documentos do Paper sdo armazenadas e criptografadas em repouso nos servidores de imagem do Paper. A
transmissao de dados de imagem entre o aplicativo do Paper e os servidores de imagem do Paper ocorrem sobre uma sesséo criptografada.

Servidores de visualizagdes prévias

Os servidores de visualizagdes prévias produzem visualizagdes prévias tanto para as imagens enviadas para os documentos do Paper quanto para
os hiperlinks incorporados aos documentos do Paper. Para as imagens transferidas para os documentos do Paper, os servidores de visualizagbes
prévias buscam dados de imagem armazenados nos servidores de armazenamento de imagem do Paper, por meio de um canal criptografado. Para
os hiperlinks incorporados aos documentos do Paper, os servidores de visualizagdes prévias buscam dados de imagens e fazem a renderizagéo da
visualizagéo prévia, usando criptografia como especificado no link de origem. A visualizagéo prévia &, entdo, mostrada para o usuario pelos
servidores em bloco.

Servidores de armazenamento de visualizacdes prévias

O Paper usa os mesmos servidores de armazenamento de visualizagdes prévias descritos no diagrama da infraestrutura do Dropbox para
armazenar visualizagdes prévias do cache. Os blocos de visualizagdes prévias no cache sao armazenados em um formato criptografado nos

servidores de armazenamento de visualizagbes prévias.

Para obter mais detalhes sobre os recursos e as politicas de segurancga do Dropbox, revise o white paper Seguranca do Dropbox para empresas ou entre em contato com sales@dropbox.com
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Controles do Dropbox: Nossas
praticas internas

Tomamos medidas abrangentes para proteger nossa infraestrutura, rede e aplicativos. Algumas das
medidas de seguranca que temos em vigor incluem criptografia em repouso, criptografia em transito e
exclusédo permanente de arquivos. Também oferecemos treinamento robusto em privacidade e
seguranga para todos os nossos funcionarios para construir uma cultura onde ser digno de confianca é

uma prioridade. Detalhes de alguns de nossos controles estéo descritos abaixo:

Treinamento

Parte de manter os dados pessoais de
nossos usuarios seguros envolve cultivar e
desenvolver uma cultura de
conscientizagdo de seguranca e
privacidade. Os colaboradores do Dropbox
precisam concordar com as politicas de
seguranga, incluindo uma politica de
privacidade dos dados do usuario, antes
de receber o acesso aos sistemas. Apenas
os funcionarios com uma necessidade
especifica ttm acesso a esses sistemas.
Os funcionarios também participam
anualmente do treinamento obrigatério de
seguranga e privacidade.

Criptografia em transito

Para proteger dados de arquivos em
transito entre um cliente Dropbox
(atualmente desktop, dispositivo movel,
APl ou web) e os servidores front-end do
Dropbox, uma conexao criptografada &
negociada para garantir uma entrega
segura. Do mesmo modo, uma conexao
criptografada é negociada para proteger os
dados dos documentos do Paper em
transito entre um cliente Paper (atualmente
dispositivo movel, AP| ou web) e os
servigos hospedados. Essas conexdes sao
criptografadas usando Secure Sockets
Layer (SSL)/Transport Layer Security
(TLS) para criar um tunel seguro protegido
por padrdes de criptografia Advanced
Encryption Standard (AES) de 128 bits ou
superior.

Criptografia em repouso

Arquivos transferidos por usuarios sao
armazenados nos servidores de
armazenamento do Dropbox como
blocos de arquivos independentes. Cada
bloco é criptografado usando o padrao
de criptografia Advanced Encryption
Standard (AES) de 256 bits.

Apenas blocos que foram modificados
entre as revisdes sdo sincronizados. Do
mesmo modo, os dados de documentos do
Paper armazenados nos bancos de dados
do Paper também séo criptografados em
repouso usando o padréo de criptografia
Advanced Encryption Standard (AES) de
256 bits.

Exclusdao permanente de
arquivos e documentos do Paper

Quando um usuario do Dropbox ou um
administrador de uma equipe do Dropbox
para empresas ou do Dropbox Education
marca um arquivo para excluséo
permanente, ele aciona um processo
para excluir permanentemente o arquivo.
Da mesma forma, quando um usuario ou
um administrador de uma equipe do
Dropbox para empresas ou do Dropbox
Education marca um documento do
Paper para exclusao permanente, ha um
processo semelhante para excluir
permanentemente os dados de imagem e
os dados do documento do Paper.

Solicitagcoes de acesso a dados
pessoais

Para acessar dados pessoais além dos
arquivos e documentos do Paper
armazenados no Dropbox, os usuarios
podem acessar o site e ir para a pagina de
conta. A pagina da conta mostrara
informagdes como o nome e o enderego
de e-mail associados a conta. Os usuarios
também podem visualizar os enderegos IP
de sessdes conectadas, computadores e
dispositivos moveis; bem como aplicativos
conectados as contas deles na pagina de
seguranca e da pagina de aplicativos
conectados.

Os usudrios do Dropbox também
tém a opgéo de solicitar acesso ou
excluséo de outros dados pessoais
que o Dropbox possa ter coletado
sobre eles. Mais informagdes sobre
esse processo podem ser
encontradas na Central de ajuda do
Dropbox.

Governanca de privacidade
no Dropbox

A equipe de privacidade Té
responsavel por operar o Programa
de privacidade do Dropbox. Ela
implementa nossas principais
iniciativas de privacidade e defende
a privacidade desde o inicio em
nosso ciclo de vida de dados. O
Programa de privacidade do
Dropbox é ainda apoiado por varias
subequipes juridicas multifuncionais.
Essas subequipes fornecem a
experiéncia adicional necessaria
para operar e supervisionar as
tarefas diarias do Programa de
privacidade.

A equipe do DPO (do inglés Data
Protection Officer, responsavel pela
protecédo dos dados) opera
separadamente das outras fungdes de
privacidade e serve como
conformidade e supervisao da
privacidade, apoiando diretamente o
responsavel pela protegéo de dados
na execugao de suas fungdes. O
responsavel pela protegéo de dados
pode ser contatado em
privacy@dropbox.com.

Para obter mais detalhes sobre os recursos e as politicas de segurancga do Dropbox, revise o white paper Seguranca do Dropbox para empresas ou entre em contato com sales@dropbox.com
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Principios de solicitacao
de dados do governo

Entendemos que quando os usuarios
confiam a nés seus dados pessoais,
esperam que nés mantenhamos esses
dados confidenciais. Como a maioria dos
servigos on-line, o Dropbox algumas
vezes recebe solicitagdes de governos
procurando informagdes sobre seus
Usuarios.

Os principios abaixo descrevem como
lidamos com as solicitagbes de dados
que recebemos do governo.

Praticar a transparéncia
Acreditamos que os servigos on-line
devem ter permiss&o para publicar o
numero e os tipos de solicitagcoes
recebidas do governo e para notificar as
pessoas quando informagdes sobre elas
forem solicitadas. Esse tipo de
transparéncia capacita os usuarios
ajudando-os a entender melhor instancias
e

padrées de alcance do governo.
Continuaremos a publicar informagdes
detalhadas sobre essas solicitagdes e
defender o direito de fornecer mais dessas
importantes informagdes.

Combater solicitagoes
excessivamente abrangentes

As solicitagdes de dados por parte do
governo devem ser limitadas a
informagdes necessarias e estritamente
ajustadas a pessoas especificas e
investigagoes legitimas. Recusaremos
solicitagbes excessivamente abrangentes.

Oferecer servigos confiaveis

Os governos nunca deveriam instalar
backdoors em servigos on-line ou
comprometer a infraestrutura desses
servigos para obter dados de usuarios.
Vamos continuar nos esforgando para
proteger nossos sistemas e mudar as leis
a fim de deixar clara a ilegalidade desse
tipo de atividade.

Proteger todos os usuarios
Leis que dao as pessoas protegbes
diferentes com base em onde elas
vivem ou sua cidadania s&o
antiquadas e nao refletem a natureza
global dos servigos on-line.
Continuaremos a defender a reforma
dessas leis.

Esses principios, juntamente
com nosso relatorio anual de
transparéncia, ficam disponiveis
ao publico no site do Dropbox
em: https://www.dropbox.com/
transparency.

Para mais detalhes sobre
nossos controles e nossa
abordagem para proteger seus
dados pessoais, consulte
nosso white paper Seguranca
do Dropbox para empresas.

Outras pessoas trabalhando para e com o Dropbox

O Dropbox gerencia a maioria das
atividades relacionadas ao
provisionamento de nossos servigos; no
entanto, utilizamos alguns terceiros
confiaveis em relagdo aos nossos servigos
(por exemplo, provedores de atendimento
ao cliente e servigcos de TI). Esses
terceiros somente acessarao suas
informagdes para realizar as tarefas em
nosso nome em conformidade com nossa
Politica de Privacidade, e nés
permaneceremos responsaveis pela
manipulagéo que eles fizerem de suas
informagdes de acordo com nossas
instrugoes.

Para obter mais detalhes sobre os recursos e as politicas de segurancga do Dropbox, revise o white paper Seguranca do Dropbox para empresas ou entre em contato com sales@dropbox.com

Cada terceiro passa por um rigoroso
processo de verificagdo, incluindo revisdes
de seguranga e privacidade e revisdes
contratuais regulares, para avaliar sua
capacidade de cumprir nossos
compromissos de protegcao de dados. Com
base nesse processo de verificagéo, o
Dropbox afirma que seus terceiros confiaveis
se comprometem a cumprir a Lei de
Protegéo de Dados da UE aplicavel em
relagéo ao processamento de dados
pessoais em nome do Dropbox. Os clientes
podem monitorar os terceiros confiaveis do
Dropbox, analisando as certificagdes ISO
27001 e 27018 do Dropbox e, sob

obrigagdes apropriadas de
confidencialidade, revisando o relatério
SOC 2 Tipo Il do Dropbox. Em particular,
os clientes podem monitorar terceiros
confiaveis do Dropbox examinando os
controles e os resultados da auditoria do
Dropbox para os Critérios de Servigos de
Confianga P6.1, P6.4 e CC.9.2 do
Relatério SOC 2 Tipo Il
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Transferéncias de dados internacionais

Ao transferir dados da Unido Europeia, do

Espaco Econdémico Europeu, do Reino Unido

e da Suiga, o Dropbox depende de uma
variedade de mecanismos legais, como
contratos com nossos clientes e afiliados,
Clausulas contratuais padréo e decisdes de
adequagéo da Comissao Europeia sobre
determinados paises, conforme aplicavel.

O Dropbox esta em conformidade com os
Data Privacy Frameworks (padrdes de
privacidade de dados) entre Uniao
Europeia-EUA e Suica-EUA, bem como a

GDPR: Regulamento

O Regulamento Geral de Protegéo de Dados,

ou GDPR, é um regulamento da UE que
estabelece uma nova estrutura legal para
protecado de dados pessoais de titulares de
dados da UE. O GDPR ¢ a legislagédo
europeia de protegdo de dados mais
significativa desde a Diretiva de Protecao de
Dados da UE (EU Data Protection Directive)
de 1995, e muitas empresas, incluindo o

Extensdo do Reino Unido ao Data
Privacy Framework entre Unido
Europeia-EUA, conforme estabelecido
pelo Departamento de Comércio dos
EUA, referentes ao processamento de
dados pessoais transferidos da Unido
Europeia, da Area Econdmica Europeia,
do Reino Unido e da Suica para os
Estados Unidos. O Dropbox certificou ao
Departamento de Comércio dos EUA que
adere aos Data Privacy Frameworks com
relagéo a esses dados, mas isso néo
inclui as partes dos Servigos referentes

ao DocSend nem ao Formswift.

Para saber mais sobre o Data Privacy
Framework e visualizar a certificagdo do
Dropbox, acesse
www.dataprivacyframework.gov.

Reclamagdes e disputas relacionadas a
nossa conformidade com o Data Privacy
Framework s&o investigadas e resolvidas
através da JAMS, uma empresa terceira
independente. Para saber mais, consulte
nossa Politica de Privacidade.

Geral de Protecao de Dados

Dropbox, que fazem negécios na Europa,
investiram intensivamente na conformidade
com o GDPR. O GDPR harmoniza as leis de
protecado de dados em toda a Europa e as
atualiza com a rapida mudanca tecnologica

que ocorreu nas Ultimas duas décadas. Ele foi

desenvolvido sobre as estruturas legais
anteriores na UE, incluindo a Diretiva de

Protecao de Dados da UE, e introduziu novas

obrigacdes e responsabilidades para as
empresas que manipulam dados pessoais,
bem como novos direitos para os individuos
em relagéo a seus dados pessoais. As

organizagdes estabelecidas na UE, bem como

as organizagdes que processam dados
pessoais de titulares de dados da UE, séo
obrigadas a cumprir o GDPR.

A jornada do Dropbox rumo a conformidade com o GDPR

O Dropbox esta comprometido com a
conformidade ao GDPR. O respeito a
privacidade e a seguranga sempre esteve
presente em nossos negécios desde o
inicio e, conforme crescemos, nosso foco
em manipular e proteger os dados que
nossos clientes nos confiam continua
sendo nossa prioridade. O Dropbox tem
um histérico de estar a frente na curva da
conformidade, conforme descrito acima,
fomos um dos primeiros provedores de
servigos de nuvem a conquistar a
certificagéo ISO 27018 para nossos
usudrios empresariais. Devido a essa
base sdlida, o Dropbox vé a conformidade
com o GDPR como uma evolugéo das
praticas e controles ja existentes e
representa um conjunto continuo e
evolutivo de iniciativas para garantir que
os dados pessoais de nossos usuarios

estejam sempre protegidos. A jornada do
Dropbox rumo a conformidade com o
GDPR comegou assim que o regulamento
foi adotado em 2016. Nosso primeiro
passo foi formar uma equipe
multifuncional de especialistas em
protecéo de dados consistindo em
consultores juridicos, profissionais de
seguranga e conformidade e engenheiros
de produto e infraestrutura. Nossa equipe,
entdo, conduziu uma ampla avaliagéo de
nossas praticas atuais de seguranga e
protecéo de dados em relagéo aos
requisitos do GDPR.

Nosso proximo passo foi realizar uma
avaliacdo de nossas atividades de
processamento de dados pessoais e
tragar o ciclo de vida dos dados pessoais
em nossos sistemas. Esses exercicios

algumas vezes sdo chamados de
realizacdo de Mapeamentos de dados e
concluséo de Avaliagbes de Impacto de
Protecao de Dados.

Desde entéo, continuamos a desenvolver
nossos processos e procedimentos
internos existentes para garantir o
cumprimento dos principios de prestagcao
de contas de acordo com as exigéncias
do GDPR, incluindo a manutengéo de
registros de processamento de acordo
com o Artigo 30 do GDPR. Isso é
importante, pois o0 GDPR coloca um foco
maior nas decisdes de documentagéo e
praticas que afetam dados pessoais.

Para obter mais detalhes sobre os recursos e as politicas de segurancga do Dropbox, revise o white paper Seguranca do Dropbox para empresas ou entre em contato com sales@dropbox.com
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Capacitacao de nossos usuarios em suas

jornadas rumo a conformidade com o GDPR

O Dropbox fornece recursos de controle e visibilidade que podem ajudar vocé a gerenciar suas obrigacdes de protegcao de dados, incluindo as
obrigacdes de conformidade com o GDPR, mais facilmente. Claro, a conformidade com o GDPR em sua organizagdo ndo comega nem termina com
o relacionamento com seus fornecedores, como o Dropbox. Embora nossos recursos possam ajudar vocé a gerenciar suas obrigagoes, eles nao
podem garantir a conformidade por si mesmos. A conformidade com o GDPR requer pensar de modo mais amplo sobre como os dados circulam e

s&o protegidos em sua organizagao. Cada organizagao deve dar seus proprios passos para entrar em conformidade, sendo os fornecedores

parceiros importantes nessa jornada.

Minimizacao de dados

Um elemento importante do requisito de
Privacidade como padréo do GDPR é que
as organizagbes devem projetar seus
servigos de coleta de dados de forma
minimizada. Isso significar ter boa
visibilidade e controle dos dados em sua
organizagéo para poder gerencia-los. O
console do Dropbox para empresas é uma
ferramenta util para ajudar nessa
empreitada, ja que habilita vocé a
monitorar a atividade da equipe, visualizar
dispositivos conectados e auditar a
atividade de compartilhamento.
Trabalhamos para incorporar os principios
de Privacidade como padrdo em novos
produtos e recursos.

Protecao e restauracao de dados
A protegéo de dispositivos perdidos, o
historico de versdes e a recuperagéo de
arquivos podem ajudar vocé a se proteger
contra perda acidental, dano ou destruicao
de dados pessoais e podem ajudar vocé
também com a capacidade de restaurar a
disponibilidade dos, e o acesso aos, dados
pessoais de modo oportuno no caso de
um incidente. A autenticagdo em dois
passos € outra medida importante que
encorajamos para ajudar na protegao de
seus dados.

Manutencéao de registros

O GDPR também aumenta as obrigagoes
das organizagdes de manter registros
detalhados de suas atividades de
processamento. Nossos registros de
auditoria e nossos registros de atividade
podem ajudar no melhor entendimento de
suas atividades de processamento para
atender sua manutencéo de registros.

Administracao de acesso

No console do Dropbox, vocé gerencia
facilimente o acesso de membros da
equipe a arquivos, pastas e documentos
do Paper. Para links de arquivos
compartilhados, nosso recurso de
permissdes de link permite que vocé
proteja os links compartilhados com
senha, defina datas de validade para
conceder acesso temporario e limite o
acesso aqueles em sua organizagao. No
caso de as responsabilidades mudarem
entre usuarios, nossa ferramenta de
transferéncia de conta permite que vocé
transfira facilmente arquivos e propriedade
de documentos do Paper de um usuario
para outro.

Os administradores também tém a
capacidade de desativar o acesso de um

usudrio a sua conta, preservando
seus dados e compartilhando
relacionamentos para manter as
informagdes da sua organizagéo
seguras. Por fim, o recurso de
exclusédo remota permite que vocé
exclua arquivos e documentos do
Paper de dispositivos perdidos ou
roubados.

Infraestrutura da UE

Embora o GDPR nao exija que
dados pessoais sejam hospedados
na UE, o Dropbox oferece aos
clientes qualificados do Dropbox
para empresas e do Dropbox
Education a capacidade de
armazenar arquivos (blocos) na UE.
O armazenamento de arquivos
baseado na UE é fornecido na
infraestrutura da Amazon Web
Services (AWS). Para saber mais
sobre nossa infraestrutura da UE,
entre em contato com nossa equipe
de vendas.

Para obter mais detalhes sobre os recursos e as politicas de seguranga do Dropbox, revise o white paper Seguranca do Dropbox para empresas ou entre em contato com sales@dropbox.com
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Trabalho em conjunto para protecao de seus
dados pessoais

O Dropbox trabalha com seus usuarios para sistemas e praticas a rigorosos testes e seguranca e conformidade da sua
proteger seus dados pessoais. Tomamos auditorias de terceiros. organizagéo. Nosso guia de

medidas amplas para proteger nossa responsabilidade compartilhada pode
infraestrutura, rede e aplicativos, treinamos ajudar vocé a entender mais sobre o
colaboradores com praticas de seguranca e que fazemos para manter sua conta

privacidade, construimos uma cultura em segura e o que vocé pode fazer para
manter a visibilidade e o controle

No entanto, os usuarios também
desempenham um papel fundamental na
protecéo de seus dados pessoais.
) ) . : O Dropbox permite que vocé configure, use
que ser digno de confianga é a maior . .

e monitore sua conta de maneiras que

prioridade e submetemos nossos R ) L sobre seus dados pessoais.
atendam as necessidades de privacidade,

Resumo

Todos os dias, milhdes de usuarios depositam sua confianga no Dropbox. Para sermos merecedores dessa confianga, criamos e continuaremos a
ampliar o Dropbox com énfase na seguranga e na privacidade. Nosso compromisso em proteger os dados pessoais de nossos usuarios esta no
cerne de cada decisao que tomamos. Para mais informagdes, envie um e-mail para privacy@dropbox.com. Para mais informagdes sobre o GDPR,
vocé também pode acessar nosso centro de orientacao sobre o GDPR.

Para obter mais detalhes sobre os recursos e as politicas de seguranga do Dropbox, revise o white paper Seguranca do Dropbox para empresas ou entre em contato com sales@dropbox.com
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