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Ogdlne rozporzgdzenie o ochronie danych osobowych
(RODO) to rozporzadzenie Unii Europejskiej, ktore ustanawia
nowe przepisy w zakresie przetwarzania danych osobowych
obywateli Unii Europejskiej. Rozporzgdzenie weszto w zycie
25 maja 2018 roku.

Od momentu wejscia rozporzgdzenia w zycie nasi klienci
zastanawiajg sie, jakie praktyczne skutki moga przyniesc¢
nowe zasady dotyczgce ochrony danych osobowych.

Zespo6t Dropbox jest przygotowany do wdrozenia RODO.
Odpowiadajagc na prosby klientéw, chcemy opowiedzieé
Wam o tym, jak wyglgdat proces wdrazania nowych
przepisow w naszej firmie.
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Jak RODO Wp]ywa na Bezpieczenstwo danych osobowych
i prywatnos¢ uzytkownikéw to dla

dziatalnos¢ Dropbox? nas priorytet:

Zaufanie jest podstawa naszych relacji z milionami ludzi i firm na ® Nasz zespét ds. bezpieczenstwa korzysta z profesjonalnych

narzedzi i rozwigzan technicznych umozliwiajgcych staty rozwoj
funkcjonalnosci Dropbox, a wbudowane w nie zaawansowane
systemy bezpieczenstwa chronig Twoje pliki i tworzg kopie
zapasowe.

catym Swiecie. Cenimy sobie fakt, ze nam ufasz, i powaznie
traktujemy odpowiedzialno$¢ za ochrone Twoich informacji.

® Nasze rozwigzania dotyczgce bezpieczenstwa sg zgodne
z powszechnie akceptowanymi normami iprzepisami, takimi
jak ISO 27001, ISO 27017, ISO 27018, HIPPA/HITECH,
Germany BSI C5i SOC 1,2 i 3. Niezalezne audyty
przeprowadzane przez zewnetrzne firmy testujg nasze

mechanizmy kontroli, po czym wydajg opinie i przekazujg
raporty na ich temat.

Wiecej informacji na temat standardéw, ktérych
przestrzegamy, i sposobu, w jaki weryfikujemy dziatania
zwigzane z bezpieczenstwem, mozna znalez¢ na naszej
stronie internetowej dotyczgcej zgodnosci.

Nasza biata ksiega, dotyczgca bezpieczenstwa w Dropbox
Business, szczego6towo opisuje nasze podejscie do zasad
bezpieczenstwa (w zakresie infrastruktury, sieci, uzytkowania,
bezpieczenstwa fizycznego, ochrony danych itd.).



https://www.dropbox.com/business/trust/compliance/certifications-compliance
https://www.dropbox.com/business/trust/compliance
https://www.dropbox.com/static/business/resources/Security_Whitepaper.pdf
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Mozemy sie pochwali¢ duzym
doswiadczeniem w zakresie
ochrony danych osobowych:

Dropbox przywigzuje ogromng wage do ochrony danych i od dawna jest
liderem we wdrazaniu przepiséw dotyczgcych tego obszaru.
Jestesmymiedzy innymi jednym z pierwszych dostawcéw ustug

w chmurze, ktorzy otrzymali certyfikat zgodnosci z normg ISO 27018 —
uznany na catym Swiecie standard praktyk dotyczgcych prywatno$ci

w chmurze i ochrony danych.

Nasi wyspecjalizowani eksperci ds. prywatnosci tworzg i aktualizujg
nasz system ochrony prywatnosci i polityke prywatnosci, by pomaoc
chroni¢ Twoje dane zgodnie z postanowieniami RODO.

Umowy podpisywane przez Dropbox z klientami biznesowymi zawierajg
restrykcyjne zobowigzania dotyczgce bezpieczenstwa danych. Nasze
umowy z klientami biznesowymi zawierajg klauzule zgodne

z europejskimi standardami. Posiadamy takze certyfikat uzyskany

w ramach programu Tarcza Prywatnosci UE-USA. Oznacza to, ze
zapewniamy dodatkowe zabezpieczenia prawne i kontrole w zakresie
przechowywania, zapisywania bgdz przetwarzania danych osobowych
przekazywanych z Unii Europejskiej do Stanéw Zjednoczonych.



https://blogs.dropbox.com/business/2015/05/dropbox-for-business-iso-27018/
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Jak zespo6t Dropbox
przygotowat sie do RODO

Opierajgc sie na tak przemys$lanych mechanizmach, Dropbox
traktuje wymagania RODO bardziej jako okazje do ulepszenia
obecnych rozwigzan i systemow kontroli niz rewolucje w naszym
sposobie przetwarzania danych.

Dropbox rozpoczat wdrazanie postanowien RODO od razu po
przyjeciu rozporzgdzenia w 2016 roku. Naszym pierwszym zadaniem
byto stworzenie wielofunkcyjnego zespotu specjalistow

w dziedzinie ochrony danych osobowych po obu stronach
Atlantyku, dzieki czemu moglismy doktadniej przeanalizowac
nowe wymagania RODO. Zespét sktadat sie z radcow prawnych,
specjalistow ds. bezpieczenstwa i zgodnosci oraz inzynieréw
produktu i infrastruktury.

Kolejnym krokiem byto sprawdzenie naszego systemu
bezpieczenstwa i ochrony danych osobowych oraz poziomu
przygotowania do wdrozenia postanowien RODO. Polegalo to na
catosciowej i szczegdtowej ocenie rozbieznosci miedzy RODO

a dotychczasowymi przepisami, okresleniu, ktore punkty rozporzgdzenia
dotyczyty proceséw Dropbox, oraz sprawdzeniu, czy nasze rozwigzania
spemiaty wymagania RODO, czy nalezato je zmieni¢, by zapewni¢ petng
zgodnos¢ z nowymi wymogami.

Kolejnym krokiem byta catosciowa i szczegotowa ocena
naszych procesow zwigzanych z ochrong danych
osobowych. Taka analize opisuje sie czasem jako "Mapowanie
danych". Mapowanie polega na przesledzeniu obiegu danych
osobowych w naszych systemach — od momentu otrzymania ich od
uzytkownika do ich wykasowania i trwatego usunigcia.
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By upewnic sie, ze spetniamy wymogi dotyczace
odpowiedzialnosci w zakresie ochrony danych osobowych
wyznaczone przez RODO, oparliS§my sie na naszych
obecnych procesach i procedurach. Jest to istotne, poniewaz
RODO ktadzie nacisk na dokumentowanie wszystkich decyzji
i dziatan zwigzanych z danymi osobowymi.

Dzieki naszemu zespotowi ekspertow, ocenie rozbieznosci
RODO i mapowaniu danych Dropbox zastosowat rozwigzania
i projekty rozwoju, ktére zapewnity nam petng zgodno$c¢

z przepisami RODO w maju 2018 roku.
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