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Ogolne rozporzadzenie o ochronie danych

Ogodlne rozporzadzenie o ochronie danych osobowych (RODO), to rozporzgdzenie Unii
Europejskiej (UE) ustanawiajgce nowe przepisy dotyczgce przetwarzania i ochrony danych

osobowych obywateli UE.

Naktada ono nowe obowigzki i odpowiedzialno$¢ prawng na wszystkie organizacje przetwarzajace dane osobowe, a takze daje
osobom fizycznym nowe prawa dotyczgce sposobu, w jaki ich dane sg gromadzone, przetwarzane i przechowywane.

Konsekwencje RODO

Jesli Twojg organizacje obowigzujg zapisy RODO, istnieje wiele *
kwestii, ktére nalezy doktadnie przeanalizowac. Zalecamy
zasiegniecie porady prawnej w celu ustalenia, jakie kroki nalezy

podja¢ w Twojej sytuacji.

1. Wiedza na temat danych

Nalezyta ochrona danych oznacza zrozumienie sposobu ich
traktowania w Twojej organizacji — przetwarzania, udostepniania,
stosowania, archiwizowania i usuwania. Wiedza na temat danych
oraz ich stosowania i przechowywania to kluczowy wymaog
dotyczacy budowania strategii RODO organizacji.

2. Okreslenie wtasnosci i rozliczalnosci

Wazne jest, aby zidentyfikowa¢ osobe odpowiedzialng za
zgodnos¢ z przepisami dotyczgcymi ochrony danych. W
niektérych organizacjach wyznaczenie inspektora ochrony
danych jest wymogiem. RODO wprowadzito réwniez nowg
zasade ,rozliczalno$ci”, ktéra wymaga od organizaciji
przyjecia programu zgodnosci z przepisami dotyczgcymi
ochrony danych. Organizacje majg obowigzek opracowacé
wewnetrzne zasady ochrony danych i zapewni¢ szkolenie
personelu w tym zakresie.

3. Zapewnienie podstawy prawnej przetwarzania

Kolejny element RODO, ktéry firmy muszg zapewnic¢, to
udokumentowana podstawa prawna przetwarzania réznych typow
danych osobowych, z ktérymi majag do czynienia. Jesli na przyktad
firma uzywa zgody jako podstawy przetwarzania, nalezy wéwczas
okresli¢ sposob jej uzyskiwania i umie¢ jasno wykaza¢ sposob i czas
jest wydania.

4, Rozumienie praw podmiotow danych

Aby zapewni¢ przestrzeganie praw w odniesieniu do danych
osobowych, nalezy je najpierw poznac¢ i zrozumie¢. Na przyktad
podmioty danych osobowych majg prawo dostepu do swoich
danych osobowych, a takze do ich sprostowania, usuniecia lub
wyeksportowania drogg elektroniczng. W pewnych
okolicznosciach uzytkownicy majg réwniez prawo sprzeciwic sie
zautomatyzowanemu podejmowaniu decyzji i profilowaniu.
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5. Zapewnienie prywatnosci w fazie projektowania
(privacy by design)

Prywatnos$¢ w fazie projektowania stata sie wyraznym
wymogiem, dlatego wazne, aby uwzgledni¢ sposob
wprowadzenia jej w procesy biznesowe. W niektérych
okolicznos$ciach konieczne jest réwniez przeprowadzenie
oceny wptywu na prywatnosc.

6. Przygotowanie do zarzgdzania naruszeniami

Aktualizacja i sprawdzanie zasad i procesow zarzadzania
naruszeniami danych majg kluczowe znaczenie w skutecznym
programie ochrony danych. RODO wymaga wykrywania

i terminowego zgtaszania naruszen do wtasciwych organéw,
poniewaz za niezgtoszenie lub naruszenie grozi kara.

7. Przekazywanie istotnych informacji

Upewnienie sie, ze polityka prywatnosci organizacji i inne
powiadomienia sg aktualne i obejmujg praktyki ochrony danych.
Nowe wymagania obejmujg szczegotowe okreslenie podstawy
prawnej przetwarzania danych i powiadomienie uzytkownikow

o organach, w ktérych mogg wniesc¢ skarge, jesli wystapi problem.

8. Wspotpraca z dostawcami

Spetnienie zobowigzan w zakresie RODO wykracza poza
wewnetrzne zasady organizacji. Wszystkie osoby trzecie
przetwarzajgce dane osobowe w imieniu firmy musza réwniez
przestrzega¢ niezbednych standardéw ochrony danych. Niektére
pytania, ktére mozna zada¢ swoim dostawcom:

. Czy stosujg skuteczne zasady w zakresie bezpieczenstwa
sieci i informacji, prywatnos$ci oraz ochrony danych?

. Czy przestrzegajg miedzynarodowych norm i weryfikujg
zgodnos$¢ z nimi?

e W jaki sposéb mogg udowodni¢, ze posiadajg gteboko
zakorzeniong kulture zaufania i bezpieczenstwa? Jakie
mechanizmu kontrolne stosuja, aby poméc Twojej
firmie zarzadza¢ danymi i spetni¢ swoje obowigzki
w roli administratora?
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Dropbox: Ochrona Twoich danych

Zaufanie jest podstawg naszych relacji z milionami ludzi i firm na catym swiecie.

Cenimy sobie fakt, ze nam ufasz, i powaznie traktujemy odpowiedzialno$¢ za ochrone Twoich informaciji. Aby zastugiwa¢ na Twoje
zaufanie, zbudowali$my i bedziemy nadal rozwijaé Dropbox z naciskiem na bezpieczenstwo, zgodnos¢ i prywatnosc.

Bezpieczenstwo: ochrona i kontrola

Ochrona: Architektura i bezpieczenstwo informacji

Ustuga Dropbox zostata zaprojektowana w oparciu o bezpieczna,
rozproszong infrastrukturg z wieloma warstwami ochrony, w tym

z bezpiecznym transferem danych, szyfrowaniem, konfiguracja sieci
i kontrolg na poziomie aplikacji, rozproszonymi w skalowalnej

i bezpiecznej infrastrukturze. Skuteczna struktura zarzgdzania
bezpieczenstwem informacji ma na celu ocene ryzyka i budowanie
kultury bezpieczenstwa w ustudze Dropbox. Regularnie sprawdzamy
i aktualizujemy zasady bezpieczenstwa, zapewniamy naszym
pracownikom szkolenia w zakresie bezpieczenstwa, przeprowadzamy
testy bezpieczenstwa aplikacji i sieci (w tym testy penetracyjne),
przeprowadzamy oceny ryzyka i monitorujemy zgodnos¢ z zasadami
bezpieczenstwa. Szczegdtowe informacje na ten temat mozna
znalez¢ w Dropbox Business Security White Paper.

Kontrola: wspieranie administratorow IT

Dropbox zapewnia funkcje kontroli i widocznos$ci wymagane przez
administratorow IT, utatwiajac tatwiejsze zarzadzanie obowigzkami
w zakresie zgodnosci. Nasz panel administratora umozliwia
monitorowanie aktywnosci zespotu, przeglagdanie podtaczonych
urzadzen i sprawdzanie informacji dotyczacych audytu. Aby tatwo
zarzadza¢ dostepem cztonkow zespotu do okreslonych folderéw,
mozna tworzy¢ grupy — wtedy menedzer folderu zespotu zapewnia
widocznos$¢ i kontrole nad folderami, w tym zarzadzanie
synchronizacjg. Funkcja zgody na link oznacza mozliwo$¢
zabezpieczenia hastem udostepnionych linkéw, ustawi¢ daty
wygasniecia, aby udzieli¢ tymczasowego dostepu i ograniczy¢
dostep do linkéw stosowanych w Twojej organizacji. Nasze
narzedzie do transferu miedzy kontami umozliwia tatwe
przenoszenie plikéw miedzy uzytkownikami, gdy ich obowiagzki
ulegng zmianie. Zdalne czyszczenie umozliwia usuwanie plikow

z zagubionych lub skradzionych urzadzen.

o

Zgodnosc: zaufanie i weryfikacja

Procedura zgodnosci to skuteczny sposob sprawdzania
wiarygodnosci ustugi. Zachecamy Cie do tego i oczekujemy,

ze zweryfikujesz zgodnos$¢ naszej praktyki bezpieczenstwa

z najpopularniejszymi normami i przepisami, np. ISO 27001, 27017,
27018 SOC 1, 2, i 3. Nasi niezalezni audytorzy zewnetrzni
sprawdzajg nasze kontrole i dostarczajg raporty i opinie, ktére

w miare mozliwosci udostepniamy uzytkownikom. Szczegotowe
informacje na temat stosowanych standardéw i sposobu weryfikacji
praktyk bezpieczenstwa sg dostepne na naszej stronie

complianceweb.

Prywatnos¢: nasze zaangazowanie

Jestes$ wiascicielem swoich danych i niezaleznie od tego, czy sa to
Twoje dane prywatne, czy informacje stuzbowe, powaznie traktujemy
zaufanie naszych uzytkownikéw i ciezko pracujemy, aby zapewni¢
ochrone wszystkich danych w naszych systemach. Nasza Polityka
prywatnos$ci jasno opisuje, jak obchodzimy sie z Twoimi informacjami
i jak je chronimy. Publikujemy Raport przejrzystosci, a nasze zasady
dotyczace rzadowych zgdan udzielenia informacji wymagaja
udostepniania informacji na temat tego, jak czesto otrzymujemy,
analizujemy i odpowiadamy na takie zgdania. Staramy sie rowniez
zmieni¢ przepisy w taki sposéb, aby skuteczniej chronity Twoje dane.

Wspolne dziatanie w celu zapewnienia
bezpieczenstwa danych

Dropbox wspétpracuje z klientami biznesowymi, aby chroni¢ ich
dane. Podejmujemy kompleksowe dziatania w celu ochrony naszej
infrastruktury, sieci i aplikacji, szkolimy pracownikéw w zakresie
praktyk bezpieczenstwa i prywatnosci, budujemy kulture, w ktorej
zaufanie jest najwyzszym priorytetem; poddajemy nasze systemy

i praktyki rygorystycznym testom i audytom przeprowadzanym przez
zewnetrzne firmy. Klienci odgrywajg réwniez kluczowg role

w zapewnieniu ochrony swoich zespotéw i danych. Dropbox
umozliwia konfiguracje, uzywanie i monitorowanie konta w sposéb
zgodny z wymogami bezpieczenstwa, prywatnosci i zgodnosci

z przepisami organizacji. Nasze instrukcje dotyczace wspdlnej
odpowiedzialnosci mogg pomac Ci lepiej zrozumie¢ dziatania, jakie
podejmujemy, aby Twoje konto byto bezpieczne i dziatania, ktére
mozesz podja¢, aby zachowaé widocznos¢ i kontrole nad danymi
swojego zespotu.

Tres¢ instrukcji stuzy utatwieniu dostepu do informaciji i nie stanowi porady
prawnej. W razie potrzeby odbiorcy powinni zasiggna¢ porady prawnej na
witasna reke.
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http://www.dropbox.com/static/business/resources/dfb_security_whitepaper.pdf
https://www.dropbox.com/business/tour
https://www.dropbox.com/business/tour
https://www.dropbox.com/business/trust/compliance/security-practices
https://www.dropbox.com/business/trust/compliance/certifications-compliance
https://www.dropbox.com/business/trust/compliance
https://www.dropbox.com/terms#privacy
https://www.dropbox.com/terms#privacy
https://www.dropbox.com/transparency
https://www.dropbox.com/transparency/principles
https://www.dropbox.com/transparency/principles
https://assets.dropbox.com/documents/en/trust/shared-responsibility-guide.pdf
https://assets.dropbox.com/documents/en/trust/shared-responsibility-guide.pdf
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