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Allmanna dataskyddsforordningen

Allmanna dataskyddsférordningen (GDPR) ar en EU-férordning som faststaller ett nytt ramverk

for hantering och skydd av EU-medborgarnas personuppgifter.
Den infor nya skyldigheter och forpliktelser for alla organisationer som hanterar personuppgifter och nya rattigheter for
individer avseende hur deras personuppgifter samlas in, behandlas och lagras.

Effekter av GDPR

Om din organisation maste efterleva GDPR finns det ett antal *
faktorer som bor dvervagas. Vi rekommenderar starkt att du
sOker rattslig radgivning for att avgdéra vad som kan kravas i just

din situation.

1. Forsta dina data

For att kunna skydda data ordentligt maste du forsta hur de
behandlas i din organisation — hur personuppgifter hanteras,
delas, anvands, arkiveras och raderas. Att forsta vilka data
som hanteras samt hur de anvands och lagras ar ett viktigt
krav for att bygga upp ditt foretags GDPR-strategi.

2. Faststalla agarskap och ansvarsskyldighet

Det ar viktigt att identifiera en ansvarig agare for
efterlevnad av dataskyddet. | vissa organisationer maste
ett dataskyddsombud utses. GDPR inférde ocksa en ny
"ansvarighetsprincip” som kraver att organisationer antar
ett program for efterlevnad av dataskyddet.
Organisationerna maste ta fram interna dataskyddspolicyer
och utbilda personalen.

3. Sakerstalla en rattslig grund for behandling

En annan GDPR-komponent som foretag maste dokumentera ar
de rattsliga grunderna for att behandla de olika typer av
personuppgifter som du hanterar. Om du till exempel anvander
samtycke som grund fér behandling maste du fundera pa hur
samtycke ges och tydligt kunna visa hur och nar det har getts.

4, Forsta de registrerades rattigheter

For att du ska kunna sékerstalla att dina férfaranden
tillgodoser dem maste se till att du forstar de rattigheter som
manniskor har i forhallande till sina personuppgifter. Till
exempel har de registrerade ratt att fa tillgang till sina
personuppgifter samt till att fa dem rattade, raderade eller
exporterade elektroniskt. Under vissa omstandigheter har
anvandare ocksa ratt att invdnda mot automatiserat
beslutsfattande och profilering.
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5. Sakerstalla inbyggt integritetsskydd

For forsta gangen ar inbyggt integritetsskydd ett uttryckligt
lagstadgat krav, sa det ar viktigt att borja fundera pa hur det
kan integreras i ditt foretags processer. Under vissa
omstéandigheter ar det ocksa nddvandigt att géra
konsekvensanalyser avseende integritet.

6. Fdrbereda hantering av incidenter

Att se till att policyer och processer for hantering av
dataincidenter ar uppdaterade och testade ar avgérande for
ett robust dataskyddsprogram. Enligt GDPR ska incidenter
upptackas och rapporteras till behériga myndigheter sa
snabbt som mdjligt och boter kan utkravas for bade utebliven
rapportering och incidenter.

7. Kommunicera viktig information

Se till att de integritetspolicyer som din organisation har
online samt andra meddelanden ar uppdaterade och
omfattar dataskyddspraxis. De nya kraven inbegriper att
redogora for den rattsliga grunden for din behandling och
upplysa anvandarna om den myndighet de kan framféra
klagomal till om ett problem uppstar.

8. Samarbeta med dina leverantorer

For att efterleva skyldigheterna i GDPR maste du se bortom din
organisations egna policyer. Alla tredje parter som behandlar
personuppgifter for din rakning maste ocksa uppfylla de
obligatoriska standarderna fér dataskydd. Bland annat kan du
vilja stalla foljande fragor till dina leverantorer:

. Har de robusta strategier for natverks- och
informationssakerhet, integritet och dataskydd?

o  Efterlever de internationellt accepterade standarder
och verifierar de efterlevnaden?

e  Hur kan de pavisa en stark kultur av tillit och sakerhet?
Och vilka kontroller erbjuder de for att hjalpa dig att
hantera dina data och uppfylla dina skyldigheter som
personuppgiftsansvarig?
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Dropbox: skydda dina data

Fortroende utgor grunden for vart forhallande med miljontals manniskor och féretag varlden éver.

Vi vardesatter det fortroende du gett oss och tar vart ansvar att skydda din information pa yttersta allvar. For att fortjana ditt
fortroende, skapade vi Dropbox med emfas pa sakerhet, efterlevnad och sekretess, och vi kommer aven i fortsattningen utveckla

tjansten utifran dessa principer.

Sakerhet: Skydd och kontroll

Skydda: arkitektur och informationssakerhet

Dropbox har utformats med en saker, distribuerad infrastruktur
med flera skyddslager, inbegripet saker datadverforing,
kryptering, natverkskonfiguration och kontroller pa
applikationsniva som distribueras 6ver en skalbar, saker
infrastruktur. Vart robusta ramverk for hantering av
informationssakerhet har utformats for att bedéma risker och
bygga en sakerhetskultur hos Dropbox. Vi granskar och
uppdaterar sakerhetspolicyer regelbundet, utbildar var personal i
sakerhet, sakerhetstestar applikation och natverk (inbegripet
penetrationstester), gor riskbedémningar samt évervakar
efterlevnaden av sakerhetspolicyer. Mer information finns i
Dropbox Business Security White Paper.

Styra: starka IT-administratorer

Dropbox tillhandahaller de kontroll- och synlighetsfunktioner
som IT-administratorer behdver och hjalper dig att enklare
hantera efterlevnadsskyldigheterna. Med var adminpanel kan
du dvervaka teamets aktivitet, visa anslutna enheter och
granska delningsaktivitet. Du kan skapa grupper for att enkelt
hantera teammedlemmarnas atkomst till specifika mappar, och
teammapphanteraren ger dig synlighet och kontroll 6ver
teammappar, inbegripet synkhantering. Funktionen for
lankbehdorigheter innebar att du kan I6senordsskydda delade
lankar, stalla in utgangsdatum for att ge tillfallig atkomst och
begransa atkomst till dem inom din organisation. Med vart
verktyg for kontodverféring kan du enkelt dverfora filer fran en
anvandare till en annan nar ansvar andras. Med fjarradering
kan du ta bort filer fran borttappade eller stulna enheter.

Efterlevnad: Fortroende och verifiering

Efterlevnad ar ett effektivt satt att kontrollera en tjansts
trovardighet. Vi uppmuntrar och forvantar oss att du kontrollerar
att vara sakerhetsrutiner efterlever de mest accepterade
standarderna och foreskrifterna som ISO 27001, 27017, 27018
samt SOC 1, 2 och 3. Vara oberoende tredjepartsgranskare
testar vara kontroller och tillhandahaller rapporter och asikter —
som vi delar med dig nar det ar mgjligt. Mer information om de
standarder vi efterlever och hur vi verifierar vara sakerhetsrutiner
finns pa var webbplats om efterlevnad.

Sekretess: Vart atagande

Du ager dina data och oavsett om det ar personlig eller
jobbrelaterad information tar vi vara anvandares fortroende pa
allvar och arbetar hart for att se till att alla data i vara system
skyddas. Var integritetspolicy beskriver tydligt hur vi hanterar och
skyddar din information. Vi publicerar en insynsrapport och vara
principer om dataférfragningar fran statliga myndigheter for att
dela med oss av uppgifter om hur ofta vi tar emot, granskar och
svarar pa dessa forfragningar. Vi forsoker aven reformera lagarna
sa att de varnar battre om din integritet.

Samarbete for att halla dina data sakra

Dropbox arbetar tillsammans med sina féretagskunder for att halla
deras data sakra. Vi vidtar omfattande atgarder for att skydda var
infrastruktur, vart natverk och vara applikationer: vi utbildar
personalen i sakerhets- och integritetsrutiner, bygger en kultur dar
tiliforlitighet har hogsta prioritet och later vara system och rutiner
genomga rigords tredjepartstestning och -revision. Kunderna
spelar ocksa en avgorande roll for att se till att deras egna team
och data ar skyddade och sakra. Med Dropbox kan du
konfigurera, anvanda och 6vervaka ditt konto pa séatt som
efterlever din organisations sakerhets-, integritets- och
efterlevnadsbehov. Var guide om delat ansvar kan hjélpa dig att
forsta mer om vad vi gor for att halla ditt konto sékert och vad du
kan gora for att bibehalla synlighet och kontroll for ditt teams data.

Innehallet i den har guiden syftar till att underlatta tillgangen till
information och utgdr inte rattslig radgivning. Lasarna bor séka egen
rattslig radgivning efter behov.
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https://www.dropbox.com/static/i18n/dfb_security_whitepaper__sv_SE.pdf
https://www.dropbox.com/business/tour
https://www.dropbox.com/business/tour
https://www.dropbox.com/business/trust/compliance/security-practices
https://www.dropbox.com/business/trust/compliance/security-practices
https://www.dropbox.com/business/trust/compliance/certifications-compliance
https://www.dropbox.com/business/trust/compliance
https://www.dropbox.com/terms#privacy
https://www.dropbox.com/terms#privacy
https://www.dropbox.com/transparency
https://www.dropbox.com/transparency/principles
https://assets.dropbox.com/documents/en/trust/shared-responsibility-guide-sv_SE.pdf
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