
 

 
 

ระเบยีบการคุม้ครองขอ้มลูทัว่ไป (GDPR) 
ระเบยีบการคุม้ครองขอ้มลูทัว่ไป (GDPR) เป็นระเบยีบการของสหภาพยโุรป (EU) 
ทีกํ่าหนดกรอบงานใหมใ่นการจัดการและการคุม้ครองขอ้มลูสว่นบคุคลของประชาชนในสหภาพยโุรป 
ระเบยีบการนีนํ้าขอ้บังคับและความรับผดิชอบใหมเ่ขา้มาใชสํ้าหรับองคก์รทกุแหง่ทีจั่ดการขอ้มลูสว่นบคุคล 
และสทิธิใ์หมสํ่าหรับบคุคลในการรับทราบวา่ขอ้มลูของตนถกูเก็บรวบรวม ประมวลผล และจัดเก็บอยา่งไร 

 
 
ผลกระทบของ GDPR 
หากองคก์รของคณุตอ้งปฏบิตัติาม GDPR น่ันหมายความวา่มปัีจจัยหลายประการ 
ทีค่วรพจิารณา เราแนะนําเป็นอยา่งยิง่ใหข้อคําแนะนําดา้นกฎหมายเพือ่ระบ ุ
วา่คณุจําเป็นตอ้งพจิารณาปัจจัยใดบา้งในสถานการณ์ทีเ่ฉพาะเจาะจง 

 
1. การทําความเขา้ใจขอ้มลูของคณุ 
การคุม้ครองขอ้มลูอยา่งเหมาะสมหมายถงึการทําความเขา้ใจวธิกีารจั
ดการกบัขอ้มลูในองคก์รของคณุ ซึง่ประกอบดว้ยการจัดการ 
การแบง่ปัน การใช ้การเก็บบันทกึ และการลบขอ้มลูสว่นบคุคล 
การทําความเขา้ใจวา่ขอ้มลูของคณุคอือะไร รวมถงึวธิกีารใช ้
และการจัดเก็บขอ้มลูดังกลา่ว ถอืเป็นขอ้กําหนดหลักในการ 
สรา้งกลยทุธเ์กีย่วกบั GDPR ของธรุกจิของคณุ 

 
2. การกําหนดความเป็นเจา้ของและความรับผดิชอบ  

การระบเุจา้ของผูม้หีนา้ทีรั่บผดิชอบในการปฏบิัตติามขอ้กําหนดดา้
นการคุม้ครองขอ้มลูเป็นสิง่สําคัญ สําหรับบางองคก์รอาจ 
จําเป็นตอ้งแตง่ตัง้เจา้หนา้ทีคุ่ม้ครองขอ้มลู GDPRยังแนะนํา 
หลักการ "ความรับผดิชอบ" ใหมท่ีกํ่าหนดใหอ้งคก์รตา่งๆ 
นําโปรแกรมการปฏบิัตติามขอ้กําหนดดา้นการคุม้ครองขอ้มลูมาใช ้
องคก์รจําเป็นตอ้งพัฒนานโยบายการคุม้ครองขอ้มลู 
ภายในและจัดเตรยีมการฝึกอบรมพนักงาน 

 
3. การยนืยันถงึพืน้ฐานกฎหมายทีใ่ชใ้นการประมวลผล 
องคป์ระกอบอกีประการของ GDPR ทีบ่รษัิทตอ้งยนืยันวา่ไดจั้ดเก็บ 
เป็นเอกสารก็คอืวตัถปุระสงคท์ีถ่กูตอ้งตามกฎหมายในการประมวลผลขอ้มู
ลสว่นบคุคลประเภทตา่งๆ ทีค่ณุจัดการ ตัวอยา่งเชน่ หากคณุใช ้
ความยนิยอมเป็นพืน้ฐานในการประมวลผล คณุจะตอ้งพจิารณา 
วา่ไดรั้บความยนิยอมมาดว้ยวธิใีด และตอ้งสามารถแสดงใหเ้ห็นอยา่ง 
ชดัเจนวา่ไดรั้บความยนิยอมดังกลา่วมาอยา่งไรและเมือ่ใด 

 
4. การทําความเขา้ใจสทิธิข์องเจา้ของขอ้มูลสว่นบคุคล  

เพือ่ใหม้ั่นใจวา่ขัน้ตอนของคณุสามารถอํานวยความสะดวกแกบ่คุคล
ได ้คณุจะตอ้งแน่ใจวา่เขา้ใจสทิธิท์ีบ่คุคลดังกลา่วมเีกีย่วกบัขอ้มลู 
สว่นบคุคลของตน ตัวอยา่งเชน่ เจา้ของขอ้มลูสว่นบคุคลมสีทิธิท์ีจ่ะ 
เขา้ถงึขอ้มลูสว่นบคุคลของตน รวมถงึแกไ้ข ลบ หรอืสง่ออก 
ขอ้มลูนัน้ทางอเิล็กทรอนกิสไ์ด ้ในบางสถานการณ ์ผูใ้ชอ้าจมสีทิธิ ์
คัดคา้นการตดัสนิใจและการรวบรวมขอ้มลูแบบอตัโนมัตไิด ้

5. การรับรองความเป็นสว่นตวัตัง้แตข่ัน้ตอนการออกแบบ 
นับเป็นครัง้แรกทีค่วามเป็นสว่นตัวตัง้แตข่ัน้ตอนการออกแบบไดรั้บการ
ระบเุป็นขอ้กําหนดตามกฎหมายทีช่ดัเจน ดังนัน้จงึเป็นสิง่สําคัญที ่
จะตอ้งเริม่พจิารณาการรวมขัน้ตอนนีเ้ขา้ไปในกระบวนการทางธรุกจิขอ
งคณุ ในบางสถานการณ ์อาจตอ้งดําเนนิการประเมนิผลกระทบ 
ตอ่ความเป็นสว่นตวัรว่มดว้ย 

 
6. การเตรยีมความพรอ้มเพือ่จัดการการละเมดิ 
การยนืยันวา่นโยบายและกระบวนการจัดการการละเมดิขอ้มลูของคณุเป็น
ปัจจบุันและผา่นการตรวจสอบแลว้นัน้เป็นสิง่สําคัญอยา่งมากตอ่โปรแกรม
การคุม้ครองขอ้มลูทีม่ปีระสทิธภิาพ GDPR กําหนดใหอ้งคก์รตรวจจับ 
และรายงานการละเมดิตอ่หน่วยงานทีรั่บผดิชอบภายในเวลาทีเ่หมาะสม 
เนือ่งจากอาจมกีารเก็บคา่ปรับหากไมส่ามารถรายงานไดสํ้าเร็จ 
รวมถงึหากมกีารละเมดิ 

 
7. การสือ่สารขอ้มลูทีส่ําคญั  
การยนืยันวา่นโยบายความเป็นสว่นตัวทางออนไลนแ์ละประกาศอืน่ๆ 
ขององคก์รของคณุเป็นปัจจบุันและครอบคลมุหลักปฏบิัตดิา้นการคุม้
ครองขอ้มลู ขอ้กําหนดใหมป่ระกอบดว้ยการระบรุายละเอยีดพืน้ฐาน 
ทางกฎหมายเกีย่วกบัการประมวลผลของคณุ และการแจง้ใหผู้ใ้ช ้
ทราบเกีย่วกบัหน่วยงานทีต่นสามารถรอ้งเรยีนไดห้ากเกดิปัญหาขึน้ 

 
8. การทํางานร่วมกบัผูใ้หบ้รกิารของคณุ 
การปฏบิตัติามขอ้กําหนดของ GDPR นัน้ครอบคลมุขอบเขตทีม่ากกวา่ 
นโยบายองคก์รของคณุเอง บรษัิทภายนอกใดๆ ทีป่ระมวลผลขอ้มลู 
สว่นบคุคลในนามของคณุจะตอ้งปฏบิัตติามมาตรฐานเกีย่วกบัการคุม้ครอ
งขอ้มลูทีจํ่าเป็นดว้ยเชน่กนั คําถามสว่นหนึง่ทีค่ณุอาจตอ้งการถาม 
ผูใ้หบ้รกิารของคณุ ไดแ้ก ่

• ผูใ้หบ้รกิารมหีลักปฏบิัตเิกีย่วกบัการรักษาความปลอดภัยของเ
ครอืขา่ยและขอ้มลู ความเป็นสว่นตัว รวมถงึการคุม้ครอง 
ขอ้มลูทีม่ปีระสทิธภิาพหรอืไม ่

• ผูใ้หบ้รกิารปฏบิัตติามมาตรฐานซึง่เป็นทีย่อมรับในระดับสา
กล และยนืยันวา่พวกเขาปฏบิัตติามมาตรฐานนีห้รอืไม ่

• ผูใ้หบ้รกิารจะแสดงใหเ้ห็นถงึวฒันธรรมทีเ่ขม้แข็งเกีย่วกบัควา
มไวว้างใจและการรักษาความปลอดภัยไดอ้ยา่งไร และการ 
ควบคมุใดบา้งทีผู่ใ้หบ้รกิารสามารถเสนอเพือ่ชว่ยใหค้ณุจัดกา
รขอ้มลูและปฏบิตัติามขอ้บังคับในฐานะผูค้วบคมุได ้



 

Dropbox: การคุม้ครองขอ้มลูของคณุ 

ความเชือ่มัน่ คอืรากฐานความสมัพันธร์ะหวา่งเรากบัผูค้นและธรุกจินับลา้นรายทัว่โลก 
ความไวว้างใจทีค่ณุมอบใหแ้กเ่ราเป็นสิง่สําคัญ และเรารับผดิชอบปกป้องขอ้มลูของคณุอยา่งจรงิจัง โดยเพือ่ใหส้มกบัทีค่ณุไวว้างใจ เราจงึสรา้ง 
Dropbox ขึน้มาและจะเตบิโตไปขา้งหนา้โดยเนน้ย้ําใหค้วามสําคัญกบัการรักษาความปลอดภัย การปฏบิตัติามขอ้กําหนด 
และความเป็นสว่นตัวเป็นอยา่งด ี

 
 
ความปลอดภยั: ป้องกนัและควบคมุ 

 
คุม้ครอง: สถาปัตยกรรมและการรักษาความปลอดภัยของขอ้มลู 
Dropbox ไดรั้บการออกแบบดว้ยโครงสรา้งพืน้ฐานแบบกระจายที ่
ปลอดภัยซึง่มกีารปกป้องหลายชัน้ ไดแ้ก ่การโอนยา้ยขอ้มลู การเขา้รหัส 
การกําหนดคา่เครอืขา่ย และการควบคมุเฉพาะระบบงานทีก่ระจาย 
ไปยังโครงสรา้งพืน้ฐานแบบปรับขยายไดแ้ละปลอดภัย กรอบงาน 
ดา้นการจัดการความปลอดภัยของขอ้มลูทีม่ปีระสทิธภิาพของเราไดรั้บการ
ออกแบบมาเพือ่ประเมนิความเสีย่งและสรา้งวฒันธรรมแหง่การรักษาความ
ปลอดภัยทีม่ปีระสทิธภิาพที ่Dropbox เราตรวจสอบและปรับปรงุนโยบาย 
การรักษาความปลอดภัยเป็นประจํา รวมถงึจัดการฝึกอบรมพนักงาน 
เกีย่วกบัการรักษาความปลอดภัย ทําการทดสอบการรักษาความปลอดภัย 
ของแอปพลเิคชนัและเครอืขา่ย (รวมถงึการทดสอบการเจาะระบบ) 
ทําการประเมนิความเสีย่ง และตรวจสอบการปฏบิัตติามนโยบายการรักษา 
ความปลอดภัยอยา่งสมํ่าเสมอ คณุสามารถอา่นรายละเอยีดฉบบัเต็ม 
ไดใ้นเอกสาร รายงาน การรักษาความปลอดภัยของ Dropbox Business 

 
ควบคมุ: เพิม่ศักยภาพใหก้บัผูด้แูลระบบ IT 
Dropbox ใหบ้รกิารคณุสมบตักิารควบคมุและการมองเห็นทีผู่ด้แูลระบบ 
IT ตอ้งการ ชว่ยใหค้ณุสามารถบรหิารการปฏบิัตติามขอ้กําหนดได ้
งา่ยขึน้ โดยแดชบอรด์ของผูด้แูลทมีของเราชว่ยใหค้ณุสามารถ 
ตดิตามกจิกรรมของทมี ดอูปุกรณท์ีเ่ชือ่มตอ่ และตรวจสอบ 
กจิกรรมการแบง่ปันได ้คณุสามารถสรา้งกลุม่เพือ่จัดการการเขา้ถงึ 
โฟลเดอรเ์ฉพาะของสมาชกิในทมีไดอ้ยา่งงา่ยดาย และผูจั้ดการโฟลเดอร ์
ทมีก็ทําใหค้ณุสามารถมองเห็นและควบคมุโฟลเดอรท์มี รวมถงึการ 
บรหิารการซงิคไ์ดอ้กีดว้ย คณุสมบตัสิทิธิก์ารเขา้ถงึลงิกทํ์าใหค้ณุ 
สามารถปกป้องลงิกท์ีแ่บง่ปันโดยใชร้หัสผา่น กําหนดวนัทีห่มดอาย ุ
เพือ่ใหส้ทิธิก์ารเขา้ถงึชัว่คราว และจํากดัสทิธิก์ารเขา้ถงึลงิก ์
ดังกลา่วภายในองคก์รได ้เครือ่งมอืการโอนยา้ยบัญชขีองเราชว่ย 
ใหค้ณุโอนยา้ยไฟลจ์ากผูใ้ชร้ายหนึง่ไปใหผู้ใ้ชอ้กีรายไดเ้มือ่มกีารเปลีย่นแ
ปลงความรับผดิชอบ การลบขอ้มลูระยะไกลทําใหค้ณุสามารถลบไฟลจ์าก 
อปุกรณ์ทีส่ญูหายหรอืถกูขโมยได ้

 
 

 
การปฏบิตัติามกฎระเบยีบ: ความเชือ่มัน่และการยนืยนั 
การปฏบิตัติามขอ้กําหนดเป็นวธิทีีม่ปีระสทิธภิาพในการยนืยันความน่าเชื่
อถอืของบรกิาร เราสนับสนุนและคาดหวงัใหค้ณุตรวจสอบยนืยัน 
วา่หลักปฏบิัตดิา้นการรักษาความปลอดภัยของเราสอดคลอ้งกบัมาตรฐา
น และ ระเบยีบการ ทีไ่ดรั้บการยอมรับอยา่งกวา้งขวางอยา่ง ISO 
27001, 27017, 27018 และ SOC 1, 2 และ 3 ผูต้รวจสอบอสิระจาก 
ภายนอกดําเนนิการทดสอบการควบคมุของเราและใหก้ารรายงานพรอ้มข ้
อคดิเห็น ซึง่เราจะแบง่ปันกบัคณุทกุครัง้ทีทํ่าได ้คณุสามารถดขูอ้มลู 
เพิม่เตมิเกีย่วกบัมาตรฐานทีเ่ราปฏบิัตติาม รวมถงึวธิทีีเ่ราตรวจสอบ 
ยนืยันหลักปฏบิัตดิา้นการรักษาความปลอดภัยของเราไดใ้นหนา้เว็บการป
ฏบิัตติามขอ้กําหนด 

 
 
ความเป็นสว่นตัว: ความมุง่มัน่ของเรา 
คณุเป็นเจา้ของขอ้มลูของตนเอง และไมว่า่จะเป็นขอ้มลูสว่นบคุคล 
ของคณุหรอืขอ้มลูเกีย่วกบังาน เราก็ใหค้วามสําคัญอยา่งจรงิจัง 
ตอ่ความไวว้างใจของผูใ้ชข้องเรา และเราทํางานอยา่งหนักเพือ่ยนืยันวา่ 
ขอ้มลูทัง้หมดในระบบของเราจะไดรั้บการปกป้อง นโยบาย 
ความเป็นสว่นตัว ของเราอธบิายอยา่งชดัเจนถงึวธิทีีเ่ราจัดการและ 
ปกป้องขอ้มลูของคณุ เราเผยแพรร่ายงานความโปรง่ใส 
และหลักการเกีย่วกบัคําขอขอ้มลูของภาครัฐ เพือ่แบง่ปันวา่เราไดรั้บ 
พจิารณา และโตต้อบกบัคําขอเหลา่นีบ้อ่ยเพยีงใด นอกจากนีเ้รายัง 
พยายามปฏริปูกฎหมายเพือ่ใหป้กป้องความเป็นสว่นตัวของคณุไดม้ากขึน้ 

 
 
การทํางานรว่มกนัเพือ่รักษาความปลอดภยัใหข้อ้มลูขอ
งคณุ 
Dropbox ทํางานรว่มกบัลกูคา้ทีเ่ป็นธรุกจิเพือ่รักษาความปลอดภัย 
ใหก้บัขอ้มลูของลกูคา้ เราใชม้าตรการทีค่รอบคลมุในการปกป้อง 
โครงสรา้งพืน้ฐาน เครอืขา่ย และแอปพลเิคชนัของเรา รวมถงึจัดใหม้ ี
การฝึกอบรมพนักงานเกีย่วกบัหลักปฏบิัตดิา้นการรักษาความปลอดภัยแ
ละความเป็นสว่นตัว สรา้งวฒันธรรมทีย่ดึความไวว้างใจเป็นสิง่สําคัญ 
สงูสดุ และใหบ้รษัิทภายนอกทดสอบและตรวจสอบระบบและหลัก 
ปฏบิัตขิองเราอยา่งเขม้งวด นอกจากนี ้ลกูคา้ยังมบีทบาทสําคัญในการ 
ยนืยันวา่ทมีและขอ้มลูของพวกเขาไดรั้บการปกป้องและปลอดภัยอกีดว้
ย Dropbox ใหค้ณุกําหนดคา่ ใช ้และตดิตามบัญชขีองคณุไดใ้นวธิทีี ่
ตรงกบัความตอ้งการดา้นการรักษาความปลอดภัย ความเป็นสว่นตัว 
และการปฏบิัตติามขอ้บงัคับขององคก์รของคณุ คูม่อื ความรับผดิชอบ 
รว่มกนั ของเราสามารถชว่ยใหค้ณุเขา้ใจมากขึน้เกีย่วกบัการดําเนนิการ 
ของเราเพือ่รักษาความปลอดภัยของบัญชขีองคณุ และสิง่ทีค่ณุสามารถ 
ทําไดเ้พือ่รักษาการมองเห็นและการควบคมุขอ้มลูของทมีของคณุ 

 
 
 
เนือ้หาของคูม่อืนีม้วีตัถปุระสงคเ์พือ่ชว่ยในการเขา้ถงึขอ้มลูและไมส่ามารถใชแ้ทนคําแ
นะนําทางกฎหมายได ้ผูอ้า่นควรขอรับคําแนะนําทางกฎหมายทีจํ่าเป็นดว้ยตนเอง 

http://www.dropbox.com/static/business/resources/dfb_security_whitepaper.pdf
https://www.dropbox.com/business/tour
https://www.dropbox.com/business/trust/compliance/security-practices
https://www.dropbox.com/business/trust/compliance/security-practices
https://www.dropbox.com/business/trust/compliance/certifications-compliance
https://www.dropbox.com/business/trust/compliance/certifications-compliance
https://www.dropbox.com/business/trust/compliance
https://www.dropbox.com/business/trust/compliance
https://www.dropbox.com/terms#privacy
https://www.dropbox.com/terms#privacy
https://www.dropbox.com/transparency
https://www.dropbox.com/transparency
https://www.dropbox.com/transparency/principles
https://assets.dropbox.com/documents/en/trust/shared-responsibility-guide.pdf
https://assets.dropbox.com/documents/en/trust/shared-responsibility-guide.pdf
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