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Privacy- en
gegevensbescherming

Persoonsgegevens spelen een grote rol in de maatschappij en de economie. In toenemende mate willen mensen meer
controle en duidelijkheid over de manier waarop hun persoonsgegevens worden gebruikt en beschermd door organisaties
waar ze mee werken.

Bij Dropbox staat vertrouwen aan de basis van onze relatie met miljoenen mensen en bedrijven overal ter wereld. We
waarderen het vertrouwen dat je in ons hebt gesteld en nemen de verantwoordelijkheid voor het beschermen van jouw
persoonsgegevens serieus.

Onze verplichtingen aan jou

We doen er alles aan om je Persoonsgegevens te beschermen. Het Privacybeleid van Dropbox beschrijft onze
privacyverplichtingen en legt uit hoe we je Persoonsgegevens verzamelen, gebruiken en verwerken wanneer je onze
service gebruikt. We doen er ook alles aan om documentinformatie over onze privacypraktijken te delen op een manier die
gemakkelijk te begrijpen is. We hebben een Privacybeleid: Veelgestelde vragen en dit document beschikbaar gesteld om
veelgestelde vragen te beantwoorden.

Als je in Noord-Amerika (de Verenigde Staten, Canada en Mexico) bent gevestigd, fungeert Dropbox, Inc. als je dienstverlener.
Voor alle andere gebruikers fungeert Dropbox International Unlimited Company als "beheerder” van je persoonlijke gegevens.
Een datacontroller bepaalt het doel van en de middelen voor het verwerken van persoonsgegevens.

Als je gebruik maakt van een van
onzeDropbox-abonnementen voor
teams (Dropbox Business of Dropbox
Education bijvoorbeeld), fungeert jouw
organisatie als datacontroller voor

alle persoonsgegevens die Dropbox
ontvangt in verband met jouw gebruik
van Dropbox. In dit geval fungeert
Dropbox als dataprocessor en verwerkt
gegevens namens je organisatie

in overeenstemming met onze
Overeenkomst voor Business, waarin
onze verplichtingen met betrekking
tot de verwerking van gegevens en
internationale gegevensoverdracht
uiteen worden gezet.

Dropbox past altijd dezelfde principes
toe als het gaat om het omgaan met

je persoonsgegevens, ongeacht het
abonnement dat je hebt. In de volgende
secties worden onze bedrijfsprincipes
uiteengezet en laten we zien hoe we
voldoen aan wereldwijde certificeringen
en privacyregelgeving. ©2024 Dropbox. Alle rechten voorbehouden. V2024.11
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Beginselen voor over-
heidsverzoeken om
gegevensverstrekking

Wanneer gebruikers ons hun persoonsgegevens
toevertrouwen, verwachten zij van ons dat wij deze
vertrouwelijk houden. Net als de meeste online services
krijgt Dropbox soms verzoeken van overheids- en
wethandhavingsinstanties om informatie over onze
gebruikers te verstrekken. We onderzoeken ieder verzoek
nauwkeurig en streven ernaar om, voor zover wettelijk
toegestaan, gebruikers op de hoogte te stellen wanneer
hun accounts worden genoemd in een verzoek om
informatie.

We hanteren een transparantierapport en hebben de
volgende beginselen voor overheidsverzoeken om
gegevensverstrekking opgesteld:

Transparant zijn

Het zou online services moeten zijn toegestaan
mededelingen te doen over het aantal en het type
informatieverzoeken van overheidsinstanties dat ze
ontvangen, en mensen te laten weten wanneer informatie
over hen wordt opgevraagd. Zulke transparantie stelt
gebruikers in staat om instanties en patronen van
overmacht van de overheid beter te begrijpen. We blijven
gedetailleerde informatie over deze verzoeken publiceren
en pleiten voor het recht om deze belangrijke informatie
te verstrekken.

Zeer brede verzoeken tegengaan

Gegevensverzoeken van overheden moeten worden
beperkt in het soort informatie dat ze zoeken en
uitsluitend zijn toegespitst op specifieke personen en
legitieme onderzoeken. We strijden tegen bulkverzoeken
en brede verzoeken.

Vertrouwde diensten aanbieden

Overheden mogen nooit in het geheim installaties
uitvoeren in online services of de infrastructuur
misbruiken om gebruikersgegevens te verkrijgen.

We werken voortdurend aan de beveiliging van onze
systemen en blijven ons inzetten voor wetswijzigingen
om duidelijk te maken dat dit soort activiteiten illegaal is.

Alle gebruikers beschermen

Wetten die mensen verschillende bescherming bieden
op basis van waar ze wonen of hun burgerschap zijn

verouderd en weerspiegelen niet het wereldwijde karakter

van online diensten.

Deze grondbeginselen zijn, samen met ons jaarlijkse

transparantierapport, beschikbaar op de Dropbox-website

via: Overzicht Transparantie Dropbox.

Grondbeginselen
kunstmatige
intelligentie

Sommige functies van Dropbox worden mogelijk gemaakt
door kunstmatige intelligentie (Al). Dropbox zorgt ervoor
dat onze Al-innovaties niet alleen klanten dienen, maar
ook hun rechten en veiligheid respecteren.

De volgende grondbeginselen gelden als handleiding
voor onze teams terwijl we Al-producten en functies op
verantwoorde wijze blijven ontwikkelen:

« Al inzetten om onze klanten van dienst te zijn

- Klanten de controle over hun gegevens laten houden
- Transparant zijn over hoe we Al gebruiken

«  Voorvechters zijn van eerlijkheid in Al-technologie

«  Verantwoording afleggen aan onze klanten

«  Mensen, hun veiligheid en hun rechten respecteren

Deze grondbeginselen worden in meer detail beschreven
op de Dropbox-website op: Dropbox grondbeginselen Al.
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Dropbox-functies: onze interne praktijken

We nemen uitgebreide maatregelen om onze infrastructuur, ons netwerk en onze toepassingen te beschermen.
Sommige van de beveiligingsmaatregelen omvatten versleuteling in rust, versleuteling tijdens de overdracht en
toegangsbeheer. Deze maatregelen worden in detail beschreven in het Whitepaper over beveiliging van DrDropbox.

Onze robuuste beveiligingsfuncties worden aangevuld met een reeks privacyfuncties. Voorbeelden hiervan zijn:

Privacytraining Bestanden en Paper-documenten permanent
w Onderdeel van het beschermen van de D EERIdE sy
persoonsgegevens van onze gebruikers is Wanneer een Dropbox-gebruiker of de beheerder
het tot stand brengen en uitbreiden van een van een Dropbox voor teams-account een bestand
cultuur waarin mensen zich bewust zijn van markeert voor definitieve verwijdering, wordt
privacy. Dropbox-werknemers moeten verplicht een proces geactiveerd om het bestand definitief
akkoord gaan met een privacybeleid voor te verwijderen. Evenzo wordt een vergelijkbaar
gebruikersgegevens en een classificatiebeleid voor proces voor definitieve verwijdering van Paper-
gegevens voordat ze toegang tot systemen kunnen documentgegevens en afbeeldingsgegevens
krijgen. Alleen die werknemers die voor een geactiveerd wanneer een gebruiker, of de
specifiek doel toegang moeten hebben, hebben beheerder van een Dropbox voor teams-account,
toegang tot dergelijke systemen. Werknemers een Paper-document voor definitieve verwijdering
nemen ook ieder jaar deel aan verplichte markeert.

privacytrainingen. Tijdens deze trainingen leren ze
de basisprincipes van privacywetgeving en worden
de best practices voor omgaan met persoonlijke
gegevens bij Dropbox beschreven.

Anonimisering en pseudonimisering Privacybeheer

@ In bepaalde gevallen waarin we niet langer nodig P:I Het Privacyteam is verantwoordelijk voor
hebben dat gegevens aan een individu kunnen de uitvoering van het Dropbox Privacy-
worden toegeschreven, gebruiken we methoden programma. Het implementeert onze
zoals anonimisering en pseudonimisering om belangrijkste privacyinitiatieven en stimuleert
de gegevens te anonimiseren. Bij anonimisering ingebouwde privacy in onze levenscyclus van
worden persoonlijke gegevens permanent gegevens. Het Dropbox Privacy-programma
verwijderd of gewijzigd zodat deze niet gebruikt wordt ook ondersteund door meerdere cross-
kunnen worden om een individu te identificeren. functionele subteams in de juridische en
Bij pseudonimisering worden persoonlijke beveiligingsafdelingen. Deze subteams bieden de
gegevens tijdelijk verwijderd of gewijzigd, extra expertise die nodig is om de dagelijkse taken
maar het proces kan worden teruggedraaid van het Privacy Program te beheren en te overzien.

indien iemand toegang heeft tot aanvullende
gegevens. We maken bijvoorbeeld gebruik van
pseudonimisering wanneer we feedback van
klanten anonimiseren en gebruiken om onze
producten en diensten te verbeteren.

Het kantoor van de Functionaris voor
gegevensbescherming (FVG) werkt gescheiden van
de andere privacyteams en houdt zich bezig met
naleving van privacyregels en overzicht daarop.

Ze zijn te bereiken via privacy@dropbox.com.

Ons trackrecord: naleving

Naleving is een effectieve manier om de betrouwbaarheid van een service te valideren. We moedigen het gebruik van
onafhankelijke verificatie aan en leveren deze graag om te laten zien dat onze beveiligings- en privacyprocedures voldoen aan
de meest geaccepteerde standaarden en voorschriften, zoals ISO 27001, ISO 27017, ISO 27018, 1ISO 27701, HIPAA/HITECH,
S0OC1,S0C2enSOC 3.

We zijn er trots op dat we een van de eerste cloudserviceproviders zijn die voor ISO 27018 zijn gecertificeerd, de internationaal
erkende standaard voor toonaangevende praktijken in cloudprivacy en gegevensbescherming. Onze onafhankelijke externe
auditors testen onze functies en geven ons hun rapporten en meningen. We zullen deze waar mogelijk met je delen. Houd er
rekening mee dat, hoewel de strekking van onze certificeringen doorgaans verwijst naar Dropbox voor teams, de meeste van
onze functies gelden voor alle Dropbox-abonnementen.
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Daarnaast houdt Dropbox zich aan de De EU-gedragscode voor de cloud. Dit is een vrijwillig instrument, waarmee een
aanbieder van cloudservices als Dropbox kan aantonen dat die zich inzet voor de naleving van de AVG. Dropbox voor teams
verklaart zich aan de EU-gedragscode voor de cloud te houden en heeft een nalevingsmerk van 'Niveau 2' ontvangen,

wat betekent dat deze services technische, organisatorische en contractuele maatregelen hebben geimplementeerd in
overeenstemming met de vereisten van de code. Ga voor meer informatie naar de officiéle website van de code.

Ga naar ons Vertrouwenscentrum en onze webpagina over naleving voor meer informatie over de standaarden waaraan wij

voldoen en hoe we onze praktijken verifiéren.

Internationale gegevensoverdrachten

Wanneer er gegevens worden overgedragen vanuit de Europese Unie, de Europese Economische Ruimte, het Verenigd
Koninkrijk en Zwitserland, hanteert Dropbox diverse juridische mechanismen, zoals contracten met onze klanten en gelieerde
ondernemingen, standaard contractbepalingen en adequaatheidsbesluiten van de Europese Commissie.

Dropbox voldoet aan de EU-VS- en Zwitsers-Amerikaanse-gegevensprivacykaders, evenals de Britse uitbreiding van het EU-
VS-gegevensprivacykader, zoals uiteengezet door het Amerikaanse ministerie van Handel met betrekking tot de verwerking
van persoonsgegevens die worden overgeschreven van de Europese Unie, de Europese Economische Ruimte, het Verenigd
Koninkrijk en Zwitserland naar de Verenigde Staten. Dropbox heeft een certificeringsverklaring ingediend bij het Amerikaanse
Department of Commerce waarin wordt aangegeven dat Dropbox zich met betrekking tot dergelijke gegevens aan deze
beginselen van de Privacy Frameworks houdt. Het Formshifts-gedeelte van de Services is hier echter niet bij inbegrepen.

Voor meer informatie over het Data Privacy Framework, en om de certificering van Dropbox te bekijken, ga je naar
https://www.dataprivacyframework.gov/.

Klachten en geschillen met betrekking tot onze naleving van de Data Privacy Framework-principes worden onderzocht en
opgelost door JAMS, een onafhankelijke externe partij. Meer informatie kun je vinden in ons Privacybeleid.

Anderen die voor en met Dropbox werken

Dropbox beheert het merendeel van de activiteiten met betrekking tot de inrichting van onze services; we maken echter soms
gebruik van vertrouwde externe partijen met betrekking tot onze services (bijvoorbeeld leveranciers van klantenondersteuning
en IT-services). Deze externe partijen hebben alleen toegang tot je gegevens om namens ons en in overstemming met ons
Privacybeleid, en we blijven verantwoordelijk voor hun verwerking van jouw gegevens conform onze instructies.

ledere derde wordt streng gecontroleerd, onder andere op beveiliging en privacy en er wordt nagegaan of de derde aan de
contractuele verplichten voldoet. Zo kunnen wij beoordelen of de partij in kwestie in staat is om te voldoen aan onze beloften
op het gebied van gegevensbescherming. Op basis van deze controle bevestigt Dropbox dat de vertrouwde derden zich inzetten
om te voldoen aan de geldende wetgeving op het gebied van gegevensbescherming wanneer zij namens Dropbox persoonlijke
gegevens verwerken. Klanten kunnen de vertrouwde derde partijen van Dropbox controleren door inzage in de ISO 27001- en
27018-certificeringen. In lijn met de relevante geheimhoudingsverplichtingen kunnen klanten ook de door Dropbox vertrouwde
derde partijen monitoren door de beheersingsmaatregelen en auditresultaten voor Trust Services Criteria P6.1, P6.4 en CC.9.2
uit het SOC 2 Type ll-rapport te raadplegen.

Daarnaast kan Dropbox, om de levering van services voor gebruikers van Dropbox voor teams mogelijk te maken,
subverwerkers inschakelen die toegang hebben tot persoonlijke gegevens van klanten. Voordat we subverwerkers inschakelen,
voert Dropbox due diligence uit op de privacy-, beveiligings- en vertrouwelijkheidspraktijken van subverwerkers en voert
Dropbox passende contractuele maatregelen uit met betrekking tot de bescherming van persoonlijke gegevens. Je kunt de
lijst met subverwerkers bekijken en je aanmelden voor wijzigingen van subverwerkers door een bezoek te brengen aan onze
Lijst van subverwerkers.
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De algemene verordening gsegevensbescherming

De AVG, ook wel de Algemene verordening gegevensbescherming of AVG genoemd, is een EU-verordening die een juridisch
kader vaststelt ter bescherming van de persoonsgegevens van betrokkenen uit de EU. De AVG is het belangrijkste onderdeel van de
Europese wetgeving inzake gegevensbescherming sinds de Europese gegevensbeschermingsrichtlijn van 1995, en veel bedrijven —
waaronder Dropbox — die handelen met bedrijven in Europa, hebben veel geinvesteerd in naleving van deze verordening.

Al vanaf het begin vormen privacy en beveiliging de hoeksteen van ons bedrijf, en hoezeer we ook zijn gegroeid: het verwerken
en beschermen van de gegevens die gebruikers aan ons toevertrouwen heeft nog steeds de hoogste prioriteit. Dropbox

heeft een reputatie hoog te houden op het gebied van naleving. Zoals we hierboven al schrijven, waren wij een van de eerste
cloudserviceproviders die een ISO 27018-certificering voor onze zakelijke klanten hebben behaald. Gezien deze sterke basis
was naleving van de GDPR een logische volgende stap voor onze bestaande praktijken en functies.

Het proces van Dropbox voor naleving van de
AVG begon al in 2016, toen de verordening werd
aangenomen. De eerste stap was het vormen

van een team uit alle gelederen, met specialisten
op het gebied van gegevensbescherming, zoals
juridisch adviseurs, beveiligingsexperts en
nalevingsprofessionals, maar ook product- en
infrastructuurengineers. Vervolgens voerde het
team een volledige evaluatie van onze huidige
beveiligings- en gegevensbeschermingspraktijken
uit, met de AVG-vereisten als basis. Ten tweede
moest een evaluatie worden uitgevoerd van onze
activiteiten op het gebied van de verwerking van
persoonsgegevens. Ook werd de levenscyclus
van persoonsgegevens door onze systemen
gecontroleerd. Dit wordt ook wel het uitvoeren
van gegevenstoewijzingen en het voltooien van
impactbeoordelingen voor gegevensbescherming
genoemd.
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Sindsdien zijn we verdergegaan met het uitbreiden
van onze bestaande interne processen en
procedures, om te garanderen dat we voldoen u

aan de aansprakelijkheidsprincipes van de AVG-
vereisten, zoals het bijhouden van een register van
de verwerkingsactiviteiten overeenkomstig artikel o/
30 van de AVG.
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Ga voor meer informatie over de AVG naar ons
AVG-adviescentrum.

Rechten van betrokkenen gegevens

De AVG geeft individuen het recht op toegang, correctie, verwijdering van en bezwaar tegen de verwerking van hun
persoonsgegevens. Deze consumentenrechten zijn ook te vinden in een aantal andere privacywetten, zoals de California
Consumer Privacy Act (CCPA). Dropbox voldoet op de volgende wijze aan deze privacywetgeving:

Recht op toegang en correctie

Gebruikers kunnen gegevens over zichzelf bekijken of corrigeren door zich aan te melden bij https://www.dropbox.com
en naar hun accountpagina te gaan. Het tabblad “Algemeen” toont informatie zoals de naam en het e-mailadres die

aan het account zijn gekoppeld; het tabblad “Beveiliging” toont de IP-adressen van verbonden sessies, computers en
mobiele apparaten; en het tabblad “Apps” toont de apps die aan het account zijn gekoppeld.

Dropbox heeft ook een tabblad “Privacy” gelanceerd, waar gebruikers toegang krijgen tot rapporten. Individuen die
niet in kunnen loggen op hun account of er geen hebben, kunnen een verzoek tot gegevenstoegang indienen door
het volgende formulier in te vullen: Aanvraagformulier gegevens betrokkene.
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Recht op verwijdering

Gebruikers die hun account willen verwijderen,
kunnen dit rechtstreeks vanuit hun account
doen. Meer informatie over het verwijderen van
materiaal vind je hier.

Gebruikers kunnen naar het tabblad "Privacy”
gaan om gegevens die niet zijn gerelateerd aan
hun account (bijv. contactgegevens in onze
marketingsystemen) te verwijderen. Individuen die
niet in staat zijn in te loggen op hun account of er
geen hebben, kunnen een verzoek tot verwijderen
indienen door het volgende formulier in te vullen:
Aanvraagformulier gegevens betrokkene.

Recht van bezwaar

Afhankelijk van de verwerkende activiteit
kunnen personen een verzoek indienen tot de
stopzetting of beperking van de verwerking van
hun persoonlijke gegevens. Als je bezwaar wilt
maken tegen het verwerken van je persoonlijke
gegevens, kun je ons een e-mail sturen via
privacy@dropbox.com.

Individuen kunnen zich op elk moment afmelden
voor het ontvangen van marketingmateriaal
door hun voorkeuren te wijzigen in het gedeelte
Meldingen van hun account of door te klikken
op de link om je af te melden in de voettekst van
marketing-e-mails.

Individuen kunnen zich ook afmelden voor het
verzamelen van hun Persoonsgegevens via
cookies door hun voorkeuren bij te werken in de
Dropbox-cookiebanner. Ga voor meer informatie
over hoe Dropbox cookies en vergelijkbare
technologie inzet naar deze pagina.

Empowerment van onze gebruikers

Dropbox biedt controle- en zichtbaarheidsfuncties waarmee je gemakkelijker je verplichtingen omtrent gegevensbescherming
kunt beheren, waaronder GDPR-nalevingseisen. Natuurlijk staat of valt GDPR-naleving in je organisatie niet bij de relatie

met bepaalde leveranciers zoals Dropbox. Hoewel onze functies je kunnen helpen om je verplichtingen te beheren, kunnen

ze de naleving zelf niet garanderen. Voor GDPR-naleving moet je in bredere zin nadenken over de manier waarop gegevens
rondgaan en worden beschermd in je organisatie. Elke organisatie moet zelf stappen zetten om naleving tot stand te brengen.
Leveranciers zijn in dat proces waardevolle partners.

I.DJ

Minimalisatie van gegevens

Een belangrijk onderdeel van de AVG-vereiste voor Privacy by Design is dat organisaties hun services zodanig
moeten ontwerpen dat de hoeveelheid gegevens wordt geminimaliseerd. Dit houdt in dat de gegevens in je
organisatie goed zichtbaar zijn en goed kunnen worden gecontroleerd, zodat je ze eenvoudig kunt beheren. Het
Dropbox voor teams-beheerdashboard is hiervoor een handig hulpprogramma, omdat je hiermee je teamactiviteit
kunt bijhouden, verbonden apparaten kunt weergeven en deelactiviteiten kunt beoordelen. We zijn bezig om de
Privacy by Design-principes te verweven in nieuwe producten en functies.

Bescherming en herstel van gegevens

Functies voor bescherming van verloren apparaten, versiegeschiedenis en bestandsherstel beschermen tegen
onbedoeld verlies, beschadiging of vernietiging van persoonsgegevens en helpen met de mogelijkheid om tijdig
beschikbaarheid van en toegang tot persoonsgegevens te herstellen in het geval van een incident. Verificatie met
twee factoren is een andere belangrijke maatregel die we aanbevelen om je gegevens te helpen beschermen.

Records bijhouden

De AVG legt ook meer verplichtingen op aan organisaties voor het bewaren van gedetailleerde records van
hun verwerkingsactiviteiten. Met behulp van onze controle- en activiteitenlogboeken begrijp je beter hoe je
verwerkingsactiviteiten werken, ter ondersteuning van het bewaren van records.
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Toegangsbeheer

Via het Dropbox voor teams-beheerdashboard kun je de toegang voor teamleden tot bestanden, mappen en Paper-
documenten eenvoudig beheren. Voor links naar gedeelde bestanden kun je via onze functie voor linkmachtigingen
de gedeelde links beveiligen met een wachtwoord, vervaldatums instellen voor tijdelijke toegang en de toegang
beperken tot mensen binnen je organisatie. In het geval verantwoordelijkheden tussen gebruikers veranderen, kun
je met ons hulpprogramma voor accountoverdracht eenvoudig bestanden en eigendom van Paper-documenten
overdragen van de ene naar de andere gebruiker. Beheerders hebben bovendien de mogelijkheid de toegang van
een gebruiker tot een account te ontzeggen terwijl de gegevens en instellingen voor delen worden behouden om zo
de informatie van je bedrijf veilig te houden. Als laatste kun je met de functie voor extern verwijderen bestanden en
Paper-documenten van verloren of gestolen apparaten verwijderen.

EU-infrastructuur

Het is voor de AVG niet verplicht om persoonsgegevens te hosten binnen de EU, maar Dropbox biedt in aanmerking
komende gebruikers van Dropbox voor teams wel de mogelijkheid om bestanden (blokken) in de EU op te slaan.
Bestandsopslag binnen de EU wordt aangeboden via de AWS-infrastructuur (Amazon Web Services). Voor meer
informatie over onze EU-infrastructuur kun je contact opnemen met ons verkoopteam.

Samenwerken aan de bescherming van je
persoonsgegevens

Dropbox werkt samen met hun gebruikers om hun persoonsgegevens te beschermen. We nemen uitvoerige maatregelen om
onze infrastructuur, ons netwerk en onze toepassingen te beschermen, werknemers te trainen op het gebied van beveiligings-
en privacymethoden, een cultuur op te zetten waar betrouwbaarheid de hoogste prioriteit heeft en onze systemen en methoden
op rigoureuze wijze te laten testen en controleren door derden.

Gebruikers spelen echter ook een belangrijke rol in de bescherming van hun persoonsgegevens. In de Servicevoorwaarden van
Dropbox staan je eigen verantwoordelijkheden wanneer je van onze service gebruik maakt. Dropbox geeft je de mogelijkheid om je
account te configureren, gebruiken en controleren op een manier die voldoet aan de privacy-, beveiligings- en nalevingseisen
van je organisatie. In onze handleiding over gedeelde verantwoordelijkheid lees je meer over wat wij doen om je account veilig
te houden en wat jij kunt doen om zichtbaarheid en controle over je persoonsgegevens te handhaven.

Stuur voor meer informatie over de inhoud van dit document een e-mail naar privacy@dropbox.com.
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