22 Dropbox

Datenschutz und
Datensicherheit

Einleitung

Personenbezogene Daten spielen in unserer Gesellschaft und in der Wirtschaft eine groRe Rolle.
Immer mehr Menschen wiinschen sich mehr Kontrolle und Klarheit hinsichtlich ihrer
personenbezogenen Daten und wie diese von Organisationen genutzt und geschutzt werden.

Das Fundament unserer Geschaftsbeziehungen hier bei Dropbox lautet Vertrauen. Das
Vertrauen, das Millionen von Menschen weltweit sowohl privat als auch geschaftlich in uns
setzen. Wir schatzen dieses Vertrauen und betrachten den Schutz Ihrer personenbezogenen

Daten als groRe Verantwortung.

Unser Versprechen an Sie

Wir verpflichten uns zum Schutz lhrer
personenbezogenen Daten. In den

Nutzungsbedingungen von Dropbox finden

Sie Angaben zu |hren Pflichten bei der
Nutzung unserer Dienste. In unserer
Datenschutzrichtlinie erfahren Sie,
wie wir uns fur den Schutz der Daten
unserer Nutzer einsetzen und lhre
personenbezogenen Daten erfassen,
speichern und verwenden, wenn Sie
unsere Dienste nutzen. Sollten Sie in
Nordamerika (USA, Kanada und Mexiko)
ansassig sein, ist Dropbox, Inc. lhr
Serviceprovider.

Bei allen anderen Nutzern agiert
Dropbox International Unlimited
Company als Verantwortlicher oder
Verarbeiter lhrer personenbezogenen
Daten.

Sollten Sie Dropbox Business- oder
Dropbox Education-Kunde sein,

ist Ihre Organisation der
Datenverantwortliche fir alle durch
die Nutzung von Dropbox Business
oder Dropbox Education an Dropbox
weitergegebenen Daten. Der
Datenverantwortliche bestimmt

Unsere Erfolgsbilanz: Compliance

Compliance ist eine effektive Méglichkeit,
um die Vertrauenswdurdigkeit eines
Dienstes zu beurteilen. Wir ermutigen zur
Uberpriifung, ob unsere Sicherheits- und
DatenschutzmaRnahmen mit den
bekanntesten Normen und Vorschriften
(wie ISO 27001, ISO 27017, ISO 27018,
HIPPA/HITECH, der deutschen Norm BSI
C5 sowie SOC 1, 2 und 3) konform sind
und freuen uns Uber entsprechende
Nachfragen.

Aulerdem sind wir einer der ersten
Clouddienstanbieter, die eine Zertifizierung
nach ISO 27018, der international
anerkannten Norm fiir fihrende Praxis bei
Datenschutz und Privatsphére in der
Cloud, erhalten haben. Unsere
MaRnahmen werden von unabhangigen
Dritten geprift und in Berichten und
Meinungen zusammengefasst. Wann
immer moglich, geben wir diese gerne fiir
Sie frei.

Zweck und Art der Verarbeitung
personenbezogener Daten. Dropbox

ist der Auftragsverarbeiter im

Namen lhrer Organisation, wenn

Sie Dropbox Business oder

Dropbox Education nutzen. In unserer
Dropbox Business-Vereinbarung finden
sich Angaben zur Datenverarbeitung und
zu internationalen Datenubertragungen.

Obwohl der GroRteil unserer Zertifizierungen
und Prufberichte sich normalerweise auf
Dropbox Business und Dropbox Education
bezieht, werden die meisten MaRnahmen
auch auf Dropbox Basic, Plus und
Professional angewandt. Weitere
Informationen zu den von uns eingehaltenen
Normen sowie dazu, wie wir unsere
MaRnahmen prifen, finden Sie auf unserer
Compliance-Webseite.

Weitere Angaben zu den Sicherheitsfunktionen und Datenschutzrichtlinien von Dropbox finden Sie im Whitepaper Sicherheit in Dropbox Business oder wenden Sie sich an sales@dropbox.com


https://www.dropbox.com/static/i18n/dfb_security_whitepaper__de.pdf
mailto:sales@dropbox.com
https://www.dropbox.com/privacy#terms
https://www.dropbox.com/privacy
https://www.dropbox.com/privacy
https://www.dropbox.com/privacy#business_agreement
https://www.dropbox.com/business/trust/compliance/certifications-compliance
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Gut geschiitzt dank
Dropbox-Architektur: lhre
personenbezogenen Daten

Wir sind der Uberzeugung, dass der Schutz Ihrer personenbezogenen Daten mit

der Geheimhaltung lhrer allgemeinen Daten beginnt. Aus diesem Grund verfligt Dropbox

Uber verschiedene Schutzebenen, einschlieBlich sicherem Datentransfer, Verschliisselung und
Steuerelementen auf Anwendungsebene, die Uber eine skalierbare, sichere Infrastruktur
verteilt werden.

Unsere Infrastruktur: Dateien Metadatenserver
Die Dropbox-Dateiinfrastruktur setzt sich aus den unten in der Darstellung Bestimmte, grundlegende Informationen zu Nutzerdaten (die sogenannten
abgebildeten Komponenten zusammen. Metadaten) werden in einem separaten Speicher hinterlegt und sind eine Art

Index fir die Daten aus verschiedenen Nutzerkonten. Zu Metadaten zéhlen
grundlegende Konto- und Nutzerinformationen wie E-Mail-Adresse, Name und
Geratenamen. AuRerdem umfassen die Metadaten auch grundlegende
Informationen zu Dateien — darunter Dateinamen und -typen, die dabei helfen,

Vor i 'server i 'server Metadaten-Datenbanken . . . . . .
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verschliisselten Blscken verschliisselten Blscken gespeicherten Dateien (aber i

gespeichert gespeichert nicht die Dateien selbst)

Metadaten-Datenbanken

Dateimetadaten werden in einem MySQL-basierten Datenbankdienst

Vor i 'server ver Metadaten-Server X X i R
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verarbeitet verschliisselten Blécken
verarbeitet und Vorschauen

werden an die Nutzer gesendst. Diie

L L Blockserver

Dropbox verfiigt Uber einen einzigartigen Schutzmechanismus, der tber

herkdmmliche Verschlusselung fir den Schutz von Nutzerdaten hinausgeht.
Mehrere Geréte D D D Blockserver verarbeiten Dateien der Dropbox-Anwendungen, indem sie jede
Datei in Blocke unterteilen, diese jeweils mit einem starken Schlussel
verschlisseln und nur die Blécke synchronisieren, die von der einen zur nachsten
Dateiversion geandert wurden. Wenn eine Dropbox-Anwendung eine neue Datei
oder Anderungen an einer bereits bestehenden Datei erkennt, informiert die
Anwendung die Blockserver (iber diese Anderunge. Die neuen oder gednderten
Dateiblocke werden verarbeitet und an den Speicherserver (ibertragen.

Blockspeicherserver

Die eigentlichen Inhalte von Nutzerdateien werden mithilfe von Blockspeicherservern in Blécken verschliisselt. Vor der Ubertragung teilt der Dropbox-Client Dateien in
Dateiblocke auf, um sie auf die Speicherung vorzubereiten. Die Blockspeicherserver agieren dabei als CAS-System (Content-Addressable Storage), wobei jeder
verschlisselte Dateiblock jeweils nach seinem Hash-Wert abgerufen wird.

Vorschauserver

Vorschauserver stellen Vorschauen von Dateien bereit. Bei einer Vorschau handelt es sich um eine Ausgabe einer Nutzerdatei in einem anderen Dateiformat, das sich fir
die Darstellung auf dem Endgerat eines Nutzers besser eignet. Vorschauserver rufen Dateiblécke von den Speicherservern ab, um Vorschauen zu generieren. Wird eine
Vorschau angefordert, rufen die Vorschauserver die zwischengespeicherte Vorschau aus dem Vorschauserver ab und tibermitteln sie an die Blockserver. SchlieRlich wird
die Vorschau dem Nutzer Uber die Blockserver bereitgestellt.

Vorschau-Speicherserver

Zwischengespeicherte Vorschauen werden in verschllsselter Form auf Vorschau-Speicherservern hinterlegt.

Benachrichtigungsdienst

Fiir die Uberpriifung auf Anderungen an Dropbox-Konten wird ein separater Dienst eingesetzt. Hier werden keine Dateien oder Metadaten gespeichert bzw. (ibertragen.
Jeder Client stellt iber Long Polling eine Verbindung zum Benachrichtigungsdienst her und befindet sich danach in Warteposition. Wenn Anderungen an Dateien in
Dropbox vorgenommen werden, signalisiert der Benachrichtigungsdienst diese Anderung an die relevanten Clients, indem die Long-Poll-Verbindung aufgehoben wird.
Durch das Aufheben dieser Verbindung wird ein Signal an den Client abgegeben, der eine sichere Verbindung zu den Metadatenservern herstellen muss, um alle
Anderungen synchronisieren zu kénnen.

Weitere Angaben zu den Sicherheitsfunktionen und Datenschutzrichtlinien von Dropbox finden Sie im Whitepaper Sicherheit in Dropbox Business oder wenden Sie sich an sales@dropbox.com


https://www.dropbox.com/static/i18n/dfb_security_whitepaper__de.pdf
mailto:sales@dropbox.com
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Paper-Anwendungsserver
Unsere Infrastruktur: Paper

Die Paper-Anwendungsserver verarbeiten

Dropbox Paper (Paper) ist eine Funktion der Dropbox-Suite, nutzt jedoch gréRtenteils Nutzeranforderungen, zeigen Nutzern ihre

unabhangige Systeme der Dropbox-Infrastrukturumgebung. Die Infrastruktur von Paper setzt A . ) .

sich aus den unten dargestellten Komponenten zusammen. Anderungen in den von ihnen bearbeiteten
Paper-Dokumenten an und fiihren
Benachrichtigungsdienste aus. Paper-

Anwendungsserver schreiben von Nutzern

per-Bildspei ver i ver paper-Datenbanken vorgenommene Anderungen in die Paper-
0 e D Pop ek emanaenuniimer Datenbanken, wo sie in einem persistenten
Speicher gespeichert werden.
a a a Kommunikationssitzungen zwischen den
ver Paper-Anwendungsserver Paper-Anwendungsservern und Paper-
PaporAnwondingsdinst Datenbanken werden mit einem starken
e . N
Schlissel verschlisselt.

Mehrere Gerate D D D

Paper-Datenbanken

Die tatsachlichen Inhalte der Paper-Dokumente von Nutzern werden zusammen mit bestimmten Metadaten zu diesen Paper-Dokumenten
verschlisselt und persistent in den Paper-Datenbanken gespeichert. Dazu gehoren Informationen zu einem Paper-Dokument (z. B. Titel,
Freigabe- und Berechtigungsdaten, Projekt- und Ordnerverkniipfungen usw.) aber auch zum Inhalt selbst, wie Kommentare und Aufgaben. Die
Paper-Datenbanken werden nach Bedarf fragmentiert und repliziert, um Leistungs- und Hochverfligbarkeitsanforderungen zu erfiillen.

Paper-Bildspeicherserver

Bilder, die in Paper-Dokumente hochgeladen werden, werden gespeichert und auf den Paper-Bildservern verschlisselt aufbewahrt. Die
Ubertragung von Bilddaten zwischen der Paper-Anwendung und den Paper-Bildservern geschieht im Rahmen einer verschliisselten Sitzung.

Vorschauserver

Die Vorschauserver stellen Bildvorschauen sowohl fir Bilder, die in Paper-Dokumente hochgeladen werden, als auch fir in Paper-Dokumente
eingebettete Hyperlinks bereit. Fir in Paper-Dokumente hochgeladene Bilder rufen die Vorschauserver Uber einen verschliisselten Kanal auf den
Paper-Bildspeicherservern hinterlegte Daten ab. Fir in Paper-Dokumente eingebettete Hyperlinks rufen die Vorschauserver die Bilddaten wie im
Quelllink definiert ab und geben die Vorschau aus. SchlieRlich wird die Vorschau dem Nutzer Uber die Blockserver bereitgestellt.

Vorschau-Speicherserver

Paper arbeitet fur die Zwischenspeicherung von Bildvorschauen mit den gleichen Vorschau-Speicherservern, die auch im Dropbox-
Infrastrukturdiagramm erlautert wurden. Zwischengespeicherte Vorschaublocke werden in verschlisselter Form auf Vorschau-Speicherservern
hinterlegt.

Weitere Angaben zu den Sicherheitsfunktionen und Datenschutzrichtlinien von Dropbox finden Sie im Whitepaper Sicherheit in Dropbox Business oder wenden Sie sich an sales@dropbox.com


https://www.dropbox.com/static/i18n/dfb_security_whitepaper__de.pdf
mailto:sales@dropbox.com
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Dropbox-Steuerungen:

interne Praxis

Wir ergreifen umfassende Malinahmen, um unsere Infrastruktur, unser Netzwerk und unsere
Anwendungen zu schitzen. Einige der von uns genutzten Sicherheitsmanahmen sind

Verschliisselung von Daten im Ruhezustand, Verschliisselung wéhrend der Ubermittlung und die

dauerhafte Loschung von Dateien.

AuRerdem bieten wir umfangreiche Datenschutz- und Sicherheitsschulungen fiir all unsere
Mitarbeiter an, um eine Firmenkultur zu schaffen, in der Vertrauenswurdigkeit oberste Prioritat
geniellt. Weitere Angaben zu unseren Steuerungen finden Sie unten:

Schulung

Zum Schutz der personenbezogenen Daten
unserer Nutzer gehdren unter anderem
auch der Aufbau und die Férderung eines
Sicherheits- und Datenschutzbewusstseins.
Mitarbeiter von Dropbox sind verpflichtet,
Sicherheitsvorschriften (darunter auch einer
Datenschutzrichtlinie fir Nutzer)
zuzustimmen, bevor sie Zugriff auf unsere
Systeme erhalten. Nur Mitarbeiter mit
entsprechenden Zusténdigkeitsbereichen
erhalten bei Bedarf Zugang zu diesen
Systemen.

Unsere Mitarbeiter nehmen zudem jahrlich
an verpflichtenden Sicherheits- und
Datenschutzschulungen teil.

Verschliisselung von libermittelten
Daten

Damit Dateidaten auch bei der Ubermittlung
von einem Dropbox-Client (aktuell Desktop,
Mobilgerat, APl oder Web) an die Front-
End-Server von Dropbox geschiitzt sind,
wird eine verschlisselte Verbindung
aufgebaut, um eine sichere Bereitstellung
zu gewabhrleisten. Gleichzeitig wird auch
eine verschlUsselte Verbindung hergestellt,
um Daten aus Paper-Dokumenten bei der
Ubertragung von einem Paper-Client
(aktuell Mobilgerat, APl oder Web) an den
gehosteten Dienst zu schutzen. Diese
Verbindungen werden mit Secure Sockets
Layer (SSL)/Transport Layer Security (TLS)
verschlisselt, um einen sicheren Tunnel
einzurichten, der durch eine Advanced
Encryption Standard-Verschliisselung
(AES) mit mindestens 128 Bit geschutzt ist.

Verschliisselung von
gespeicherten Daten

Von Nutzern hochgeladene Dateien werden
in Form mehrerer unterschiedlicher
Dateiblécke auf den Dropbox-
Speicherservern hinterlegt. Jeder Block

wird nach AES (Advanced Encryption
Standard) mit 256 Bit verschlusselt. Nur
Dateiblocke, die zwischen den Prifungen
geandert wurden, werden synchronisiert.
Ahnlich werden auch Daten aus Paper-
Dokumenten in Paper-Datenbanken in
Ruhe mit 256 Bit Advanced Encryption
Standard (AES) verschlusselt.

Dauerhafte Loschung von
Dateien und Paper-Dokumenten

Wenn ein Dropbox-Nutzer oder ein
Administrator eines Dropbox Business-
oder Dropbox Education-Teams eine

Datei furr die endgultige Léschung markiert,
wird ein entsprechender Prozess
ausgelost, um die Datei dauerhaft zu
entfernen. Wenn ein Nutzer oder
Administrator eines Dropbox Business-
oder Dropbox Education-Teams ein Paper-
Dokument fir die endgultige Léschung
markiert, wird ein ahnlicher Prozess
ausgeldst, um die Paper-Dokument- und
Bilddaten dauerhaft zu entfernen.

Zugriffsanforderungen auf
personenbezogene Daten

Méchten Nutzer Uber die in Dropbox
gespeicherten Dateien und Paper-
Dokumente hinaus auf weitere
personenbezogene Daten zugreifen,
kénnen sie sich auf der Webseite
anmelden und zu ihren Kontoseiten
navigieren. Auf der Kontoseite finden sich
Daten wie Name und E-Mail-Adresse, die
mit dem Konto verknipft sind. Nutzer
koénnen aulerdem die IP-Adressen der
Verbindungssitzungen, Computer und
Mobilgerate sowie die mit ihrem Konto
verbundenen Apps prifen. Angaben hierzu
finden Sie auf den Seiten Uber Sicherheit
und verbundene Apps.

Dropbox-Nutzer haben auch die
Maglichkeit, Zugriff auf personenbezogene
Daten oder die L6schung von
personenbezogenen Daten zu fordern,

die Dropbox unter Umstanden zu ihnen
erfasst hat.

Weitere Informationen hierzu finden Sie im
Dropbox-Hilfecenter.

Datenschutz-Governance bei
Dropbox

Unser Privacy Program-Team ist fir das
Dropbox-Datenschutzprogramm
verantwortlich, es setzt unsere wichtigsten
Datenschutzinitiativen um und fordert
Datenschutz durch Integration in unseren
Datenlebenszyklus. Das Dropbox-
Datenschutzprogramm wird zudem von
verschiedenen, bereichsubergreifenden
Teams fur Rechtsfragen unterstitzt. Diese
Teams verfugen Uber die zusatzlichen
Erfahrungen, die fir Durchfiihrung und
Uberwachung der Tagesaufgaben im Rahmen
des Datenschutzprogramms notwendig sind.

Das DPO-Team arbeitet separat von den
anderen Datenschutzabteilungen, dient als
Anlaufstelle fiir Compliance und Uberwachung
und unterstitzt den Datenschutzbeauftragten
unmittelbar bei der Austibung seiner Pflichten.
Der Datenschutzbeauftragte (Data Protection
Officer, DPO) ist unser lokaler Vertreter in der
EU und unter der E-Mail-Adresse
privacy@dropbox.com erreichbar.

Weitere Angaben zu den Sicherheitsfunktionen und Datenschutzrichtlinien von Dropbox finden Sie im Whitepaper Sicherheit in Dropbox Business oder wenden Sie sich an sales@dropbox.com


https://www.dropbox.com/static/i18n/dfb_security_whitepaper__de.pdf
mailto:sales@dropbox.com
https://www.dropbox.com/account
https://www.dropbox.com/account
https://www.dropbox.com/account/security
https://www.dropbox.com/account/security
https://www.dropbox.com/account/connected_apps
https://www.dropbox.com/account/connected_apps
https://www.dropbox.com/help/security/access-personal-information
mailto:privacy@dropbox.com
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Richtlinien zu behordlichen
Auskunftsanfragen

Uns ist bewusst, dass Nutzer von uns
erwarten, dass wir die uns anvertrauten
Daten sicher aufbewahren. Wie die meisten
Onlinedienste erhalten wir manchmal
Auskunftsanfragen von Amtern und
Behdrden zu bestimmten Nutzern.

Die unten aufgefiihrten Prinzipien
beschreiben, wie wir mit solchen
Auskunftsanfragen von Regierungen
umgehen.

Auskunft nur bei transparenten
Anfragen

Onlinedienste sollten die Anzahl und Arten
behordlicher Anfragen, die sie erhalten,
veroffentlichen und Nutzer benachrichtigen
darfen, wenn Auskunfte Uber sie eingeholt
werden.

Transparenz dieser Art hilft Nutzern,
Vorfélle und Muster behérdlicher Ubergriffe
besser zu verstehen und darauf zu
reagieren. Wir werden weiterhin detaillierte
Informationen Uber diese Anforderungen
veroffentlichen und uns fir das Recht auf
die umfassendere Bereitstellung dieser
Informationen einsetzen.

Abwehr zu allgemeiner Anfragen

Behordliche Auskunftsanfragen sollten sich
auf die Informationen beschranken, die
tatsachlich nétig sind, und klar auf konkrete
Nutzer und rechtmafRlige Untersuchungen
zielen. Pauschale und zu weit gefasste
Anfragen lehnen wir ab.

Bereitstellung vertrauenswiirdiger
Dienste

Regierungen sollten niemals einen
heimlichen Zugang zu Onlinediensten
installieren oder in die Infrastruktur
eindringen, um Nutzerdaten zu erlangen.
Wir arbeiten auch weiterhin daran,
unsere Systeme zu schiitzen und die
Gesetzgebung zu andern, um klar darauf
hinzuweisen, dass solche Handlungen
illegal sind.

Schutz aller Nutzer

Gesetze, die Menschen unterschiedlichen
Schutz auf der Grundlage ihres Wohnorts
oder ihrer Staatsbiirgerschaft gewahren, sind
veraltet und werden dem weltumspannenden
Wesen von Onlinediensten nicht gerecht. Wir
kampfen auch weiterhin fiir die Uberarbeitung
dieser Regelungen.

Diese Prinzipien sowie unseren jahrlich
veroffentlichten Transparenzbericht finden
Sie offentlich zuganglich auf der Dropbox-
Webseite:
https://www.dropbox.com/transparency.

Weitere Angaben zu unseren Steuerungen
und unserem Ansatz fiir den Schutz lhrer
personenbezogenen Daten finden Sie in
unserem Whitepaper Sicherheit in Dropbox
Business.

Externe Unternehmen, die fiur Dropbox arbeiten oder mit
uns zusammenarbeiten

Dropbox verwaltet die Mehrheit der
Aktivitaten, die fur die Bereitstellung seiner
Dienste notwendig sind, selbst. Manchmal
beauftragen wir jedoch vertrauenswirdige
Dritte in Bezug auf unsere Dienste
(beispielsweise Anbieter von Kundensupport
und IT-Diensten). Diese Dritten

erhalten lediglich Zugang zu
Informationen, um in unserem Namen
Aufgaben zu Ubernehmen. Dabei arbeiten
sie mit unserer Datenschutzrichtlinie
konform und wir sind nach wie vor
verantwortlich fir die Verarbeitung Ihrer
Daten gemaR unseren Anweisungen.

Internationale Datentransfers

Dropbox stiitzt sich beim internationalen
Transfer personenbezogener Daten von
der EU in die USA auf eine Vielzahl
rechtlicher Mechanismen. Wir sind
sowohl nach EU-U.S. als auch
Swiss-U.S. Privacy Shield zertifiziert.

Diese Zertifizierungen gelten fir
Erfassung, Nutzung und Speicherung
personenbezogener Daten sowie deren
Ubermittlung von der EU oder

Schweiz in die USA. Neben diesen
Datenschutzschildbestimmungen erfillt
Dropbox ebenfalls strenge vertragliche

Alle Drittanbieter werden einer strengen
Prifung unterzogen, zu der unter anderem
Sicherheitspriifungen und regelmaRige
Vertragsprufungen zéhlen, um zu
gewahrleisten, dass sie unsere
Datenschutzversprechen einhalten kénnen.

Anspriiche rund um den Schutz seiner
Dienste und deckt internationale
Datentbermittlungen durch EU-
Modellvertragsklauseln ab.

Weitere Angaben zu den Sicherheitsfunktionen und Datenschutzrichtlinien von Dropbox finden Sie im Whitepaper Sicherheit in Dropbox Business oder wenden Sie sich an sales@dropbox.com


https://www.dropbox.com/static/i18n/dfb_security_whitepaper__de.pdf
mailto:sales@dropbox.com
https://www./
https://www.dropbox.com/transparency
https://www.dropbox.com/static/i18n/dfb_security_whitepaper__de.pdf
https://www.dropbox.com/static/i18n/dfb_security_whitepaper__de.pdf
https://www.dropbox.com/privacy#privacy
https://www.dropbox.com/privacy#privacy
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DSGVO: die Datenschutz-

Grundverordnung

Die Datenschutz-Grundverordnung, kurz
DSGVO, ist eine EU-Verordnung, die ein
rechtliches Rahmenwerk flir den Schutz
personenbezogener Daten fir EU-Burger
etabliert.

Die DSGVO ist die wichtigste
EU-Datenschutzregelung seit der
Datenschutzverordnung von 1995 und
viele in Europa tatige Unternehmen —
darunter auch Dropbox — haben
umfangreiche Mittel in ihre DSGVO-
Konformitat investiert.

Die DSGVO dient der Harmonisierung der
Datenschutzgesetze in Europa und bringt
sie auf Hohe der rapiden technologischen
Entwicklungen der letzten beiden
Jahrzehnte.

Sie baut auf alteren rechtlichen Rahmen-
bedingungen auf, darunter auch die
EU-Datenschutzrichtlinie, und fiihrt neue
Pflichten und Haftungsgriinde fir

Organisationen, die personenbezogene Daten

verarbeiten, ein. AuRerdem erhalten

Privatpersonen neue Rechte hinsichtlich ihrer

personenbezogenen Daten. Organisationen,

Die DSGVO-Vorbereitung von Dropbox

Dropbox hat sich der DSGVO-Konformitat
verschrieben. Unser Unternehmen baut
seit seiner Grindung auf einem
Fundament aus Datenschutz und
Sicherheit auf und auch mit unserem
Wachstum haben wir unsere
Verantwortung fir den Schutz und die
Verarbeitung der uns von unseren
Nutzern anvertrauten Daten nicht aus
dem Blick verloren. Dropbox ist aktuellen
Compliance-Anforderungen seit Jahren
voraus — wie oben beschrieben waren wir
einer der ersten Clouddienstanbieter, die
nach der Norm ISO 27018 fiir Business-
Nutzer zertifiziert wurden. Dank dieses
stabilen Fundaments sieht Dropbox die
Konformitat mit der DSGVO einfach als
Weiterentwicklung bestehender
MaRnahmen und Steuerungen an. Sie
reprasentiert laufende, sich
weiterentwickelnde Initiativen, die
gewahrleisten sollen, dass die Daten
unserer Nutzer immer sicher sind.

Dropbox hat schon bereits kurz nach

der Verabschiedung der DSGVO im

Jahr 2016 mit den Vorbereitungen
begonnen. Als Erstes haben wir ein
funktionsibergreifendes Team aus
Datenschutzfachleuten gebildet, das aus
Rechtsberatern, Schutz- und Compliance-
Experten sowie Produkt- und
Infrastrukturingenieuren besteht. Im
Anschluss hat unser Team eine
umfangreiche Beurteilung unser aktuellen
Sicherheits- und DatenschutzmaRnahmen
unter Berlcksichtigung der DSGVO-
Vorgaben durchgefiihrt.

Im nachsten Schritt fanden eine Uberpriifung der
Verarbeitungsaktivitaten fiir personenbezogene

Daten und die Verfolgung des Lebenszyklus
dieser Daten in unseren Systemen statt. Diese
MaRnahmen werden manchmal auch als
Datenzuordnungen und Datenschutz-
Folgenabschatzungen bezeichnet.

die ihren Sitz in der EU haben, aber

auch Organisationen, die mit Daten von
EU-Burgern arbeiten, mussen die Vorgaben
der DSGVO einhalten.

Seither bauen wir weiter auf
bestehenden internen Prozessen und
Vorgangen auf, um die Einhaltung der
Rechenschaftspflichten laut DSGVO
zu erfiillen. Das ist extrem wichtig,

da die DSGVO ein besonderes
Augenmerk auf die personenbezogene
Daten betreffenden Dokumentations-
entscheidungen und -praktiken legt.

Weitere Angaben zu den Sicherheitsfunktionen und Datenschutzrichtlinien von Dropbox finden Sie im Whitepaper Sicherheit in Dropbox Business oder wenden Sie sich an sales@dropbox.com
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Starkung unserer Nutzer

durch die DSGVO

Dropbox bietet Funktionen fiir Kontrolle und Transparenz, mit deren Hilfe Sie lhrer
Datenschutzverpflichtung und damit auch den Vorgaben der DSGVO leichter nachkommen

kénnen. Die DSGVO-Compliance in Ihrer Organisation beschrankt sich natirlich nicht darauf, die

Geschéaftsbeziehung zu lhren Auftragnehmern (wie Dropbox) anzupassen. Unsere Funktionen
konnen Sie zwar dabei unterstltzen, Ihre Pflichten wahrzunehmen, sie alleine garantieren
jedoch noch keine Compliance. Fiir eine DSGVO-Compliance muss breiter angelegt dartber

nachgedacht werden, wie Daten sich in Ihrer Organisation bewegen und geschitzt werden. Jede

Organisation sollte eigene MalRnahmen ergreifen, um ihre Compliance zu gewabhrleisten, und
ihre Lieferanten dabei als wichtige Partner betrachten.

Datenminimierung

Ein wichtiger Bestandteil der DSGVO-
Anforderungen des eingebauten
Datenschutzes ist es, dass Organisationen
ihre Dienste so datenarm wie mdglich
gestalten. Das bedeutet, dass jederzeit ein
guter Uberblick und umfassende Kontrolle
Uber die Daten in einer Organisation
besteht, was wiederum bei deren
Verwaltung unterstltzt. Das Admin-
Dashboard von Dropbox Business ist ein
nutzliches Tool hierfiir: Es ermdglicht
lhnen, Teamaktivitaten zu tGberwachen,
verbundene Gerate anzuzeigen und
Freigabeaktivitaten zu prifen. Wir bemiihen
uns, die Grundsatze des eingebauten
Datenschutzes auch in neue Produkte und
Funktionen einzubetten.

Datenschutz und -wiederherstellung

Der Schutz verlorener Gerate, der
Versionsverlauf und die
Dateiwiederherstellung kdnnen dabei
helfen, sich vor versehentlichem Verlust,
Schadigung oder Vernichtung
personenbezogener Daten zu schiitzen.
AuRerdem unterstiitzen diese Funktionen
bei der Méglichkeit, den Zugang zu und die
Verfligbarkeit von personenbezogenen
Daten nach einem Vorfall schnell
wiederherzustellen. Auch die Zwei-Faktor-
Authentifizierung ist eine wichtige
MaRnahme, mit der wir den Schutz Ihrer
Daten férdern mdchten.

Dokumentation

AufRerdem werden Organisationen durch
die DSGVO eingehender dazu verpflichtet,
detaillierte Aufzeichnungen Uber ihre
Verarbeitungsvorgange zu fiihren. Unsere
Prifungs- und Aktivitatsprotokolle helfen
lhnen dabei, lhre Verarbeitungsvorgange
besser zu verstehen und so lhre
Aufzeichnungen zu vervollstandigen.

Zugriffsverwaltung

Im Admin-Dashboard von Dropbox
Business kdnnen Sie den Zugriff von
Teammitgliedern auf Dateien, Ordner und
Paper-Dokumente problemlos verwalten.
Mit der Linkberechtigungsfunktion kdnnen
Sie freigegebene Dateilinks mit einem
Kennwort schitzen, Gultigkeitsdauern fur
einen temporaren Zugriff festlegen und den
Zugriff auf Ihre Mitarbeiter beschranken.
Sollten sich die Zustandigkeitsbereiche von
Nutzern andern, kénnen Sie mithilfe der
KontoUlbertragung Dateien und
Eigentumsrechte an Paper-Dokumenten
problemlos von einem Nutzer an einen
anderen Ubergeben.

Administratoren haben zudem die
Méglichkeit, den Zugriff eines Nutzers auf
sein Konto zu sperren und die Daten ihrer
Organisation zu schiitzen, ohne dazu die
Nutzerdaten oder Freigabebeziehungen
I6schen zu mussen. Und zu guter Letzt
erlaubt es lhnen das Remote-L&schen,

Dateien und Paper-Dokumente von
verlorenen oder gestohlenen Geraten zu
entfernen.

EU-Infrastruktur

Zwar mussen Daten laut DSGVO nicht
zwangsweise in der EU gehostet werden,
dennoch bietet Dropbox qualifizierten
Nutzern von Dropbox Business und

Dropbox Education die Mdglichkeit, ihre
Dateien (Blocke) in der EU zu speichern.
EU-basierte Dateispeicher werden Uber die
Infrastruktur von Amazon Web Services
(AWS) bereitgestellt. Méchten Sie mehr Uber
unsere EU-Infrastruktur erfahren, wenden Sie
sich an unser Vertriebsteam.

Weitere Angaben zu den Sicherheitsfunktionen und Datenschutzrichtlinien von Dropbox finden Sie im Whitepaper Sicherheit in Dropbox Business oder wenden Sie sich an sales@dropbox.com
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mailto:sales@dropbox.com
https://www.dropbox.com/business/contact
https://www.dropbox.com/business/contact
https://www.dropbox.com/business/contact

22 Dropbox

Gemeinsam fur den Schutz

lhrer Daten

Dropbox arbeitet aktiv mit seinen Nutzern
zusammen, um deren personenbezogene
Daten zu schitzen. Wir ergreifen
umfangreiche Mafinahmen, um unsere
Infrastruktur, unser Netzwerk und unsere
Anwendungen zu schitzen und um
unsere Mitarbeiter in den Bereichen
Sicherheit und Datenschutz zu
unterweisen, und der Aufbau einer Kultur

Zusammenfassung

mit Vertrauenswirdig-keit als oberster
Prioritat ist uns wichtig. Des Weiteren
unterziehen wir unsere Systeme und
Praktiken rigorosen Prufungen und Tests
durch unabhéangige Dritte.

Doch auch die Nutzer selbst spielen beim
Schutz ihrer personenbezogenen Daten
eine grolRe Rolle. Dropbox ermdglicht es
lhnen, lhr Konto so zu konfigurieren,

Jeden Tag schenken Millionen Nutzer Dropbox ihr Vertrauen. Damit wir diesem Vertrauen
auch wiirdig sind, bauen wir Dropbox auf dem Fundament Sicherheit und Datenschutz auch
in Zukunft weiter aus. Unsere Verpflichtung gegeniber unseren Nutzern, ihre
personenbezogenen Daten zu schiitzen, steht im Mittelpunkt all unserer Entscheidungen.
Wenden Sie sich fiir weitere Informationen per E-Mail an privacy@dropbox.com. Weitere
Informationen zur DSGVO finden Sie auflerdem in unserem DSGVO-Guidance-Center.

nutzen und Uberwachen, dass die
Datenschutz-, Sicherheits- und Compliance-
Anforderungen lhrer Organisation erfillt
werden. In unserem Leitfaden zur
gemeinsamen Verantwortung erfahren Sie,
was wir tun, um Ihre Daten zu schutzen, und
was Sie tun kénnen, um Transparenz und
Kontrolle lhrer personenbezogenen Daten zu
gewahrleisten.

Weitere Angaben zu den Sicherheitsfunktionen und Datenschutzrichtlinien von Dropbox finden Sie im Whitepaper Sicherheit in Dropbox Business oder wenden Sie sich an sales@dropbox.com
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