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Prywatnosc
il ochrona danych

Wstep

Ochrona danych osobowych jest niezwykle istotna dla spoteczenstwa i gospodarki.

Uzytkownicy coraz czesciej oczekujg wiekszej kontroli i jasnosci odnosnie do sposobu,
w jaki ich dane sg wykorzystywane i chronione przez organizacje, z ktérymi wchodzg

w interakcje.

Zaufanie jest podstawg naszych relacji z milionami oséb i firm na catym swiecie. Cenimy

sobie Twoje zaufanie i powaznie traktujemy odpowiedzialno$¢ za ochrone Twoich

danych osobowych.

Nasze zobowigzania wobec Ciebie

Ochrona Twoich danych jest dla nas
bardzo wazng kwestig. Warunki
dotyczgce ustug Dropbox okreslajg
zobowigzania uzytkownika podczas
korzystania z tych ustug. Nasza
Polityka prywatnosciopisuje nasze
obowigzki wobec uzytkownikow

w zakresie prywatnosci i okresla
sposob, w jaki gromadzimy,
wykorzystujemy i przetwarzamy dane
osobowe uzytkownikéw naszych ustug.
Jesli mieszkasz w Ameryce Pdétnocnej
(ti. w USA, Kanadzie lub Meksyku),
dostawcg ustug jest Dropbox Inc.

W przypadku wszystkich innych
uzytkownikéw administratorem
danych osobowych jest Dropbox
International Unlimited Company.

Jesli jeste$ uzytkownikiem platformy
Dropbox Business lub Dropbox
Education, Twoja organizacja jest
administratorem wszystkich danych
osobowych dostarczanych Dropbox
w zwigzku z korzystaniem z Dropbox
Business lub Dropbox Education.

Nasza historia: Zgodnos¢é

Zgodno$¢ jest skutecznym sposobem,
aby potwierdzi¢ wiarygodnos¢ danej
ustugi. Wspieramy i z przyjemnoscig
zapewniamy niezalezng weryfikacje
zgodnosci naszych praktyk
bezpieczenstwa i prywatnosci

z najbardziej powszechnymi normami
i przepisami, np. ISO 27001, ISO
27017, 1S0O 27018, HIPPA/HITECH,
niemieckimi BSI C5 oraz SOC 1, 2i 3.

Ponadto jestesmy jednym

z pierwszych dostawcow ustug

w chmurze, ktérzy otrzymali certyfikat
zgodnosci z normg ISO 27018,
uznanym na catym swiecie
standardem praktyk dotyczgcych
prywatnosci i ochrony danych

w chmurze. Nasi niezalezni audytorzy
zewnetrzni badajg nasze procedury
kontrolne oraz przedstawiajg swoje
sprawozdania i opinie. W miare
mozliwos$ci dzielimy sie tymi
informacjami z uzytkownikami.

Administrator danych okresla cele

i sposoby przetwarzania danych
osobowych. Dropbox jest podmiotem
przetwarzajgcym dane w imieniu
Twojej organizacji, gdy korzystasz

z platformy Dropbox Business lub
Dropbox Education, a nasza Umowa
handlowa okresla zobowigzania
zwigzane z przetwarzaniem danych

i migdzynarodowym transferem
danych.

Nalezy pamieta¢, ze chociaz zakres
naszych certyfikatow i raportéw z audytu
zwykle odnosi sie do platform Dropbox
Business i Dropbox Education,
wigkszos¢ naszych kontroli dotyczy
réwniez uzytkownikéw Dropbox Basic,
Plus i Professional. Wiecej informacji na
temat przestrzeganych przez nas norm
oraz sposobu, w jaki weryfikujemy nasze
praktyki, mozna znalez¢ na naszej
stroniedotyczgcejzgodnosci.

Aby uzyskac wiecej informacji na temat funkcji i zasad bezpieczenstwa Dropbox, zapoznaj sie z Biatg ksiegg bezpieczenstwa Dropbox Business lub wyslij wiadomo$¢ na adres

sales@dropbox.com


https://www.dropbox.com/static/business/resources/dfb_security_whitepaper.pdf
mailto:sales@dropbox.com
https://www.dropbox.com/privacy#terms
https://www.dropbox.com/privacy#terms
https://www.dropbox.com/privacy#terms
https://www.dropbox.com/privacy
https://www.dropbox.com/privacy#business_agreement
https://www.dropbox.com/privacy#business_agreement
https://www.dropbox.com/business/trust/compliance/certifications-compliance

L <
<,

>+ Dropbox

Architektura Dropbox: Ochrona

Twoich danych osobowych

W Dropbox uwazamy, ze ochrona danych osobowych zaczyna sie od zapewnienia
bezpieczenstwa danych. Dlatego ustuga Dropbox zostata stworzona z wykorzystaniem
wielu warstw ochrony, w tym bezpieczne przesytanie danych, szyfrowanie oraz kontrole
z poziomu aplikacji, zastosowanych na réznych poziomach skalowalnej i bezpiecznej

infrastruktury.

Nasza infrastruktura: Pliki

Infrastruktura plikéw Dropbox obejmuje sktadniki przedstawione na

ponizszym schemacie.

Podglad serwerdw pamigci
masowej
8 1 Usluga podgladu danych
® 8 przachowywanych w pamigol
masowe]
Podglad danych przechowywanych
w zaszyfrowanych chunkach

Serwery pamieci masowej

do przechowywania blokow

danych

® 0 8 Usluga przechowywanla danych
" w blokach

Pliki danych przechowywane
w zaszyfrowanych blokach

Bazy metadanych

= Usiuga przechowywanla

U metadanych

Informacje o zapisanych
plikach (ale nie same pliki)

Podglad serwerow
Usluga podglgdu procesu
przetwarzanla danych
Podulad danych
przetwarzanych na
zaszyfrowane chunki

& SsLTLS

Serwery hlokowe

ﬁ Usluga przetwarzanla blokow
I dostarczanla podgladow
Pliki danych przetwarzane na
zaszyfrowane bloki i podglady
dostarczane uzytkownikom

Serwery metadanych

Usluga przetwarzanla metadanych

Informacje o przetwarzanych plikach
{np. nazwa i typ pliku}

& ssLTLS

Wiele urzadzen

jmfaje

Serwery przechowywania blokow

Serwery metadanych

Niektére podstawowe informacje o danych uzytkownika, tzw.
metadane, sg przechowywane we witasnej, odrebnej ustudze
przechowywania i dziatajg jak indeks danych na kontach
uzytkownikow. Metadane obejmujg podstawowe informacje

o koncie i uzytkowniku, np. adres e-mail, imie i nazwisko oraz
nazwy urzadzen. Metadane zawierajg rowniez podstawowe
informacje o plikach, w tym nazwy i typy plikow, ktére pomagajg
obstugiwac funkcje takie jak historia wersji, odzyskiwanie

i synchronizacja.

Bazy metadanych

Metadane plikéw sg przechowywane w ustudze bazy danych
opartej na systemie MySQL i w razie potrzeby sg partycjonowane
i replikowane, aby spetni¢ wymagania z zakresu wydajnosci

i wysokiej dostepnosci.

Serwery blokéw

Dropbox z zatozenia zapewnia unikalny mechanizm bezpieczenstwa,
ktéry wykracza poza tradycyjne szyfrowanie w celu ochrony danych
uzytkownika. Serwery blokéw przetwarzajg pliki pochodzace

z réznych aplikacji Dropbox, dzielgc kazdy plik na bloki, szyfrujgc
kazdy blok przy uzyciu silnego szyfru oraz synchronizujac tylko te
bloki, ktére ulegty modyfikacji pomiedzy kolejnymi wersjami pliku.
Gdy aplikacja Dropbox wykrywa nowy plik lub zmiany w istniejgcym
pliku, powiadamia serwery blokéw o zmianie, a nowe lub
zmodyfikowane bloki plikéw zostajg przetworzone i przestane do
serwera przechowywania.

Wiasciwa zawartos¢ plikdw uzytkownikéw jest przechowywana w zaszyfrowanych blokach na serwerach przechowywania blokéw. Przed
przekazaniem klient Dropbox dzieli pliki na bloki plikdw w ramach przygotowan do przechowywania. Serwery przechowywania blokoéw dziatajg
jako system Storage-Addressable Storage (CAS), a kazdy zaszyfrowany blok pliku jest pobierany na podstawie jego wartosci skroétu.

Serwery podgladu

Serwery podgladu odpowiadajg za tworzenie podgladéw plikéw. Podglady to renderowanie pliku uzytkownika w innym formacie pliku, ktéry lepiej
nadaje sie do szybkiego wyswietlania na urzadzeniu uzytkownika koncowego. W celu wygenerowania podgladéw serwery podgladu pobieraja
bloki plikéw z serweréw przechowywania blokéw. Po otrzymaniu zgdania podgladu pliku serwery podgladu pobierajg podglad z pamiegci
podrecznej serwerdow przechowywania podgladow i przesytajg je do serweréw blokéw. Podglady sg ostatecznie dostarczane uzytkownikom przez

serwery blokow.

Serwery przechowywania podgladow
Podglady z pamieci podrecznej sg przechowywane w zaszyfrowanych formatach na serwerach przechowywania podgladéw.

Ustuga powiadomien

Jest to osobna ustuga stuzgca do monitorowania kont Dropbox pod wzgledem zmian. Zadne pliki ani metadane nie sg tutaj przechowywane ani
przenoszone. Kazdy klient nawigzuje potgczenie typu long poll z ustugg powiadomien, a nastepnie oczekuje. W przypadku zmiany jakiegokolwiek
pliku w Dropbox ustuga powiadomien sygnalizuje zmiane odpowiedniemu klientowi (klientom) poprzez zamknigcie potaczenia long poll.
Zamkniecie potaczenia oznacza, ze w celu zsynchronizowania wszelkich zmian klient musi sie bezpiecznie potgczy¢ z serwerami metadanych.

Aby uzyskac wiecej informacji na temat funkcji i zasad bezpieczenstwa Dropbox, zapoznaj sie z Biatg ksiegg bezpieczenstwa Dropbox Business lub wyslij wiadomo$¢ na adres

sales@dropbox.com


https://www.dropbox.com/static/business/resources/dfb_security_whitepaper.pdf
mailto:sales@dropbox.com
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Nasza infrastruktura: Paper

Dropbox Paper (Paper) to funkcja produktu Dropbox, ktéra korzysta z najbardziej
unikatowego zestawu systemoéw w srodowisku infrastruktury Dropbox. Infrastruktura
Paper sktada sie z elementéw przedstawionych na ponizszym schemacie .

Serwery aplikacji Paper
Serwery aplikacji Paper przetwarzajg
zgdania uzytkownikéw, renderujg

u uzytkownikéw wyjsciowa postacé
edytowanych dokumentéw Paper

Serwery pamiga masowe] " - - i wykonujg zadania zwigzane
do przechowywania glqd serwerow Bazy danych w wersiji . . . . . .
obrazow w wersji pamigei masowej papierowej z powiadomieniami. Serwery aplikacji
papierowej 5 Podglad uslugi przechowywania D Usluge Wf?c’“’wywaii‘i“ P o ; >vik iko
isluga przechowywania ® = ® danych w pamigei masowe] lokumentéw w wers]i
D gb:agzéawwzrgly paplerowe] " Pod:;l\qdda:ych :vzechowywinych Papisrowej aper zapisujg zmiany uzytkownikow
et w bazach danych Paper, gdzie trafiajg
e 8 8 one do trwatej pamieci masowej. Sesje
Podglad serweréw Serwery blokowe s:;v;l;yv:leriukéwwwersji komunikacji mledzy Serwerami apllkaCJl
L B8 cnyen otz podgadon usuga przschowywanle Paper i bazami danych Paper sg
Podglad danych & Pliki danych przetwarzane na ¢ drukow w wersi papierowe] i
o o | | Gonioang hyamn” szyfrowane silnym szyfrem.
Wiele urzadzen D D D

Bazy danych Paper

Wiasciwa zawartos¢ dokumentow Paper uzytkownikow, a takze pewne metadane na temat tych dokumentow, sg szyfrowane w trwatej
pamieci masowej w bazach danych Paper. Obejmuje to informacje o kazdym dokumencie Paper (takie jak jego tytut, cztonkowie

i uprawnienia, powigzania z projektem i folderem itd.) oraz zawarto$¢ samego dokumentu, tgcznie z komentarzami i zadaniami. Bazy
danych Paper sg partycjonowane i replikowane odpowiednio do potrzeb, aby spetni¢ wymagania z zakresu wydajnosci i wysokiej
dostepnosci.

Serwery przechowywania Paper
Obrazy przestane do dokumentéw Paper sg przechowywane na serwerach obrazéw Paper i w takiej postaci szyfrowane. Transmisja
danych obrazéw miedzy aplikacjg Paper i serwerami obrazéw Paper odbywa sie w ramach zaszyfrowanej sesiji.

Serwery podgladu

Serwery podgladu tworzg podglady obrazéw przestanych do dokumentéw Paper i hipertgczy osadzonych w tych dokumentach.

W przypadku obrazow przesytanych do dokumentéw Paper serwery podglgadu pobierajg dane dotyczgce obrazu przechowywane na
serwerach przechowywania obrazéw Paper za posrednictwem zaszyfrowanego kanatu. W przypadku hipertgczy osadzonych

w dokumentach Paper serwery podgladu pobierajg dane dotyczgce obrazu i tworzg jego podglad przy uzyciu szyfrowania, zgodnie
z tym, co okresla tgcze zrédiowe. Podglady sg ostatecznie dostarczane uzytkownikom przez serwery blokow.

Serwery przechowywania podgladow

Do przechowywania podglagdéw obrazéw w pamiegci podrecznej narzedzie Paper korzysta z serweréw przechowywania podgladéw
opisanych na schemacie infrastruktury Dropbox. Fragmenty podgladu z pamieci podrecznej sg przechowywane w zaszyfrowanych
formatach na serwerach przechowywania podgladow.

Aby uzyskac wiecej informacji na temat funkcji i zasad bezpieczenstwa Dropbox, zapoznaj sie z Biatg ksiegg bezpieczenstwa Dropbox Business lub wyslij wiadomo$¢ na adres
sales@dropbox.com


https://www.dropbox.com/static/business/resources/dfb_security_whitepaper.pdf
mailto:sales@dropbox.com
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Kontrole Dropbox: Nasze
wewnetrzne praktyki

Podejmujemy kompleksowe dziatania w celu ochrony naszej infrastruktury, sieci i aplikacji.
Stosowane przez nas srodki bezpieczenstwa obejmujg m.in. szyfrowanie przechowywanych
danych, szyfrowanie transferowanych danych i trwate usuwanie plikow.

Aby budowac¢ kulture skupiong na zaufaniu, wszystkim naszym pracownikom oferujemy
réwniez gruntowne szkolenia w zakresie prywatnosci i bezpieczenstwa. Ponizej znajdujg sie
szczegotowe informacje dotyczace niektérych stosowanych przez nas kontroli:

Szkolenia

Ochrona danych osobowych naszych
uzytkownikéw obejmuje m.in. budowanie

i rozwijanie kultury bezpieczenstwa

i Swiadomosci na temat prywatnosci. Przed
uzyskaniem dostepu do systemow
pracownicy Dropbox muszg zaakceptowac
zasady bezpieczenstwa, w tym polityki
prywatnosci danych uzytkownika. Dostep do
takich systeméw przyznaje sie jedynie
pracownikom, ktérym jest on niezbedny.
Co roku pracownicy uczestniczg rowniez
w obowigzkowych szkoleniach z zakresu
bezpieczenstwa i prywatnosci.

Szyfrowanie transferowanych
danych

Aby zapewni¢ bezpieczng dostawe i chroni¢
dane plikéw transferowanych miedzy
klientem Dropbox (obecnie komputer
stacjonarny, telefon komérkowy, API lub
Internet) a serwerami front-endowymi
Dropbox, negocjowane jest szyfrowane
pofgczenie. Szyfrowane potaczenie jest
rébwniez negocjowane w celu ochrony
danych dokumentéw Paper przesytanych
miedzy klientem Paper (obecnie telefon
komorkowy, API lub Internet) a hostowang
ustuga. Polgczenia te sg szyfrowane przy
uzyciu protokotu SSL (Secure Sockets
Layer)/TLS (Transport Layer Security),
tworzac bezpieczny tunel chroniony przez
mechanizm szyfrowania AES z kluczem
128-bitowym lub wyzszym.

Szyfrowanie przechowywanych
danych

Pliki przestane przez uzytkownikéw sg
przechowywane na serwerach
przechowywania Dropbox jako osobne bloki
plikéw. Kazdy blok jest szyfrowany za
pomocg 256-bitowego klucza Advanced
Encryption Standard (AES).

Synchronizowane sa wytacznie bloki, ktére
zostaty zmodyfikowane pomiedzy réznymi
wersjami plikow. Réwniez dane
dokumentoéw Paper przechowywane

w bazach danych Paper sg szyfrowane za
pomoca 256-bitowego klucza Advanced
Encryption Standard (AES).

Trwate usuwanie plikéw

i dokumentéw Paper

Oznaczenie pliku do trwatego usuniecia
przez jakiegokolwiek uzytkownika
Dropbox albo administratora Dropbox
Business lub zespotu Dropbox Education
uruchomia proces trwatego usuwania
pliku. Gdy uzytkownik lub administrator
zespotu Dropbox Business lub Dropbox
Education oznaczy dokument Paper do
trwatego usuniecia, uruchamia sie
podobny proces trwatego usuwania
danych dokumentu Paper i danych
obrazu.

Zadania dostepu do danych
osobowych

Aby uzyskac¢ dostep do danych
osobowych wykraczajgcych poza pliki

i dokumenty Paper przechowywane

w Dropbox, uzytkownik moze zalogowac
sie w witrynie i przej$¢ na strone swojego
konta. Strona konta zawiera m.in.
informacje dotyczgce imienia i nazwiska
oraz adresu e-mail powigzanego

z kontem. Adresy IP potgczonych sesiji,
komputeréw i urzgdzen mobilnych,

a takze aplikacji potgczonych z ich
kontami mozna réwniez wyswietla¢ na
stronach bezpieczenstwa i stronach
potgczonych aplikacji.

Uzytkownicy Dropbox majg rowniez
mozliwos$¢ zazgdania dostepu lub usuniecia
innych danych osobowych, ktére Dropbox
mogt zgromadzi¢ na ich temat.

Wiecej informacji na temat tego procesu
mozna znalez¢ w Centrum Pomocy
Dropbox.

Zarzadzanie prywatnoscia

w Dropbox

Zespot Programu prywatnosci odpowiada za
obstuge Programu prywatnosci Dropbox.
Realizuje on nasze kluczowe inicjatywy
dotyczace prywatnosci i wspiera ochrone
prywatnosci od samego poczatku naszego
cyklu zycia danych. Program prywatnosci
Dropbox jest dodatkowo wspierany przez
kilka miedzyfunkcyjnych podzespotow
prawnych. Podzespoty zapewniajg
dodatkowg wiedze specjalistyczng
niezbedng do obstugi i nadzorowania
codziennych zadan realizowanych

w zakresie Programu prywatnosci.

Zespot inspektora ochrony danych (IOD)
dziata niezaleznie od innych funkgciji
zwigzanych z prywatnoscia, a jego zadaniem
jest zapewnienie zgodnosci i nadzoru nad
prywatnoscig oraz bezposrednie wsparcie
inspektora ochrony danych w wykonywaniu
obowigzkéw. Inspektor ochrony danych
(1OD) to lokalny przedstawiciel UE, z ktorym
mozna sie skontaktowac¢ pod adresem
privacy@dropbox.com.

Aby uzyskac wiecej informacji na temat funkcji i zasad bezpieczenstwa Dropbox, zapoznaj sie z Biatg ksiegg bezpieczenstwa Dropbox Business lub wyslij wiadomo$¢ na adres

sales@dropbox.com


https://www.dropbox.com/static/business/resources/dfb_security_whitepaper.pdf
mailto:sales@dropbox.com
https://www.dropbox.com/account
https://www.dropbox.com/account
https://www.dropbox.com/account/security
https://www.dropbox.com/account/connected_apps
https://www.dropbox.com/account/security
https://www.dropbox.com/help/security/access-personal-information
mailto:privacy@dropbox.com
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Zasady dotyczace rzadowych
zapytan o dane

Zdajemy sobie sprawe, ze powierzajgc
nam swoje dane osobowe, oczekujesz
zachowania przez nas poufnosci.
Podobnie jak wigkszo$¢ ustug
internetowych, Dropbox czasami
otrzymuje zapytania od organéw
rzgdowych poszukujacych informaciji

o naszych uzytkownikach.

Ponizsze zasady opisujg sposob, w jaki
traktujemy rzgdowe zapytania o dane.

By¢ transparentnym

Uwazamy, ze ustugi internetowe powinny
mie¢ prawo do publikowania danych na
temat liczby i typoéw otrzymanych zapytan
rzgdowych oraz do powiadamiania osdb,
ktorych dotyczyly zapytania. Ten rodzaj
przejrzystosci wzmacnia pozycje
uzytkownikéw, poniewaz pozwala im
lepiej poznac¢ przypadki i wzorce zbyt
daleko siegajgcych ingerenciji wtadz.
Bedziemy nadal publikowac¢

szczegotowe informacje na temat tych
zapytan i walczy¢ o prawo do
przekazywania wiekszej ilosci waznych
informaciji.

Walka z zapytaniami o zbyt
szerokim zakresie

Rzgdowe zapytania o dane powinny by¢
ograniczone co do zakresu
przedmiotowych informacji i oséb oraz
powinny by¢ powigzane z legalnymi
dochodzeniami. Przeciwstawiamy sie
zapytaniom zbyt ogéinym i o zbyt
szerokim zakresie.

Oferowac ustugi godne zaufania
Rzady nigdy nie powinny instalowac
technologii ,backdoor” w ustugach online
lub naruszac¢ ich infrastruktury w celu
uzyskania danych o uzytkownikach.
Bedziemy nadal dziata¢ w kierunku
ochrony naszych systemoéw i zmiany
prawa, aby byto jasne, ze ten rodzaj
dziatalnosci jest nielegalny.

Ochrona wszystkich uzytkownikow
Przepisy przyznajgce ludziom rézne stopnie
ochrony w zaleznosci od miejsca
zamieszkania lub obywatelstwa sg
przestarzate i nie odzwierciedlajg globalnego
charakteru ustug internetowych. Nadal
bedziemy opowiadac sie za reforma tych
przepisow.

Zasady te, wraz z naszym rocznym
sprawozdaniem w sprawie przejrzystosci, sa
publicznie dostgpne na stronie internetowe;j
Dropbox pod adresem: https://www.
dropbox.com/transparency.

Dodatkowe informacje na temat naszych
kontroli i podejscia do ochrony danych
osobowych mozna znalez¢ w Bialej ksiedze
bezpieczenstwa Dropbox Business.

Inne podmioty pracujace dia Dropbox

Dropbox zarzadza wigkszoscig dziatan
zwigzanych ze $wiadczonymi przez nas
ustugami.Jednoczes$nie korzystamy

z ustug pewnych zaufanych stron trzecich
w (np. dostawcy pomocy technicznej

i ustug informatycznych). Wspomniane

strony trzecie majg dostep do Twoich
danych po to, by wykona¢ w naszym
imieniu zadania zgodnie z Polityka
prywatnosci, a my pozostajemy
odpowiedzialni za to, by korzystaty one
z tych informacji zgodnie z naszymi
instrukcjami.

Miedzynarodowe transfery danych

Pod wzgledem miedzynarodowego
transferu danych osobowych z UE do
Stanéw Zjednoczonych Dropbox opiera
sie na réoznych mechanizmach
prawnych. Posiadamy certyfikat

w ramach programoéw Tarcza
Prywatnosci UE-USA i Szwajcaria-USA

w zakresie przechowywania, korzystania
i zapisywania danych osobowych oraz ich
przekazywania z Unii Europejskiej do
Stanéw Zjednoczonych. Oprécz Tarczy
Prywatnosci, Dropbox zapewnia

Kazda strona trzecia przechodzi
rygorystyczny proces weryfikacji, w tym
przeglady bezpieczenstwa i regularne
przeglady umowne, w celu oceny ich
zdolnosci do spetnienia naszych
wymagan w zakresie ochrony danych.

rowniez silne gwarancje umowne dotyczgce
prywatnosci swoich ustug i stosuje unijne
wzory klauzul umownych w zakresie
miedzynarodowych transferéw danych.

Aby uzyskac wiecej informacji na temat funkcji i zasad bezpieczenstwa Dropbox, zapoznaj sie z Biatg ksiegg bezpieczenstwa Dropbox Business lub wyslij wiadomo$¢ na adres

sales@dropbox.com
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RODO: Ogodlne rozporzadzenie

o ochronie danych

Ogodlne rozporzadzenie o ochronie
danych osobowych, RODO, to
rozporzgdzenie UE ustanawiajgce nowe
przepisy dotyczgce przetwarzania

i ochrony danych osobowych oséb,
ktérych dane dotycza.

RODO to najwazniejszy akt prawny UE
dotyczacy ochrony danych od czasu
unijnej dyrektywy o ochronie danych

z 1995 r. Wiele firm prowadzacych
dziatalno$¢ w Europie, w tym Dropbox,
zainwestowato znaczne srodki

w przestrzeganie RODO.

RODO harmonizuje przepisy dotyczace
ochrony danych w catej Europie

i dostosowuje je do szybkich zmian
technologicznych, ktére obserwujemy
w ciggu ostatnich dwéch dekad.

Opiera sie on na przeszitych ramach
prawnych UE, w tym unijnej dyrektywie
o ochronie danych, oraz naktada nowe
obowigzki i zobowigzania na organizacje

przetwarzajgce dane osobowe. Wprowadza

réwniez nowe prawa osob fizycznych
w odniesieniu do ich danych osobowych.

Organizacje z siedzibg w UE, a takze

organizacje przetwarzajgce dane osobowe
podmiotéw danych w UE, sg zobowigzane

do przestrzegania RODO.

Droga Dropbox do wdrozenia zasad RODO

Dropbox powaznie podchodzi do
przestrzegania przepiséw RODO.
Poszanowanie prywatnosci i zasad
bezpieczenstwa jest nieodtgcznym
elementem prowadzenia naszej

dziatalno$ci od momentu zatozenia firmy.

Mimo ze firma sie rozwija, nacisk na
ochrone danych i odpowiednie ich
przetwarzanie nieustannie pozostaje
jednym z naszych priorytetéw. Dropbox
od dawna wyprzedza zmiany w zakresie
zgodnosci — jak juz wspomnielismy,
jestedSmy jednym z pierwszych
dostawcow ustug w chmurze, ktérzy
uzyskali certyfikat ISO 27018 dla
naszych uzytkownikéw biznesowych.
Opierajgc sie na tak solidnych
fundamentach, Dropbox traktuje
wymagania RODO jako okazje do
udoskonalenia obecnych praktyk oraz
podejmuje i stale rozwija biezgce
inicjatywy, aby zapewnic¢ statg ochrone
danych osobowych naszych
uzytkownikow.

Dropbox rozpoczat wdrazanie
postanowien RODO od razu po przyjeciu
rozporzgdzenia w 2016 roku. Naszym
pierwszym zadaniem byto stworzenie
wielofunkcyjnego zespotu sktadajgcego
sie z radcow prawnych, specjalistow ds.
bezpieczenstwa i zgodnosci oraz
inzynieréw produktu i infrastruktury.
Nasz zespodt przeprowadzit petng ocene
naszych obecnych praktyk w zakresie
bezpieczenstwa i ochrony danych pod
wzgledem wymogoéw RODO.

Kolejnym krokiem byta ocena dziatan
zwigzanych z przetwarzaniem danych
osobowych i $ledzenie cyklu zycia danych
osobowych za posrednictwem naszych

systemoéw. Zadania te czasami okresla sie

jako realizujgce Mapowanie danych
i ocena wplywu na ochrone danych.

Aby zapewni¢ zgodnos$¢ z wymogami
RODO dotyczacymi odpowiedzialnosci
za ochrone danych osobowych, od tego
czasu nieustannie doskonalimy nasze
wewnetrzne procesy i procedury. Jest to
istotne, poniewaz RODO ktadzie nacisk
na dokumentowanie wszystkich decyzji

i dziatan zwigzanych z danymi
osobowymi.

Aby uzyskac wiecej informacji na temat funkcji i zasad bezpieczenstwa Dropbox, zapoznaj sie z Biatg ksiegg bezpieczenstwa Dropbox Business lub wyslij wiadomo$¢ na adres

sales@dropbox.com
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Wspieranie dziatan

uzytkownikow w zakresie RODO

Dropbox zapewnia funkcje kontroli i widocznosci, ktore utatwiajg zarzgdzanie
zobowigzaniami dotyczgcymi ochrony danych, w tym zgodnosci z RODO.
Oczywiscie zgodnos¢ z RODO w catej organizacji nie zaczyna si¢ ani nie konczy
na relacjach z dostawcami, takimi jak Dropbox. Nasze funkcje pomagajg

w zarzgdzaniu obowigzkami, nie stanowig jednak wystarczajgcych srodkéw, by
zapewni¢ zgodnos¢. Zgodnosc z RODO wymaga szerszego podejscia do
przemieszczania i ochrony danych w organizacji. Kazda organizacja powinna na
wiasng reke podejmowac kroki, aby osiagnac¢ zgodnosc¢ z dostawcami, poniewaz

sg oni waznymi partnerami na tej drodze.

Minimalizacja danych

Zgodnie z RODO waznym
elementem wymogu zachowania
prywatnosci na etapie projektowania
jest projektowanie ustug w sposéb
minimalizujgcy dane. Oznacza to
nalezytg widocznos$¢ i kontrole
danych w organizacji w celu
utatwienia zarzadzania nimi. Panel
administratora Dropbox Business to
przydatne narzedzie, ktdre pomaga
to osiggng¢, poniewaz umozliwia
monitorowanie aktywnosci zespotu,
przegladanie podtgczonych urzadzen
i audyt udostepniania. Pracujemy nad
wprowadzeniem zasad prywatnosci
do nowych produktéw i funkcji.

Ochrona i przywracanie
danych

Ochrona utraconych urzadzen,
historia wersji i odzyskiwanie plikow
pomagajg chroni¢ sie przed
przypadkowg utratg, uszkodzeniem
lub zniszczeniem danych osobowych.
W przypadku wystgpienia zdarzenia
losowego pozwalajg rowniez
przywracac¢ dostepnos¢ i dostep do
danych osobowych. Uwierzytelnianie
dwustopniowe jest kolejnym waznym
srodkiem ochrony danych, ktory
warto stosowac.

Ewidencjonowanie

RODO rozszerza réwniez obowigzki
organizacji w zakresie prowadzenia
szczegotowej dokumentacji dziatan
zwigzanych z przetwarzaniem. Nasze
dzienniki inspekcji i dzienniki
aktywnosci pozwalajg lepiej zrozumiec
czynnosci przetwarzania w celu
wsparcia prowadzenia dokumentacji.

Administracja dostecpem

Panel administratora Dropbox
Business umozliwia tatwe zarzgdzanie
dostepem cztonkéw zespotu do plikow,
folderéw i dokumentéw Paper.

W przypadku udostepnionych tgcz do
plikdw nasza funkcja zgody na tgcze
zapewnia mozliwos¢ zabezpieczenia
hastem udostepnionych tgczy,
ustawienia daty wygasniecia, aby
udzieli¢ tymczasowego dostepu, jak
réwniez ograniczenia dostepu do tacz
przekazywanych w Twojej organizaciji.
W przypadku zmiany obowigzkow
wsrod uzytkownikow nasze narzedzie
do transferu kont umozliwia fatwe
przenoszenie plikdw i wtasnosci
dokumentéw Paper od jednego
uzytkownika do drugiego.

Administratorzy majg réwniez
mozliwos¢ wytgczenia dostepu

uzytkownika do jego konta przy
jednoczesnym zachowaniu jego danych
i udostepnieniu relacji w celu
zapewnienia bezpieczenstwa informac;ji
w organizacji. Na koniec: funkcja
zdalnego czyszczenia pozwala na
usuwanie plikow i dokumentow Paper
z zagubionych lub skradzionych
urzgdzen.

Infrastruktura UE

Mimo ze RODO nie wymaga
przechowywania danych osobowych
w UE, Dropbox oferuje upowaznionym
klientom Dropbox Business i Dropbox
Education mozliwos¢ przechowywania
plikéw (blokow) w UE. Przechowywanie
plikéw w UE i opiera sie na
infrastrukturze Amazon Web Services
(AWS). Aby dowiedzie¢ sie wiecej

o naszej infrastrukturze UE, skontaktuj
sie z naszym zespotemsprzedazy.

Aby uzyskac wiecej informacji na temat funkcji i zasad bezpieczenstwa Dropbox, zapoznaj sie z Biatg ksiegg bezpieczenstwa Dropbox Business lub wyslij wiadomo$¢ na adres

sales@dropbox.com
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Wspolne dzialania w celu
ochrony Twoich danych

Dropbox wspoétpracuje

z uzytkownikami, aby zapewnic¢
ochrone ich danych osobowych.
Podejmujemy kompleksowe
dziatania w celu ochrony naszej
infrastruktury, sieci i aplikacji,
szkolimy pracownikéw w zakresie
praktyk bezpieczenstwa

i prywatnosci, budujemy kulture,
w ktérej godnos¢ zaufania jest

Podsumowanie

najwyzszym priorytetem, oraz
poddajemy nasze systemy

i praktyki rygorystycznym testom
i audytom stron trzecich.

Nalezy jednak pamigta¢, ze
uzytkownicy rowniez odgrywajg
kluczowa role w ochronie swoich
danych osobowych. Dropbox
umozliwia konfigurowanie,
uzywanie i monitorowanie konta

Kazdego dnia miliony uzytkownikéw poktadajg zaufanie w Dropbox. Aby na
nie zastuzy¢, rozwijamy i bedziemy nadal rozwija¢ Dropbox, ktadgc nacisk
na bezpieczenstwo i prywatnosé¢. Nacisk na ochrone danych osobowych
naszych uzytkownikéw lezy u podstaw kazdej podejmowanej przez nas
decyzji. Wiecej informacji mozna uzyskaé, wysytajgc wiadomosc¢ e-mail na
adres privacy@dropbox.com. Aby dowiedzie¢ sie wiecej na temat RODO,
mozna réwniez odwiedzi¢ nasze centrum doradztwa RODO.

w sposo6b, ktéry spetnia potrzeby
organizacji zwigzane z prywatnoscia,
bezpieczenstwem i zgodnoscig. Nasz
przewodnik po wspolnej
odpowiedzialnosci pozwala lepiegj
zrozumie¢, co robimy, aby zapewnié
bezpieczenstwo Twojego konta oraz
co Ty mozesz zrobié, aby zachowac
widocznos¢ i kontrole nad swoimi
danymi osobowymi.

Aby uzyskac wiecej informacji na temat funkcji i zasad bezpieczenstwa Dropbox, zapoznaj sie z Biatg ksiegg bezpieczenstwa Dropbox Business lub wyslij wiadomo$¢ na adres

sales@dropbox.com
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